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PRINTRE CELE MAI FRECVENT FOLOSITE CUVINTE
din ultimul timp se afld cuvantul securitate. Scris cu ma-
jusculd, vreo 5 decenii I-am ascultat cu teamd, 1-am pro-
nuntat cu urd si nu l-am scris aproape deloc. DEX-ul ne
prezintd o varianta la polul opus: ,faptul de a fi la adapost
de orice pericol; sentiment de incredere si liniste pe care
il da cuiva absenta oricirui pericol”. Sinonime: protectie,
apdrare.

Evenimente neplacute de mai micad sau mare amploare
care au pus in pericol siguranta oamenilor, a informatiilor,
a bunurilor au fiacut sa creascd interesul pentru im-
bunatatirea solutiilor de asigurare a securitatii, caci, nu-i
asa, este mai bine sa preintimpini posibilele pericole.

Epoca inocentei pe internet a trecut, s-a format o co-
munitate din ce in ce mai bine pregatita de indivizi care
1si canalizeaza abilititile spre identificarea si strapun-
gerea breselor de securitate. Cunoscuti sub numele de
hackeri, acesti indivizi sunt blamati de unii si priviti cu
admiratie de altii. Fara indoiala, nu li se pot nega
cunostintele si iscusinta, dar pe cei care 1i admira i-as in-
treba daca ar avea aceleasi sentimente pentru cineva
care ar da buzna peste ei in casd, chiar daca nu le-ar fura
nimic. Conteaza daca incalcarea teritoriului privat a fost
facutd de un ageamiu sau de un profesionist? Chiar v-ati
pune lupul paznic la stind, asa cum propunea la un mo-
ment dat ministrul Dan Nica?

Cautand pe Google situri despre hackeri (destul de nu-
meroase de altfel), am gasit urmatoarea definitie, exis-
tenta intr-un indreptar numit ,,Cum sa devii hacker”:
»Este vorba de o comunitate, o cultura impartasita, de
programatori experti si de vrajitori ai retelelor care si-au
facut simtita prezenta de-a lungul deceniilor incepind din
perioada primelor minicalculatoare si a experimentelor
timpurii ale ARPAnet. Membrii acestei culturi au impus
numele de hacker. Hackerii au construit internetul. Hack-
erii au facut din sistemul de operare Unix ceea ce este
astazi. Hackerii au creat Usenet-ul. Hackerii fac World
Wide Web-ul si functioneze. Daca faci parte din aceasta
culturd, daca te solidarizezi cu ea si daca alte persoane
care 1i apartin stiu cine esti si te numesc hacker, inseam-
na ca esti hacker”. Legenda? Adevar? Dar chiar dacd hack-
erii au avut initial un rol pozitiv la dezvoltarea internetu-
lui, intruziunile lor fortate nu au nici o justificare.

Cand numarul inamicilor este in crestere, cind riscurile
sunt din ce in ce mai importante, este normal ca aceia care
se simt 1n pericol sa actioneze. Guvernele multor tari au
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legi care definesc infractiunile prin internet (interceptia
datelor, modificarea datelor, furtul datelor, interferenta in
retea, sabotajul in retea, accesul neautorizat, imprastierea
virusilor etc.) si pedepsele aferente acestora. in Romania,
cardingul, raspandirea virusilor si alte asemenea actiuni
sunt privite cu prea multa ingaduintd, poate sa existe ceva
sanse cu armaghedoanele.

Studiile arata ca ignorarea pericolelor sau tratarea lor
fara responsabilitatea necesara pot aduce pagube extrem
de serioase. Iar noile tehnologii, pe 1anga avantajele in-
contestabile pe care ni le ofera, permit si dezvoltarea de
mijloace distructive, pe care trebuie sa fim pregititi si le
preintampinam. Iatd de ce, revenim in acest numar al re-
vistei la aceasta tema, chiar daca ea a fost destul de des
prezentd in paginile publicatiei.

Am acordat un spatiu mai mare ca de obicei sectiunii
Cover Story pentru ca discutiile avute in diverse medii
ne-au aratat ca inca mai exista in multe locuri mentalitati
de genul ,,mie nu poate sa mi se intample” sau ,,cine are
nevoie de informatiile pe care le detin?”.

Ori lucrurile nu trebuie deloc abordate cu atata usurinta.
Datele unei firme, cat de modeste, pot fi distruse, cu efect
imediat si radical asupra acesteia, sau pot fi exploatate in
scopul obtinerii de beneficii de citre altii, uneori cu rezul-
tate nefaste nu numai asupra firmei care nu a stiut sa si le
protejeze dar si a intimitatii persoanelor ale caror date fi-
gurau in bazele de date ale acesteia.

Grupajul din acest numdr, intitulat ,,Securitatea ca mod
de viatd”, cuprinde speram suficiente informatii care sa va
faca sd reflectati asupra necesitatii folosirii unor solutii
corespunzatoare activitatii dvs. Pentru ca, intr-adevar si
acest lucru e deseori privit cu superficialitate, crezandu-se
ca exista panacee universale. Pentru a va veni in ajutor,
ne-am adresat citorva firme romanesti care ofera servicii
si produse de securitate proprii sau create de alte com-
panii. Nu ne-am propus si facem o prezentare exhaustiva
a ofertei existente, ci numai sa punctam cateva dintre ele,
intr-o gami cAt mai diversificatd. In afara grupajului amin-
tit, veti mai putea gasi informatii legate de aceasta tema la
rubricile Prima Impresie si Solutii. Iar pe CD-ROM sunt
incluse cateva versiuni de incercare pentru unele dintre
produsele prezentate.

Ne-am bucura daca ne-ati scrie despre acest subiect si
despre propriile voastre experiente in aceasta directie. Si,
nu uitati, datele dvs. nu pot fi mai importante pentru altii
decét chiar pentru dvs. insiva. =
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38 Evaluarea si combaterea riscurilor de securitate

Dezvoltarea unei solutii potrivite de securitate
inseamna a lua in considerare nu numai
pericolele potentiale, ci mai ales a constientiza
realitatea dura a resurselor limitate avute la
dispozitie.

42 Spargatorii de parole

Atentie: Aceasta este o poveste deranjanta. Multe
dintre iluziile dumneavoastra cu privire la siguranta
sistemelor si datelor vor fi distruse.

98 Internet Pro

| 98 Formatarea textului
Design-ul unui sit este esential
pentru ca acesta sa lase o
impresie buna asupra vizitatorilor
sdi. Daca ne gandim insa cd
Internetul inseamna informatie,
atunci ceea ce conteaza cu
adevarat la un sit este continutul
acestuia.

102 Solutii si probleme
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Procesorul este inima sis-
temului dumneavoastra, iar

alegerea unuia potrivit este
esentiala. Ghidul nostru va va
ajuta sa navigati in peisajul in con-
tinua schimbare al acestei tehnologii si s evitati cap-
canele ce va pot aparea in cale.

Vavom arata care procesor este perfect pentru nece-
sitatile prezentului si la ce va puteti astepta in 2003.
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Ce gasiti pe CD-ROM

GABRIEL PISCUPESCU

Securisme

Cu ceva vreme in urmd am citit intr-un cotidian(ul) o declaratie, a unui domn colonel de politie, in care ni se explica cum si de ce creste
infractionalitatea pe internet. Dacd cumva ati ratat numdrul trecut, sau rubrica ,,Suma de control”, vd spun eu ce am inteles din de-
claratia stimabilului ofiter. Infractionalitatea pe internet creste pen’cd din ce in ce mai multi romadni ,,are” acces la internet. Dupd ce
am citit asta, eu hu am mai avut curaj sd stau cu portofelul langa calculatorul conectat la internet. Pdi dacd imi furd ,,hacherii” banii?
Ar fimai simplu sd interzicem internetul in Romdnia, sau sd@ dam o declaratie lunard in care sd specificam cdte ore am stat online, pe
ce situri, in ce scop, si sd declaram pe propria raspundere cd nu facem chat cu strdinii.
Uite cd noi am luat-o de bund si ne-am gandit sd va oferim ceva protectie ©

Securitatea datelp

¢ Norton Internet Security 2002 - suita
integrata de produse de securitate desti-
nate utilizatorilor conectati la internet.
Contine Norton Personal Firewall, care
asigura protectia impotriva hacker-ilor,
Norton Privacy Control pentru pastrarea
confidentialitatii informatiilor si Norton
AntiVirus care asigura protectia impotriva
virusilor.

¢ LANguard Security Event Log Monitor
- scaneazd in permanenta log-urile din
retea, fara sa aiba vreo jena in cazul unei
retele suprapopulate sau lente, monitori-
zeaza orice tentativa de penetrare a retelei
dinauntru sau dinafara.

¢ LANguard Network Scanner 2.0 -
scaneaza reteaua si te tine la curent cu
posibilele probleme de securitate.

¢ eTrust Intrusion Detection - va ofera
posibilitdti complexe de protectie a retelei
datorita componentelor incluse automate
de prevenire a pierderilor de date, oferind
si protectie pentru alte produse cum ar fi
servere de proxy, rutere si firewall-uri.
» BitDefender Professional 6.4 - suitd
completa de aplicatii de securitate, pre-
miata si parapremiata, lucru de care ar tre-
bui sd fim mandri, de siturile de speciali-
tate din intreaga lume.

Divertisment _— :

e Jets’n’Guns 0.95b - joc tipic de
,»omorat” tastatura si, eventual, nervii celor
din jur.

¢ NASCAR Racing 2002 Season 1.0 -
asemanator cu majoritatea jocurilor de
curse. Fiti atenti la depasiri pentru ca sunt
destui ,,Schumacheri” care vor incerca sa

va acroseze.
rafica -
¢ Poser 4.0b - stie sd animeze modele

umane (sau care, ma rog, seamand...), de la
incheieturi si pana la parul de pe cap.

¢ Infinity Textures 2.2 - nu produce
grafica 3D ca fratii sdi mai mari, ci te ajutd
sa generezi texturile pe care apoi le inte-
grezi in modele complexe.

¢ PolyTrans 2.2 - se descurca excelent cu
modele 3D. Nu numai ca vizualizeaza ma-
joritatea formatelor populare (3D Studio
MAX, Apple 3DMF, Quickdraw-3D, Cine-
ma-4D, DirectX, DXF, Electric Image
FACT, GameExchange, IGES 5.3, Imagine,
Lightscape, Lightwave 5.6 VRML 1.0+2.0,
Wavefront si XGLand 6.5, Maya), dar poate
si executa conversii excelente intre ele.

mj T =

¢ Express WebPictures 1.6 - colecteaza
pentru voi imagini de pe internet.

¢ Offline Commander 1.5 - Cu ajutorul lui
puteti descarca in totalitate un sit de pe in-
ternet, pentru a-1 putea vizualiza si atunci
cand nu sunteti conectati.

e Turbo Browser 2001 - Aplicatia va ges-
tioneaza fisierele, datele si fisierele tempo-
rare aparute in urma navigarii pe internet
intr-un mediu cu ferestre multiple,
continand o serie de utilitare si un naviga-
tor de Internet cu motor rapid de cautare.
¢ Virtual Talker Client 3.0.3 - va permite
conversatii de voce in timp real folosind
internet-ul cu mai multe persoane simul-

tan.

¢ ColdFusion Server 5 - este o platforma
profesionala pentru dezvoltarea de apli-
catii de web si construirea de situri puter-
nic scalabile.

¢ LinuxCAD 2000 3.0 - este cea mai pop-
ulara aplicatie de Computer Aided Design
(platforme Linux/Unix) pentru procesoare
compatibile Intel x86 si Sparc Station de la
Sun Microsystems.

e VariCAD 8.1 - aplicatie de tip 3D/2D
CAD pentru ingineri din domeniul
mecanic. Pe CD veti gasi si versiunea pen-
tru Windows.

e Anjuta 0.1.9 - mediu de programare
pentru C si C++ in Linux.

LSoft FOmanesc T e

* Dictionar - Cei de la Litera Internation-
al ne oferd aceasta aplicatie al cdrei scop
nu este implementarea unui dictionar, ci
realizarea unui cadru in care utilizatorul sa
poata instala si accesa oricate dictionare
simultan.

¢ Driver Tastatura Romaneasca - multu-
mita unui tanar entuziast, Cristian Secar3,
0 sa va puteti rezolva multe probleme
legate de apdsdtoarea problema a tastaturii
in mioritica.

Utilitare e

¢ Resource Hacker 3.2.9 - Desi numele
programului ne trimite cu gandul la
prostii, el face cu totul altceva. Pur si sim-
plu editeaza resursele executabilelor Win-
dows 32-bit.

¢ MP3-Tag Generator 1.0 MP3-Tag Gen-
erator 1.0 - este 0 unealta care va ajuta la
editarea cu usurintd a tag-urilor fisierelor
de tip mp3.

¢ System Mechanic 3.69 - suita de IS5 uti-
litare pentru optimizarea calculatorului.
e VirtualDrive 7.0 - creaza imagini vir-
tuale ale CD-urilor de care aveti nevoie.

Imu.l]iljﬂ o

¢ Namo WebkEditor 5.0 - un execlent edi-
tor HTML.

Rubrica ARTe vi invita sa faceti o scurta
vizitd la inchisoarea Jilava prin intermediul
unor fotografii realizate de Dinu Lazar.
Pentru ca tot suntem la fotografie va
prezentam si un tindr talent, loana Huiduc.

Nici luna aceasta cei de la Noesis si Bib-
lioteca Romaneasca Virtuala nu ne-au
uitat, oferindu-ne cateva titluri interesante.

Nu ratati ultimele titluri de 1a Byblos si
agoraONline, offline pe CD-ul vostru
preferat.

Alo, aloo, alooo... stati linistiti la ,,locurili” voastre si ascultati-ma cu atentie! Avem marea rugaminte catre toti cititorii nostri sa ne trimita CD-urile cu prob-
leme. Unii dintre voi ne-au semnalat ca au avut necazuri la citirea anumitor CD-uri. Le vrem inapoi! Vi le inlocuim pe cheltuiala noastra, dar va rugam aju-
tati-ne sa eliminam acest incovenient. Ca sa eliminam efectul trebuie sa descoperim cauza. Va multumim anticipat.
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LTIV corst msetot dessepea moastra

VA TRANSMIT ALATURAT
un posibil subiect politic pentru
revista dv. El are leagdtura cu
articolul: ,Timpul Liber-Li-
brarie si n-am cui” din
nr.10/2001.

Sub echipa de tobosari/lozin-
cari peceristi/fesenisti a ministrului Dan
Nica cercetatorii sunt supusi la un trata-
ment de genocid uman. Exemplu:
Mat.,C.P.3, Gheorghe Borcan de 28 de ani
in Institutul National de Cercetare si Dez-
voltare in Informatica (ministru are aici un
reprezentant de baza in persoana direc-
torului general Doina Banciu) nu numai ca
are un salariu tarifar de numai 2.014.194 lei
lunar, dar pe acesta in ultimii ani nu l-a
primit cu lunile. Pentru atitudinea avuta
(din 1992 si pand in prezent) fata de diverse
tentative de adjudecare frauduloasa (si de
desfiintare) a acestui institut este supus la
acest regim de distrugere fizica prin incal-
carea legilor tarii si a drepturilor omului de

care se face atita caz pe toate drumurile.
Gheorghe Borcan
Bucuresti, 9.03.2002

CAUTAM ACUM CATEVA LUNI
innebunit Linuxu® Mandrake. Si ce-am
vazut eu? PC Magazine. Cool! Distributia
8.0, hehe! This is a ,,must have” si l-am luat.
in fine, cd*u mi-a folosit foarte mult, dar pe
langa cd " ul pe care-1 cautam era si revista,
pe care m-am apucat s-o citesc. Mi s-a
parut dragutd. Da, normal, e loc de mai
bine, dar e printre cele mai bune reviste
din Romania din domeniul TT. Asa c3, dupa
0 lund am cumparat-o din nou. Normal, nu
mai era Linux, dar tot continea o gramada
de chestii interesante. Am continuat sa o
cumpar. Cand nu o puteam cumpara (ca
majoritatea populatiei si eu am probleme
financiare) o imprumutam de la cine
puteam. Per total, mi-a ldsat o impresie
destul de buna si in seara asta m-am gandit
sd va scriu. Nu stiu catd lume din redactie
va citi mailu" dsta, oricum v felicit pentru
ceea ce faceti.

Dar destuld laud3, ca poate vi se urca la

+ Definitii « Avantaje «
= Terminale » Servi

cap. Ce ar fi bine sa fie in
plus, care sunt punctele care
nu ar trebui ignorate pe vi-
itor. In primul rind, LINUX,
si asta nu numai din punctul
meu de vedere, ci si din
punctul de vedere al celor
cateva zeci de prieteni si de colegi pe care
ma bucur sd-i am(asta nu inseamna ca in
fiecare luna sa puneti cite o distributie pe
CD, ci pe ici pe colo cate un programel,
mai un kernel, mai un joculet de Linux, ca
majoritatea sunt free (is not that the most
beautifull thing? :)). in al doilea rand, utili-
tarele pentru Windows sunt bune. E misto
ca fiecare CD are cite un domeniu, dar nu
uitati de joculete. Nu trebuie sa concurati
cu revistele de jocuri, dar e bine ca sa
puneti cate unu, nu de alta, dar unii au
copii si nu mai stau sa mai fac download la
jocuri de pe net. Antivirusi, drivere, hmm...
aveti o gramada pe CD. Apropos, Redactor,
responsabil CD-ROM Gabriel Piscupescu,
keep up the good work :).

in revistd, puteti si voi si-i dati mai
multa culoare. E cam galbena la fata, dar in
fine, asta e doar parerea mea. Pagina de net
e misto, desi se simte lipsa flash-ului. Aha,
era sd uit, eu nu-mi aduc aminte sa fi vizut
(dar e foarte posibil sd ma fi inselat) un
benchmark de tablete grafice (yeah, beside
Genius) si poate puneti niste preturi la
benchmark-uri. Stiu ca e greu, ca ar insem-
na reclami la magazine, dar acu” ca a
aparut minunea de-i zice licitatie online...
si care pana acum s-a dovedit o mare ...
hmm ... si reformulez MARE TEAPA.
Cand io-r da astia drumu de-adevaratelea,
sd luati niste preturi de-acolo!

Pe scurt, Linux, jocuri si chestii
amuzante.

Numarul 2 (din februarie) a fost super.
Le-ati avut aproape pe toate ... aproape.
Daca stau bine sa ma gandesc, niciodata nu
pot fi toate, dar va apropiati foarte mult :).

Cam asta ar fi, ce-am scris aici e in nu-
mele a cel putin 8 persoane de toate

varstele (prieteni buni si familie).
Edom DaAn

Hat oferite de firma Romsym Data sunt:

in urma tragerii la sorti a taloanelor din nr.2/2002 al revistei PC Magazine Romania, castigatorii pachetelor Red-

1. loan Porof, profesor inginer, lasi - RedHat 7.2 Professional
2. Daniel Rusalim, ofiter MApN, Caransebes - RedHat 7.2 Standard
3. Nicolae Markov, redactor, Timisoara - RedHat 7.2 Standard.
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PRODUSE NOI TESTATE IN LABO-

15 HASP4
17 REALVIZ Stitcher 3.1
18 Axis Print Server 5600+

GelForced4 M X 440

SERBAN PADUROIU
acd ar fi sa vorbim
despre GeForce4 ca

D despre cel mai nou
procesor grafic lansat pe piata
am face o greseald, la ora ac-
tuala stiind ca GeForce4 este
denumirea generica a unei
familii de procesoare grafice.
Chiar si asa am gresi, ter-
menul corect fiind mai de-
graba clan, caci GeForce4 este
un clan cu trei familii.
Familia procesoarelor grafi-
ce destinate sistemelor porta-
bile are deocamdata un sin-
gur membru: GeForce4
Go. Urmeaza familia

procesoarelor
grafice desti-

nate u-
tilizarii in
sisteme de bi-
rou sau pentru di-
vertisment (acasd),
membrii cei mai cunoscuti
ai acesteia fiind modelele
MZX420, 440 si 460. Ultima
familie, cea mai scumpa dar si

cea mai performanta, cea care
tine sus steagul nVidia, are
trei membri: procesoarele
Ti4200, 4400 si 4600. Asema-
narea in denumire nu se stie
dacd va produce confuzie sau
va ajuta utilizatorii sa se des-
curce mai bine.
in laboratorul nostru au fost
testate in ultima luna 3 placi
grafice dotate cu procesorul
grafic GeForce4 MX 440, pro-
duse de firmele Gain-
ward, Inno3D si

Leadtek (or-
dinea este numai
alfabetica).

Primul sosit, modelul Tor-
nado MX440, produs de firma
Inno3D, pastreaza linia pro-
duselor puternice, dar ne-
sofisticate care incearca sa
ofere caracteristicile esentiale
la un pret accesibil. Alaturi de
placa video in pachet sunt ofe-
rite si un player DVD (WinD-

VD) produs de catre
InterVideo si Pow-
erDirector versiunea
SE produs de catre
CyberLink. Ven-
tilatorul orb care
raceste procesorul
grafic ce functionea-
zala270 MHz, fara a
avea un design
spectaculos 1si
face foarte bine l
treaba. Ca si cele-
lalte modele me-
moria folosita este
produsa de catre Samsung,
timpul de acces fiind de 4 ns,
similar memoriilor folosite in
placile grafice dotate cu pro-
cesoare grafice GeForce3.
Desi instalarea descrisa in
documentatie nu poate fi
efectuata, cu putind intuitie
reusiti sa profitati de interfata
autoexecutabild a CD-ului si
sa porniti sistemul. Dupa in-
stalarea driverelor se lanseaza
utilitarul nView Setup Wiz-
ard, care va ghideaza in ex-
ploatarea facilitatii ecranelor
virtuale. Pe scurt, este vorba
despre crearea unor ecrane
intre care se poate comuta,
fiecare fiind capabil si afiseze
imaginea aplicatiilor dorite.
Fata de utilitarele care reali-

Q3 time Q3 time Q3 time Q3 time Q3time Q3time 3DMark 2001
demol demol demol demol demol demol MadOnion
1024x768x16 1024x768x32 1600x1200x16 1600x1200x32 1024x768x16 1024x768x32 1024x768 x16
(nAA) [fps]  (nAA)[fps]  (nAA)[fps]  (nAA)[fps]  (AA)[fps] (AA) [fps] (nAA)
Inno3D Tornado GeForce4 MX 440 163,9 141,7 78,4 63,8 96 78,9 5305
Leadtek WinFast A170T DDR 162,9 140,9 78,2 63,5 95,8 78,5 5304
Gainward GeForce4 Pro/600TV Golden 168,1 143,1 81,6 64,5 100,1 79,8 5361

=2

zau acest lucru in trecut sunt
oferite efecte 3D de trans-
parenta. Pentru conectarea la
televizor este oferit un conec-
tor S-Video, in pachet exis-
tand si cablurile necesare.

Asa cum ne-am obisnuit la
produsele create de catre
Inno3D, rezultatele in teste
pot fi considerate standarde
de referinta pentru acest pro-
cesor grafic. Functionarea nu
a pus nici un fel de probleme,
imaginea avand o calitate ex-
celenta si neexistand nici un
fel de blocaje.

Modelul produs de catre
firma Leadtek poate fi consi-
derat cel mai frumos, ventila-
torul creand o senzatie ,de
bine” deosebita, aldturi de o
functionare eficientd. Cel mai
3DMark 2001 3DMark 2001 3DMark 2001

MadOnion MadOnion MadOnion
1024x768 x32  1600x1200 x16 1600x1200 x32
(nAA) (nAA) (nAA)

5064 3421 3070

5053 3421 3064

5144 3583 3175

Testarea a fost realizata pe un sistem dotat cu o placa de baza Gigabyte GA-7DXR+ v.1.0, procesor AMD Athlon 1,4 GHz, 256 MB DDR PC266, disc hard Quantum 20 GB 7200 rpm ATA100,
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18 Plextor PlexWriter 40/12/40A
21 SonicWALL SOHO03/50

22 Axis Network Camera Svr
2120

bine dotat din punct de
vedere software, pachetul
contine pe langa drivere si uti-
litare si doua CD-uri cu jocuri:
Dronez si Gunlok. Utilitarele
de care vorbeam inainte sunt
cele de calibrare a monitoru-
lui (permit o setare a lumi-
nozitatii, contrastului si culo-
rii pentru o imagine perfecta)
si WinFox versiunea 2, utilitar
care permite vizualizarea si
modificarea tuturor para-
metrilor de functionare ai
placii grafice. Evident, ca de
fiecare data, cei
care doresc sa
forteze parametrii {
de functionare sunt
atentionati ca orice modifi-
care se face pe propria raspun-
dere, defectele rezultate nefi-
ind obiectul garantiei. Cu toate
acestea, manualul da detalii
asupra modului in care se
poate face fortajul.

in parametrii de lucru no-
minali, asa cum se vede si din
rezultate, comportarea celor
doua placi video este aproape
identica. Cat despre partea
(in)doparii cu MHz...

Modelul produs de catre
Gainward respectd acelasi de-
sign, intre cele trei accelera-
torare grafice prezentate
diferind foarte putine ele-

mente. Dar... acest model face
parte dintr-o serie speciala.
Seria ,,Golden Sample” este
conceputa in mod special
pentru cei care au nevoie de o
stabilitate exceptionald. Din
start, parametrii de functiona-
re au valori mai mari decét
standardul. Astfel, pro-
cesorul functio-
neaza la frec-

venta de 290 MHz (in loc de
270 MHz), iar memoria func-
tioneaza la 216 MHz (in loc de
200 MHz). Software-ul fur-
nizat de ciatre Gainward per-
mite, in mod special pentru
aceasta serie, modificarea
parametrilor de lucru chiar
mai mult decat a fost facuta.
Rezultatele mai bune obtinute
in teste sunt explicate in acest

ZD WinBench99  ZD WinBench99  ZD WinBench99  ZD WinBench 99 ZD Business
BusinessDisk High-End Disk  Business Graphics High-End Winstone 2001
WinMark WinMark WinMark Graphics v.1.0.2
WinMark
7980 23700 667 1250 51,8
7990 23800 668 1240 51,7
7820 23200 667 1250 52,2

MS Windows2000 Professional, Service Pack 2, DirectX 8.1, driverele furnizate de catre producator.

23 Creative Audigy Platinum
23 Creative DTT 3500

mod. Cei care doresc pot
forta placa (cu sanse mari de
reusitda) dar, ca de obicei,
totul se face pe raspunderea
integrala a clientului.
Concluzia noastra este sim-
pla: GeForce4 MX440 este un
inlocuitor al unei mari parti
din actuala generatie de
procesoare grafice,
el situandu-se
ca perfor-
mante intre

: GeForce2 Ti si

GeForce3Ti, avand un
plus din punctul de vedere
al calitatii imaginii. Existenta
unui al doilea RAMDAC inte-
grat, noile tehnologii sunt
puncte care conteaza mult
pentru orice utilizator in mo-
mentul de fata, dar vor conta
si mai mult in viitor, atunci
cand noile jocuri si aplicatii
3D vor fi optimizate. Sperand
cd aceasta prima impresie va
va ajuta sa va decideti care
dintre modelele prezentate
corespunde cel mai bine ce-

rintelor dumneavoastra, va
urez succes la joaca.

Gainward PowerPack Pro/600
TV Golden Sample

Specificatii: GPU GeForce4 MX440,
frecventa GPU 290 MHz, memorie 64
MB DDR Samsung cu timp de acces 4
ns, frecventa memorie 216 MHz,
iesire S-Video (TV out), rezolutie
maxima 2048x1536x24b@60 Hz.
Pret informativ: 146 $ (fara TVA).
Garantie: 1an.

n Romania prin Caro Group,

tel.: 01-313.71.09, www.caro.ro.
Aprecierc:0 0000

Inno3D Tornado GeForce4
MX440

Specificatii: GPU GeForce4 MX440,
frecventa GPU 270 MHz, memorie 64
MB DDR Samsung cu timp de acces 4
ns, frecventa memorie 200 MHz,
iesire S-Video (TV out), rezolutie
maxima 1920x1200x32b@60 Hz.
Pret informativ: 137,4 $ (fara TVA).
Garantie: 1an.

n Romania prin Romsoft,

tel.: 01-224.03.33, www.icg.com.ro.
Aprecierc:0 0000

Leadtek A170T DDR

Specificatii: GPU GeForce4 MX440,
frecventa GPU 275 MHz, memorie 64
MB DDR Samsung cu timp de acces 4
ns, frecventa memorie 200 MHz,
iesire S-Video (TV out), rezolutie
maxima 2048x1536x32b@60 Hz.

CE INSEAMNA PUNCTAJELE Pret informativ: 131 $ (firs TVA).
00000 D@L Garantie: 1an.
:::/.C\ ;?,:_:RTE I Tn Romania prin UltraPro Computers,
OO .01
00000 ACGEPTABIL tel.: OZ! 21%.70.90,r\:vww.uItrapro.ro.
©0000 SLAB Apreciere:0 0000
ZD Content ZD 3D Win- ZD 3D Win- ZD 3D Win- ZD 3D Win-
Creation Bench Bench Bench Bench
Winstone 1024x768x16h 1024x768x32 1600x1200x16b 1600x1200x32h
2002 v.1.0
21,6 183 159 95,7 80,4
27,4 183 159 95,4 80
218 188 162 98,4 79,9
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Ciudat dar adevarat

CRISTIAN LACRARU

Era telefoanelor mobile
este in continud desfasurare.
Tot mai des vedem in maga-
zine modele noi, modele care
la prima vedere depasesc
limita clasica a unui telefon.
Un telefon care face parte din
aceasta categorie este si Nokia
9210 Communicator, model
pe care l-am testat si pe care
vi-1 prezentam in randurile de
mai jos. Este
clar cd mo-
delul 9210,
in

calcul functiile si pretul sau,
este destinat unui segment de
piata mai special, si anume
segmentul de business. Am
fost foarte nerdabdator sa vad
ce poate face aceasta ,,masi-
narie” si nu am fost deloc
dezamagit.

Comunicare. Cuvantul cel
mai potrivit pentru acest
model de telefon mobil. Mare
si ciudat. Cam asa apare Nokia
9210 Communicator la prima
intalnire. Nu este un model
orientat spre tendinta de mini-
mizare, ci este un telefon o-
rientat spre nevoile din ce in
ce mai pretentioase pe care le
are omul la ora actuala. Este
conceput cu scopul de a ras-
punde la cat mai multe, mai
noi si mai complexe necesitati
de comunicare. Pentru ince-
put, ecranul si tastatura (exte-

PC MAGAZINE ROMANIA APRILIE 2002

rioare) telefonului nu dau o
nota prea promitatoare, dar
acestea nu reprezinta telefonul
in totalitate. Poate parea putin
ciudat si chiar incomod faptul
ca pe o fatd se tasteaza numa-
rul, iar pe cealaltd se realizeaza
convorbirea. Nokia 92I0 ar
putea fi asemanat foarte usor
cu un mini-laptop, datorita
ecranului si tastaturii (interne)
special create in acest scop. in
pozitia de lucru, ecranul inte-
rior il inlocuieste in totalitate
pe cel exterior. Orice apel pre-
luat sau efectuat poate fi ma-
nipulat de aici, dispozitivul de
,maini libere” intern ficand o
treaba excelenta.

De notat este prezenta pe
acest telefon a unei memorii
proprii, cu posibilitate de
schimbare a acesteia, repre-
zentate printr-un card, aici de
o capacitate de 16 MB. Aceas-
ta memorie este ,,simtita” de
calculator la fel ca si un disc
hard, fiind deja impartita in
doua partitii. Accesul la me-
morie se face prin cablul seri-
al al telefonului si dupd insta-
larea softului de pe CD.
Practic ceea ce puteti face de-
pinde destul de mult de aces-
ta memorie, dar trebuie luat in
calcul si faptul cé pe piata ex-
istd la acest moment carduri
de capacitati si mai mari.

Interfata grafica este de-
osebita, la acest lucru ajutand
foarte mult faptul ca ecranul
este color si existenta unui sis-
tem de operare asemanator
Windows-ului. Nu va speriati
dacd in urma efectudrii unei
setdri vi se afiseaza un mesaj
in urma cdruia este nevoie sa
resetati telefonul (acest lucru
echivaleaza prin scoaterea si
repunerea bateriei). inci de la
inceput sunteti intampinati de
desktop, locul de unde se in-
cepe practic orice operatie. Se
poate spune ca prin meniuri
se poate naviga la fel de usor
ca si intr-un calculator

obisnuit
(cu sigu-

NOKIA

ranta
sunteti
familiari-
zati cu
iconuri
precum:
control
panel, imaging, regional sett-
ings, file manager, inbox sau
internet startup). Manualul
deosebit de consistent (276
pagini) va prezinta detaliat
toate ,secretele” pentru a
putea stdpani acest tetefon.
Va asigur nsa ca manualul va
reprezenta doar o lectura pla-
cuta, pentru ca functiile echi-
pamentului sunt aproape
identice cu cele folosite de noi
pe calculatoaree personale, si
de aceea nu vor aparea multe
probleme in folosirea acesto-
ra. Vom face o scurtd trecere
in revista a catorva
dintre functiile de-
tinute de Nokia
92I0: editor de tex-
te, program pentru
calcul tabelar, pro-
gram de vizualizare a imag-
inilor (jpeg, tiff, gif, bmp,
mbm, wbmp), player de filme
(citite doar in format NIM,
format propriu Nokia, dar ex-
ista posibilitatea de a conver-
ti alte formate, cum ar fi AVI,
in formatul NIM pentru a
putea fi ulterior citit), posibi-
litati de instalare/dezinstalare
software, lucru cu directoare,
subdirectoare si fisiere, trimi-
tere documente (fax, mail,
sms, infra-rosu), creare de
scurtaturi pe desktop pentru
lansarea unor aplicatii, alege-
rea unei imagini de fundal,
posibilitatea crearii unor baze
de date, liste de contact, pro-
gramari pe o perioada inde-
lungata folosind calendarul,
WAP, acces internet. Acestea
sunt doar cateva din functiile
detinute de acest extraordinar
telefon. In pachetul sosit se

mai gaseste un cablu serial
(pentru comunicarea cu cal-
culatorul), un alimentator,
manuale si CD cu softul nece-
sar conectarii telefonului la
calculator.

Multe dintre functiile de
mai sus sunt intalnite si la alte
modele de telefoane, dar
nicdieri nu se prezintd ca aici.
Totul este simplu, placut, usor
de manipulat si implementat.
Ecranul color de dimensiune

mare §i tastatura cu nu mai
putin de 6l de taste, memoria

schimbabild, software-ul
prezent aici si alte cateva ast-
fel de functii fac din acest tele-
fon o adevarata bijuterie elec-
tronicd demnd de laudat.
Intr-adevir, Nokia 9210 Com-
municator reprezinta un varf
tehnologic, reprezinta un
prag, un pas mare in evolutia
echipamentelor de comuni-
catie de ultima generatie.

Nokia 9210 Communicator

Specificatii: dimensiuni 158X56X27
mm, greutate 244 g, ecranul color
suporta 4096 culori, timp de convor-
bire 4-10 ore, timp de asteptare de
pana la 230 ore, banda dubla
900/1800 MHz.

Garantie: 1an.

Tn Romania prin distribuitorii
autorizati Nokia, www.nokia.ro.
Apreciere: 90000
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Digitalul din ce in ce mai aproape

DAN IANCU

acd in urma cu ceva

timp scepticii puteau

insira o suita de moti-
ve pentru care fotografia digi-
tala era doar o speculatie buna
doar pentru amatori, in ultima
vreme cunosc o serie de foto-
grafi profesionisti care, chiar
dacd nu trec cu arme si bagaje
de partea pixelilor, au in dota-
re si astfel de camere. Unul

din performerii incontestabili
ai ultimului val de 5 MegaPix-
el este fara doar si poateSony
DSC-FA. Noul aparat de la
Sony, adauga designului futu-
rist performante deosebite
atat cantitative, dar mai ales
calitative. Pe langa dotarile
devenite standard ale acestor
camere (video, audio etc.),
beneficiaza de o optica de-

*2/3” 5,24 MP Super HAD CCD senzor de imagine, 5.02 MP efectiv

« Carl Zeiss Vario Sonnar 5X zoom optical cu deschidere maxima 2.0 si 10X zoom Precision Digital
o reducerea zgomotului de culoare prin Clear Color NR si Slow Shutter NR pentru expunerile > 2sec.

« 13 trepte la deschidere (2.0 - f 8.0), expunere manuala integrald
o sisteme de masurarea expunerii multi-pattern, medie ponderald pe zona centrald si spot

« sistem de iluminare NightShot Infra-red, asistent cu infrarosu NightFraming

o vizor 180kP LCD Electronic, 1.8” si ecran 123kP LCD, AccuPower Meter TTL (Through the Lens)

e mdrimi imagini: 5MP (2560x1920), 3:2 5MP (2560x1712), QXGA (2048x1536), SXGA (1280x960), VGA

(640x480)

osebita produsa de
Carl Zeiss. Saltul deo-
sebit se inregistreaza
la dublarea pro-
priu-zisa a capacitatii.
Daca seria F505, cu
toata actualizarea de
la2,]1a 3,3 MegaPixel,
avea in realitate 2,5
MP, DCS-F707 are
5,02 MP reali la un

» moduri de imagine: JPEG (Fine/Standard), TIFF, Voice Memo, E-Mail si Text

* Audio/Video MPEG-EX (Extended) 160x112 and 320x240 cu posibilitdti de editare, MPEG-HQ (High
Quality) 320x240 cu 16fps
e conector USB cu driver pentru Windows 98/98SE/Me/2000 Professional, Macintosh OS 8.5.1/8.6/9.0/9.1

total de 5,24 MP la o rezolutie
de 2560x1920. Acest lucru se
poate vedea atat la marime cat
si la calitatea ima-ginii. In
tabelul alaturat veti gasi citeva
din caracteristicele tehnice
cele mai importante.

Sony DSC-F707

Pret estimativ: 1799%

n Romania prin Flamingo Computers.
Alte amanunte la: www.flamingo.ro
Apreciere: 90000

APRILIE 2002 PC MAGAZINE ROMANIA 13
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Protectia softului prin hard

IONUT GHIONEA
ASP (Hardware Against
Software Piracy) este

H un dispozitiv care

protejeaza software-ul de pe
un calculator sau dintr-o
retea impotriva utilizarii si
copierii ilegale. Protectia se
realizeaza prin prevenirea ac-
cesului neautorizat la executia
programului protejat.

Toate sistemele HASP (cu
exceptia celor pentru portul
USB) se bazeaza pe un model
avansat de cip ASIC (Applica-
tion Specific Integrated Cir-
cuit), proiectat de inginer-
ii companiei Aladdin.
Acest cip previne toate
metodele moderne de
atac asupra fisierelor
protejate ale unui pro-
gram, sistemul HASP
fiind, cel putin teo-
retic, imposibil de
spart. Modelele USB sunt
unice prin aceea ca incor-
poreaza un micro-control-
er de ultima tehnologie,
oferind un nivel inalt de

securitate.

Facilitatile avansate de co-
dare ale sistemelor HASP per-
mit o mai buna integrare a
componentelor hardware in

PRIMA IMPRESIE

programele ce vor fi protejate.
Functiile inteligente prezente
in cheia de protectie deter-
mina programul codat sa dev-
ina dependent de prezenta
acesteia, in caz contrar, exe-
cutia sa fiind oprita. Cu alte
cuvinte, la rularea aplicatiei
protejate, aceasta cere sis-
temului HASP (cheia pentru
portul paralel sau USB) autor-
izatia de functionare. Daca al-
goritmul g3sit este cel corect,
aplicatia se lanseaza in exe-

cutie. Daca raspunsul
primit

Figura 1. HASP pentru portul paralel

de la HASP nu este valabil,
aplicatia poate refuza si
ruleze sau sa o faca in mod
Demo, ori sa-si limiteze din

% HASPEnv - HASP Envelope i o [l 3
File Edit Yiew Envelope Tools Help
O |- X 2] 2
MNew | Open | Save | Wizard| Protect] Hel
Mair IUpllonsl DataHASPl EnorMEssagesl
r Files
Unprotected File [source] Erecutable Type IW|”32 -

IE'\d\F\ MM e

Browse |
Browse |

Protected File [destination)
IE.\4\F\ em.exe

™ Dveray File

Target Computer

|

— HASP Fasswond;

15417 |9832 HAS5P4 11 detected
12535 |15235 No HASP was found,

1325 IﬁE?? Mo HASP was found.

¥ HASP Demo Key

—NetHASP P,
HetHASP Passwords
¥ NetHASP Demo Kep

|1 5417 19632

-
P 2
I Unlimited

6553 _I
|n 535 =1
¥ Urlimited
MNetHASP Configuration File Mame

Program Mumber

Mumber of Licenses

Number of Activations

v Use HASP4 Secuily Fealures METHASP.IMI Browse
Select the type of executable file vou want to protect ML

Figura 2. Utilitarul HASP Envelope
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functionalitati.

Toate datele folosite
de o aplicatie pot fi co-
date si trimise catre sis-
temul HASP pentru de-
codare si validare in
orice moment, acest sis-
tem de protectie insem-
nand mai mult decat
simpla verificare a
prezentei unui dispozitiv
atasat computerului.

HASP 4 este ultima gen-
eratie de sisteme de protectie
hardware create de compania
Aladdin, proiectate pentru a
stabili noi standarde de per-
formanta si siguranta. Aceste
sisteme de protectie impotri-
va pirateriei si utilizarii ile-

gale a programelor de calcu-

lator previn accesul
neautorizat si executia apli-
catiilor protejate, oferind
producatorului posibilitatea
de a distribui versiuni demo, a
controla cu precizie procesul
de licentiere si chiar a
castiga piete noi de des-
facere, in paralel cu
cresterea veniturilor.

Sistemele HASP 4 sunt
disponibile in mai multe ver-
siuni, cu memorie sau fara,
pentru portul paralel sau USB,
pentru utilizare in retea sau
pe un singur computer. HASP
4 are suport pentru diverse
compilatoare ce ruleaza sub
Windows  3.x/95/98/ME/
2000/ NT/XP, DOS, Mac OS
X si Linux.

Producatorul unei aplicatii
software isi poate proteja pro-
prietatea intelectuald prin
doua metode:

¢ in codul sursa al progra-
mului se insereaza portiuni de
cod HASP care verifica exis-
tenta sistemului de protectie,
oricand in timpul functionarii
programului. Dupa compilare,
rezulta un executabil care nu
ruleaza fara cheia HASP, sau,
dacd o face, va fi in mod
Demo sau cu limitari de timp,
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dupa cum
hotaraste programa-
torul. Aceastd metoda este
foarte eficienta, protectia im-
plementata in codul sursa si
compilata odata cu acesta,
fiind aproape imposibil de
gasit si inlaturat.

e prin folosirea utilitarului
HASP Envelope care modifica
executabilul aplicatiei, in-
serand codul necesar sistemu-
lui HASP, actionand ca un
scut de protectie impotriva at-
acului hackerilor. Aceasta a
doua metodd nu necesita
acces la codul sursa al apli-
catiei, fiind, in acelasi timp, si
foarte rapida, intregul proces
de protejare durand cateva
minute (Figura 2).

Ambele metode previn ac-
cesul neautorizat si spargerea
programului protejat, oferind
nivelul maxim de protectie
posibil. Din momentul in care
aplicatia a fost modificatd, ea
mai poate rula doar daca sis-
temul HASP, livrat impreuna
cu aceasta, este conectat com-
puterului. Aplicatia devine de-
pendenta de acest sistem,
toate comunicatiile intre ea si
sistemul de protectie sunt
trimise aleatoriu, avand ca
rezultat imposibilitatea scri-
erii unei aplicatii pirat care sa
emuleze cheia HASP.

Compania Aladdin a pro-
dus trei categorii de chei de
protectie HASP 4 pentru
diferite porturi:

* HASP 4 pentru portul paralel,
utilizat pentru a proteja apli-
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Fig. 3. HASP pentru portul USB

catiile ce ruleaza pe PC-uri
(Figura 1);

* HASP 4 pentru portul USB,
utilizat la protejarea aplicati-
ilor ce ruleaza pe platformele
PC si Mac (Figura 3);

¢ HASP 4 PC-Cards, carduri
avansate de protectie ce pot fi
inserate in sloturile PCMCIA
ale laptopurilor (Figura 4).

Cele trei categorii de chei

amintite sunt incluse in patru
modele de chei: HASP 4 Stan-
dard, HASP 4 MI si M4, HASP
4 Time si HASP 4 Net. Mod-
elul Standard este cea mai
ieftind solutie de protectie
oferita, utilizeaza tehnologia
sistemelor HASP si este sin-
gurul fard memorie, dar in-
clude un algoritm de protectie
surprinzator de puternic com-
parativ cu pretul sau.
HASP4 MI si M4 sunt cele mai
configurabile si sigure modele
de protectie, care combina un
nivel ridicat de criptare a
datelor, 496 octeti de memo-
rie si un numar de identifi-

care  unic ____i___._--""‘r CD-urile ce
pentru " = insotesc !
fiecare < produsul
cheie : ne-au:
Modelele oferit
permit toate |
distributia in-|
produsu- formati-
lui soft- ile necesare, fiind !
ware ca  Figura4. HASP PC-Card placut surprinsi de
demo, calitatea si canti- ;
shareware, try-before- tatea explicatiilor gasite. :

you-buy etc. Modelul Time
contine un ceas intern care in-
dica cu precizie data si timpul
pana la care o aplicatie va rula,
fiind ideal pentru inchirierea
sau leasingul produselor soft-
ware. El contine 512 octeti de
memorie $i un numar de iden-
tificare pentru fiecare cheie.
HASP 4 Net ofera licente de

functionare a produselor !
software in retea. Se poate
conecta o cheie HASP Netla o :
singurd statie din retea pentru |
a proteja aplicatia si a limita !
numarul statiilor care o folos- !
esc simultan. In rest, acest
model oferd toate caracteristi-
cile modelelor HASP 4 MI si |
Toate modelele HASP sunt '
produse pentru portul paralel
standard (cu 25 de pini) si se !
pot conecta la acesta fira a !
afecta conectarea si utilizarea !
altor periferice (imprimant3, :
scanner). Pentru a satisface
cererile tuturor clientilor, com- :
pania Aladdin a produs si cele !
douad variante speciale USB si !
PC-Card. Modelul USB poate
fi conectat la orice port USB, a-
vand marimea unui breloc si :
foloseste un micro-controler |
cu 496 octeti de memorie in- |
terna.
Avantajele sistemului
HASP includ o pregnanta
flexibilitate pentru produca- |
torul de software, o extraordi- !
nari usurinti in folosire pen-
tru client (utilizator) si o
avansata protectie impotriva |
piratilor informatici.
Manualul de utilizare, mul- !
titudinea de

pliante  si |

HASP 4

Producator: Aladdin Knowledge
Systems Ltd.,

www.ealaddin.com/hasp

Tn Romania prin: Ro Interactive
Technologies, www.intech.ro

Garantie: 1an. Pretul difera, in functie
de tipul de cheie, de la 25$ (HASP-4 |
Standard ) pana la 165$ ( HASP-4 Net |
100). Apreciere: 90 ®0®® :
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REALVIZ Stitcher 3.1

IONUT GHIONEA

ansat la inceputul aces-
L tui an, Stitcher 3.1 este
cel mai nou produs al
companiei franceze REAL-
VIZ. El permite construirea de
imagini panoramice, la un-
ghiuri aproape imposibile
pentru aparatul de fotografiat.
Stitcher 3.I este surprinza-
tor de usor de folosit. In linii
mari, programul preia o serie
de imagini statice facute cu o
camera digital3, le aliniaza, le
combing, le suprapune partile
comune si apoi le ,lipeste”,
obtinidnd o imagine panorami-
ci perfecti. Intregul proces de
alipire a imaginilor este destul
de simplu si dureaza in func-
tie de numarul si complexi-
tatea imaginilor.

8 stAcherstl - REALVIZ Sticher

B [t Vew Rtch Bender Window Heln
eI PR e TS Ik

Stitehing
Window

Figura 1. Interfata principala a
programului este impartita in
doua zone

Primul pas in folosirea pro-
gramului este strans legat de
capturarea corecta a imagini-
lor, fiind necesar un trepied si
o camera digitala. Nu este re-
comandata realizarea fo-
tografiilor fard fixarea came-
rei in acelasi punct din spatiu.
Se evita, astfel, efectul de pa-
ralaxd, care aduce prea multe
erori in imagini pentru ca
Stitcher 3.1 sa le poata corecta.

inainte de a incepe proce-
sul de fotografiere, utilizatorul
trebuie sa-si planifice numa-
rul de imagini pe care doreste
sa le realizeze. Dacad imaginea
finald, panoramica, va avea o
deschidere de 360°x180°, nu-
marul fotografiilor trebuie sa
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fie suficient de mare pentru a
se asigura o suprapunere efi-
cienta a cate doud imagini
succesive. Manualul progra-
mului sugereaza un procent
de 15% de suprapunere a ima-
ginilor, dar se pot utiliza si
valori cuprinse intre 25%-30%,
rezultatele fiind foarte bune.

Camera digitala cu care se
vor realiza fotografiile trebuie
sa fie de calitate cat mai buna,
de preferintd una digitala si cu
aceeasi distanta focala pe
toata durata procesului de
capturi a imaginilor. in mod
explicabil, Stitcher 3.I nu va
putea trata corect imagini
consecutive luate folosind dis-
tante focale diferite sau cu
erori de paralaxa.

Inainte de a lucra cu apara-
tul de fotografiat si apoi cu
programul este recomandabi-
14 citirea manualului si/sau a
fisierelor help pentru a va fa-
miliariza cu toate conceptele
folosite, sfaturile producato-
rilor si interfata programului.

Stitcher 3.1 este mult mai
complex decit alte produse
software similare existente pe
piata, care combina automat si
fara prea multe optiuni, ima-
ginile Incarcate. Luand in con-
siderare operatiile complicate
de procesare a imaginilor,
programul este rapid, descur-
candu-se fara probleme chiar
si cu fotografii foarte mari.
Aceasta viteza este explicabila
datorita optimizarilor aduse
in versiunile 3.0 si 3.1 pentru a
necesita mai putind memorie,
Stitcher fiind acum accesibil si
utilizatorilor ce detin compu-
tere mai putin performante.
De asemenea, incd de la versi-
unea 3 au fost imbunatatite
optiunile de renderizare pen-
tru a permite exportul fisiere-
lor in format Quick Time VR 5
(cubic) si QTVR (cilindric).

Suportul pentru Quick
Time din versiunea 3.1 ofera
utilizatorului aproape orice
acesta isi poate dori: optiuni

de preview, deplasare prin
setul de imagini, stabilirea di-
mensiunilor ferestrei de
afisare etc. Mai mult, Stitcher
3.1 ofera o metoda interesanta
de salvare a imaginii panora-
mice create, exportul si edita-
rea acesteia in alt program de
graficd. Spre exemplu, este
posibila conversia unei ima-
gini panoramice sferice astfel
incat sa poata fi editata de
Adobe PhotoShop.

Un element foarte impor-
tant al programului este inter-
fata sa, pe cat de intuitiva, pe
atat de completa si mereu la
indemana utilizatorului. Inter-
fata este compusa din doua
zone principale: Image Strip si
Stitching Window (Figura D).
Toate comenzile programului
sunt usor de accesat din meni-
urile sale.

Prima etapa este, bineinte-
les, realizarea fotografiilor, cu
un procent de suprapunere
intre 15%-30%, dar avand grija
sa fie pastrate conditiile in
care acestea sunt facute (ba-
lansul culorilor, timp de ex-
punere, distanta focala, re-
zolutie etc).

Spre exemplu, o imagine
panoramica poate consta din

REALVIZ® Stitcher® 3

Figura 2. Modul de realizare a
fotografiilor, pe verticala (stanga)
si orizontala (dreapta)

trei seturi de imagini. Fiecare

set este format din 12 fo-

tografii. Imaginile din fiecare
set sunt realizate cu incre-
ment de 30°:

e setul de sus este obtinut cu
camera indreptata in sus la
45 de grade;

e setul de la mijloc se obtine
cu camera in pozitie orizon-

tald, la un unghi de 0%
e setul de jos se obtine cu ca-
mera indreptata in jos la 45°.

In acest fel se realizeazi 36
de imagini. In Figura 3 este
prezentata schematic tehnica
seturilor de imagini.

In cele mai multe cazuri este
necesar sa se realizeze inca
doua fotografii, una cu vedere
drept in jos, alta in sus (Figura
3). Prin imaginea luata de sus,
utilizatorul se asigura ca in
imaginea panoramica finala
nu va apare o zona neagra la
zenit si ca toate imaginile din
acest set se compun perfect.
Si imaginea luata de jos va fi
adaugata in imaginea finala,
pentru a intregi panorama.

Este posibil, ca la realizarea
fotografiilor, utilizatorul sa nu
aiba la indemana trepiedul sau
alte dispozitive speciale care
sa garanteze pozitionarea pre-
cisd a camerei si, implicit, sta-
bilirea unghiurilor din care se
vor prelua imaginile. In acest
caz se vor folosi lentile cu un-
ghiuri largi, se vor realiza su-
ficiente fotografii, chiar daca
unele zone se suprapun si se
va evita paralaxa. In momentul
realizarii fotografiilor, pozitia
camerei trebuie sd ramana
aceeasi, utilizatorul rotindu-se
in jurul acesteia (Figura 4).

A doua etapa este inserarea
imaginilor in program, de
preferintd in ordinea lor
fireasca. Imaginile vor fi asi-
milate in zona Image Strip.
Odata incarcate, exista posi-
bilitatea de a le seta rezolutia,
de a egaliza balansul culorilor
si al iluminarii sau de a elimi-
na unele distorsiuni apérute).

Stitcher are posibilitatea de
a importa multe imagini in



format Cineon, Maya, JPG,
PNG, Portable Pixelmap, SGI,
SoftImage, TIFF, TGA sau
BMP. Odata ce toate imaginile
au fost importate, incepe alipi-
rea acestora. Procesul este
surprinzator de rapid si pre-
cis, fiecare noua imagine de
procesat fiind adusa in Stitch-
ing Window. Aici, imaginea
este pozitionata langa sau
partial suprapusa peste alta
imagine. Programul va analiza
cele doud imagini la nivel de
pixel pentru o pozitionare pre-
cisd a imaginii in locul ce 1i este
rezervat. Procedura se repeta
continuu pana cand se com-
bina toate imaginile (Figura 5).

Ultima etapa implicd ren-
derizarea intregului set de
imagini combinate in formatul

Figura 3. Realizarea imaginilor de
sus si de jos

dorit. Ca fisiere de iesire,
Stitcher 3.1 suporta proiectia
plana, cilindricd, cubica si
sfericd, dar si proiectie in for-
mat Shockwave 3D.

in timpul procesului de

Figura 4. Modul incorect (stanga)
si corect (dreapta) de realizare a
fotografiilor

renderizare, programul im-
bind imaginile si elimina dife-
rentele intre doud imagini adi-
acente. Aparitia erorilor este,
totusi, posibild, cele mai frec-
vente fiind eroarea de para-
lax3 si ghosting (doud imagini
suprapuse nu se imbina per-
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fect, iar obiectele uneia apar
sters in fundalul celeilalte).
Cele douad erori se pot evita in
majoritatea cazurilor dacd se
tine seama de recomandarile
producatorilor, prezente in
manual.

Pentru utilizatorii care
folosesc acelasi procedeu de
capturare a imaginilor (numar
de fotografii constant, aceleasi
setdri ale camerei digitale etc),
REALVIZ a implementat un
sistem unic de tip Template.
Folosindu-1, utilizatorul isi va
crea automat imaginile pano-
ramice. Tot in versiunea 3.[ a-
pare si posibilitatea rularii
programului din linia de co-
mand3, in mod text, permi-
tand, astfel, prelucrarea mai
multor proiecte simultan. Ce-
le doud noi facilitati se folo-
sesc impreund, economisind
timp si resurse.

Avand o multime de atuuri,
bazindu-se pe o idee excelen-
td, REALVIZ Stitcher este
ideal pentru Web Design, ani-
matie, editare video sau, pur si
simplu, pentru divertisment,
fiind, cu sigurantd, unul dintre
cele mai bune programe de
acest tip de pe piata. Usor de
utilizat, cu interfatd intuitiva,
avand posibilitatea de a im-
porta sau exporta un numar
relativ mare de formate de
fisiere, Stitcher 3.I meritd o re-
comandare ,,Must Buy”. Cea
mai recenta versiune aduce
cateva imbunatitiri si optiuni
noi care duc la cresterea pro-
ductivitatii, permitand utiliza-
torului sa petreacd mai mult
timp realizand fotografii si
mai putin in procesul de com-
binare si renderizare.

ALTE PROGRAME REALVIZ

ImageModeler este folosit de o
mare varietate de profe-
sionisti precum arhitecti, gra-
ficieni, ingineri, web designeri
pentru a crea modele 3D
foto-realiste in mult mai putin
timp decat utilizind programe

conventionale de grafica 3D.
Programul permite crearea de
modele 3D avand la baza fo-
tografii si imagini video. Im-
ageModeler proceseaza aces-
te imagini si le interpreteaza
pentru a defini geometria
unui model 3D. Odata creat,
modelul este mapat cu textu-

[ - il
Ee Ea Sch Freder Wedkw  Help

filmului si lumea 3D a ani-
matiei. MatchMover extrage
toti parametrii camerei din in-
formatia continutd intr-o
secventa de film, apoi cal-
culeaza coordonatele 3D ale
obiectelor 2D prezente. Rezul-
tatul este exportat catre un
program de modelare 3D

[DE@ax oc0Fus xR ?

Figura 5. Combinarea fotografiilor in imaginea panoramica

ra originala din imaginea
sursd, rezultatul fiind foarte
precis si apropiat de realitate.

ReTimer se utilizeaza pentru
a creste sau micsora viteza de
redare a secventelor animate.
Aplicatia foloseste o metoda
cu totul inovatoare pentru a
crea si insera cadre noi intre
cadrele secventei animate in-
itiale. Folosind aceasta tehnica
se pot obtine secvente video
cu viteze diferite fata de cele
initiale, dar la aceeasi calitate.
Mai mult, ReTimer permite
graficienilor sa imbunatateas-
cd substantial animatia sec-
ventelor succesive desenate
de mana.

MatchMover este unul din
cele mai puternice sisteme de
tip ,,3D Camera Tracker” exis-
tent la ora actuald pe piata si
singurul care ruleaza sub am-
bele sisteme de operare, Win-
dows si UNIX. Dupa cum
spun producatorii, aplicatia
este poarta intre lumea 2D a

(Maya, SoftImage, Lightwave
3D, Cinema 4D sau 3D Studio
Max). Se pot insera si mixa
obiecte 3D cu imagini 2D,
rezultand secvente animate
complet noi.

Toate cele patru programe
(Stitcher, ImageModeler, Re-
Timer si MatchMover) lu-
creaza perfect impreund, com-
pletandu-se reciproc. Singura
limita in crearea efectelor spe-
ciale pare a fi doar imaginatia
graficianului care le utilizeaza.

REALVIZ Stitcher 3.1

Configuratie minima necesara:
Procesor Intel Pentium Il la 350MHz
sau PowerPC G3; 128 MB RAM;
monitor cu rezolutie 1024x768, 24
biti, placa video compatibild OpenGL;
15 MB spatiu liber pe discul hard.
Programul este disponibil pentru
platformele Mac si PC, cu posibili-
tatea de a rula sub MacOS 9.1x+,
Windows 98, ME, NT si 2000.
Producator: REALVIZ,
www.realviz.com.

n Romania prin Romsym Data,
www.romsym.ro, pret: 995%
Apreciere: 00000
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40 de X putere

SERBAN PADUROIU
entru cei mai multi,
aparitia unei unitati ca-

P pabile sa inscriptioneze

la viteza 40x (fata de unitatile
existente deja pe piata si care
lucreaza la 32x) nu va insemna
decat reconfirmarea pozitiei
de lider a firmei Plextor. Tre-
cand de avantajul celor ma-
xim 20 de secunde castigate,
posibilitatea de a scrie la o
asemenea viteza inseamna o
performanta tehnologica care
promite imbunatatirea calitatii.

Alaturi de cunoscuta tehno-
logie Burn-Proof care permite
inscriptionarea in sigurantd a
unui CD in conditiile unui

flux de date variabil (puteti
lucra la altceva pe calculator
in timp ce CD-ul se scrie), teh-
nologia PoweRec II permite
obtinerea unui plus de perfor-
manta prin aplicarea unei
strategii de ardere (se modi-
fica viteza de rotatie, intensi-
tatea razei laser etc.) care a
fost testata in functie de cali-
tatea mediului de inscriptio-
nat si prin aplicarea careia au
fost obtinute cele mai bune re-
zultate. Tehnologia VariRec
este destinata celor capabili sa
distinga cele mai fine distor-
sionari ale sunetului. Aceasta
tehnologie permite o variatie

TESTE DE PERFORMANTA

Viteza de inscriptionare

Timp de inscriptionare [min:s]

CDRom WinMark99 [mii octeti/s]

Ratd de transfer la interior [mii octeti/s]
Ratd de transfer la exerior [mii octeti/s]
Timp de acces al COROM-ului [ms]
Utilizarea procesorului de cdtre COROM [%]

CD-R CD-R CD-RW

24x 40x 10x

- 3:07 5:45
1550 1520 1660
2980 1120 1960
5810 5810 1950
247 248 118
0,48 0,48 94,7

fina a parametrilor de inscrip-
tionare pentru a realiza un
sunet de calitate si chiar mai
mult, un sunet personalizat.

Desi se poate inscriptiona
cu viteza de 40x, mediile op-
tice garantate pentru aceasta
vitezd sunt putine. Am apre-
ciat prezenta in cutia unitatii a
cinci medii inscriptibile si
unul reinscriptibil.

Viteza de scriere a mediilor
reinscriptibile 12x apropie mo-
mentul in care vom putea re-
nunta la unitdtile de discheta.
Firma Plextor garanteaza
aderarea la standardul Mt.
Rainier (specifica conditiile
care trebuiesc indeplinite
pentru ca unitdtile optice de
inscriptionare sa poata fi re-
cunoscute de catre sistemele
de operare ca unitati de dis-
chetd) printr-o actualizare a
firmware-ului unitatii.

Desi am experimentat o de-
preciere nesemnificativa a
calitatii arderii la viteza maxi-
ma fata de arderea la viteze
mai mici (rezultatele testului
realizat pe aceasi unitate dar
pe medii inscriptionate la
viteze diferite indica o viteza
de citire mai mica, fara
aparitia de erori) calitatea im-
pecabild a inscriptionarii la
32x, viteza fara precedent a re-
scrierii (I2x), fac din aceasta
unitate o afacere excelenta.

Plextor PlexWriter 40/12/40A

Specificatii: viteza scriere/ rescriere/
citire 40/12/40x, buffer 4 MB,
tehnolgie BURN-Proof, PoweRec I,
VariRec, Nero v.5.5.7.3/InCD 3.20,
utilitar PlexTools, 5 blancuri, 1 RW,
cabluri, suruburi etc. Garantie: 2 ani.
Pret informativ: retail 200 $ (fara TVA).
n Romania prin Romsoft,

tel.: 01-224.03.33, www.icg.com.ro.
Apreciere: 00000

Imprimante in retea

SERBAN PADUROIU
eseori se intampla sa
vreti sa tipariti pe im-

D primanta care este co-

nectata la calculatorul unui alt
coleg. Daca exista o retea, da-
cd calculatorul colegului este
conectat in retea, dacd este
pornit calculatorul, dacd este
pornita si imprimanta, dacd
imprimanta este partajatad in
retea, dacd are cerneala si har-
tie atunci veti putea tipari blo-
cand temporar calculatorul
colegului si primind, din aceas-
td cauza, binecuvantarile lui.
Sau se poate folosi un dis-
pozitiv numit ,,print server”
care permite conectarea unei
imprimante in retea. Este
vorba de o interfata intre por-
tul paralel sau serial al impri-
mantei si reteaua locala.
Modelul 5600+ produs de
firma Axis permite conectarea
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intr-o retea UTP I0/I00 Mbps
a maximum trei dispozitive.
Pe panoul frontal sunt prezen-
te 2 leduri care semnalizeaza
punerea sub tensiune si comu-
nicarea cu reteaua. Lateral
dreapta este plasat, intr-un
mod care exclude activarea
accidentald, un buton de test
care permite trimiterea, cdtre
imprimanta instalata, a unor
pagini de test care contin para-
metrii de functionare.
Instalarea se realizeaza
intr-o ordine deosebit de
strictd. Se conecteaza mai
intai cablul de legatura cu im-
primanta, apoi reteaua, ali-
mentarea cu tensiune a echi-
pamentului fiind ultima etapa.
In acest moment ar trebui ca,
in decurs de cel mult un mi-
nut, serverul sa se autoinsta-
leze. Daca instalarea automata

a esuat sunteti in-
drumati pas cu pas
in utilizarea unui
programel (Axis Print
System), livrat pe CD-ul
din pachet, care permite con-
figurarea manuala a serveru-
lui. Dupa aceasta etapa,
serverul este vizibil in retea si
se poate accesa prin inter-
mediul oricarui navigator
web, permitand configurarea
parametrilor de functionare.
De asemenea, imprimanta
este recunoscuta de catre sis-
temul de operare si se poate
trece la configurarea ei. Mai
mult, administratorul de sis-
tem poate primi atentionari
asupra lipsei hartiei, a epui-
zarii tonerului sau cernelii etc.
Instalarea se poate realiza
pentru majoritatea sistemelor
de operare existente. Indife-

rent de imprimanta instalata,
de sistemul de operare folosit,
Axis Print Server 5600+ a
functionat ireprosabil. Nu au
aparut blocaje, toate setarile
realizate s-au regasit in func-
tionarea echipamentului.

Axis Print Server 5600+

Specificatii: procesor RISC 32 bit 100
MHz, memorie flash 1 MB, memorie
RAM 2 MB, 1 port serial (9 pini), 2
porturi paralele, 1 port UTP 10/100
Mbps, alimentat la12 V 450 mA,
suporta NetWare, Windows, 0S/2,
Macintosh, Unix.

Pret informativ: 281 $ (fard TVA).
Garantie: 1an.

n Romania prin Elko Tech Romania,
tel.: 01-224.60.94, www.elko.ro.
Apreciere:0 0000
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mantec AntiVirus,
editie pentru intreprinderi

DAN IANCU
implul program de de-
S tectare de virusi aflat pe
fiecare calculator se
poate dovedi o solutie inefi-
cientd in cadrul unei intre-
prinderi. Nu numai cd actuali-
zarea definitiilor nu poate fi
lasata la bunul plac al fiecarui
utilizator, neglijarea avand
consecinte nefaste uneori
luand in considerare rapidi-
tatea evolutiei cantitative, dar
mai ales calitative, a acestora.
Symantec Antivirus Enter-
prise Edition ofera o solutie
viabila care sa elimine decizi-
ile aleatorii, dind posibilitatea
unei centralizari eficiente si
flexibile, precum si a stabilirii
mijloacelor proprii de admin-
istrare a protectiei.
Un alt avantaj este folosirea
pachetelor de la un singur
producator. Protectia la nivel

de organizatie, de la gate-
way-uri si servere groupware
pana la desktop-uri si servere
de fisiere, cu ajutorul lui Digi-
tal Immune System, asigura o
detectare rapida a noilor
virusi, analiza si reparare a
fisierelor. In plus, tehnologiile
utilizate asigurd actualizarea
definitiilor virusilor si exten-
siilor motoarelor de cdutare
fard a mai fi necesara reinsta-
larea vreunui pachet. in ace-
lasi timp, flexibilitatea este
asigurata Intrucat suporta ma-
joritatea sistemelor de opera-
re, cum ar fi MS Windows,
Solaris sau NetWare.
Administrarea este simpli-
ficatd prin intermediul con-
solei centrale (Symantec Sys-
tem Center) care permite
descarcarea centralizata a
noilor definitii de virusi si a

actualizarilor de produse,
reducandu-se costurile.
Central Quarantine Server
si LiveUpdate sunt proiec-
tate pentru imbunatatirea
vitezei si performantei.
Alte componente impor-
tante ale pachetului sunt:
Norton Antivirus for Gate-

Symantec, 8 world leader
In Intormet socurity

® broad range of

content and metwork
security selutions to
enterprise customers.

ways 2.5 (protejarea im-

potriva virusilor de e-mail in
special), Symantec Web Secu-
rity 2.0 (protectie scalabila a
utilizatorilor care acceseaza
internetul), Norton Antivirus
for MS Exchange, Norton An-
tivirus for Lotus Notes/Domi-
no 2.5 sau Norton Antivirus
Corporate Edition 7.6 (dedicat
serverelor de fisiere si desk-
top-urilor). Pentru a asigura o
protectie completa, Symantec
Antivirus Enterprise Edition
conlucreaza cu Symantec Se-

curity Response. Aici se afld o
echipa de experti care lu-
creaza pentru a identifica si
neutraliza virusii inainte ca ei
sa intre in retea si sa se ras-
pandeasca. Pentru mai multe
amanunte, inclusiv specifi-
catiile de sistem, puteti accesa
situl www.romsym.ro al lui

Romsym Data.

Pretul se calculeaza in functie de
numadrul de licente necesare.
Informatii la Romsym Data,

Tel.: 01-323.14.31

Apreciere: 90000
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Protejarea retelelor mici si mijlocii

ALEXANDRU VOICULESCU

nternetul ne ofera posibi-

litatea de a comunica si

schimba informatii cu
aproape oricine pe orice tema
ne putem imagina. Cum in
acest ocean de cunostinte
vietuiesc diverse entitati des-
pre care nu stim absolut
nimic, putem intra in contact
cu diversi rauvoitori. Apare
astfel necesitatea de a ne pro-
teja prin mijloacele cele mai
adecvate.

SonicWALL SOHO3/50
este un dispozitiv conceput
pentru a proteja o retea de di-
mensiuni mici si medii im-
potriva accesului neautorizat
si a virusilor. El se interpune
intre reteaua locald (LAN -
Local Area Network) si inter-
net, care este cea mai mare
retea (WAN - Wide Area
Network). Astfel toate pa-
chetele vor fi analizate si
echipamentul va lua masurile
necesare protejarii retelei, pe
baza unor criterii predefinite
si configurate dupa dorinta,
putand avertiza prin e-mail
persoana care il administrea-
z3a. Administrarea se rea-
lizeazd fie prin accesarea
serverului web inclus folosin-
du-se un navigator care are
activata optiunea de inter-
pretare a limbajului Java (este
implicit activa in Inernet Ex-
plorer, dar nu in Netscape
Navigator), fie prin linia de
comandd (CLI - Command
Line Interface).

PRIMA IMPRESIE

Echipamentul se conectea-
za prin intermediul portului
de WAN (I0/100 Mbps auto-
negociabil) la un ruter sau
modem (ISDN, DSL sau
cablu). Reteaua locald se
conecteaza prin portul de
LAN (I0/100 Mbps autonego-
ciabil) si astfel va obtine acce-
sul la internet. Calcula-
toarele din retea pot
avea adrese IP
(Internet

Protocol)
publice sau lo-
cale, In acest caz
folosindu-se facilitatea
NAT (Network Address
Translation). Dacd aveti
IP-uri publice puteti permite
accesul din internet catre
reteaua locala numai pe baza
credrii unor utilizatori pe
SonicWALL. Totodata ei vor
putea accesa din LAN inter-
netul trecand peste filtre si an-
tivirusi. Optiunea de NAT as-
cunde calculatoarele din
reteaua locala astfel ca din in-
ternet vor putea fi accesate,
fara autentificare, numai cele
care sunt configurate ca Ser-
vere Publice. Acestea pot rula
servicii precum http, ftp,
smtp, pop3, dns, nntp si, in
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momentul aparitiei unei
cereri din exterior, aceasta
este Inaintata calculatorului
(prin tehnica de ,forward”)
care ruleaza serviciul respec-
tiv. Daca unul dintre serviciile
pe care le rulati pe servere nu

se regaseste in
listd predefinita,
puteti construi singuri o re-
guld de forward, trebuind
completate urmatoarele cam-
puri: un nume dorit al servici-
ului, porturile folosite si pro-
tocolul (TCP, UDP, ICMP).
Se pot defini reguli de acces,
permanente sau care s fie ac-
tive intre anumite ore (se
poate alege si anumitd pe-
rioada a sdptamanii, de exem-
plu de luni pana vineri). Apoi
trebuiesc precizate interfata
de intrare si cea de iesire a
conexiunii precum si adresele
de IP ale surselor si destinatiei
(acestea pot fi adrese indivi-
duale sau o serie consecutiva:
de exemplu [92.168.168.1 -
192.168.168.50). Tot la regulile
de acces se poate alege meto-
da de configurare a dispozi-
tivului: de pe interfata de
LAN, de la distanta prin WAN
si LAN (se va folosi tunel
VPN cu schimb de chei publi-
ce criptate cu algoritmii DES,

aceasta

MDS, ESP, la alegere) sau
prin SonicWALL Global
Management System. Tot-
odata, si sistemul poate fi
administrat prin SNMP
vl/v2c (Simple Network
Management Protocol).
SonicWALL va poate pro-
teja reteaua prin detectia si
blocarea automata a
atacurilor din

gama De-
nial of Ser-
vice: Ping of Death
(trimitere de pachete
mai mari decat limita astep-
tata), IP Spoof (modificarea
adresei de IP astfel incat trafi-
cul sa pari a fi din altd parte)
si SYN Flood (realizarea unor
cereri de conexiune care nu
vor fi realizate, dar serverul
ramane intr-o stare de
asteptare in care nu mai ac-
cepta noi conexiuni).

O alta functie protectoare
este filtrarea de continut a
paginilor web accesate din
LAN. Paginile web existente
pe internet pot contine infor-
matii care nu ne intereseaza si
astfel putem interzice sau
doar jurnaliza accesul citre
ele. Din motive de securitate
se pot interzice paginile care
contin ActiveX-uri, Java,
Cookies, webProxy sau cele
cu certificari cunoscute ca
fiind falsuri. Pot fi analizate
paginile care contin informatii
considerate violente, satanice,
apartinand diferitelor culte,
extremiste, sau despre jocuri
ilegale, alcool, tigari, droguri,
sex si altele. Aceste filtre pot
actiona permanent sau numai
intre anumite ore si intr-o pe-
rioada a saptamanii aleas3, ca



si regulile de acces de altfel.
Filtrele se actualizeaza destul
de des si trebuiesc sincroni-
zate cu cele de pe situl firmei
producidtoare (gratuit pentru
prima lund). Aceastd actu-
alizare se poate realiza si au-
tomat, iar noile filtre pot fi
folosite sau nu. Se pot defini
si domenii care sunt consid-
erate de incredere si pentru
care nu se aplica nici un fil-
tru si domenii care sunt in-
terzise indiferent de contin-
ut. De asemenea putem crea
propriile noastre reguli de
blocare a accesului catre
pagini care contin anumite
cuvinte.

in cadrul submeniului de
configurare Advanced
gasim posibilitatea activarii
optiunii de Proxy transpar-
ent, utilizatorul nestiind ast-
fel ca foloseste serviciile unui
astfel de server. In cazul in
care avem mai multe conexiu-
ni la internet putem opta pen-
tru folosirea unor rute statice,
maxim 128 (accesul catre
unele situri va fi pe alta lega-
tura decat cea principald). To-
todata  putem  realiza
One-to-One NAT: o serie de
calculatoare din LAN cu
IP-uri locale vor corespunde
unu-la-unu unei serii de
IP-uri externe. Astfel ele vor
fi accesibile din exterior.

Alegerea IP-urilor pentru

PRIMA IMPRESIE

statii si chiar pentru Son-
icWALL se poate face si au-
tomat prin intermediul
DHCP-ului (Dynamic Host
Configuration Protocol). Ex-
istd un server de DHCP pe

unui VPN (cu ajutorul proto-
colului IPSec, datele fiind
criptate DES, 3DES, ARC4, iar
autentificarea se face prin RA-
DIUS, SecurID) licenta nece-
sara depinde de numarul de

ni) si documentatia in format
html care ne Insoteste pe par-
cursul configurarii sunt bine
organizate si suficient de ama-
nuntite pentru a face inutila
apelarea la un specialist in
vederea  integrarii

SONICWALL>
General |

= SomichiALL

SonicWALL Network Diagram

SonicWALL
192.168.168.148

Coble, DSL, 1SDN
Frame Reley, o I-1

Anti-Virus |

INTERNET

Management Stafion,
change IP oddress to
192.168.168.200

echipamentului in re-
tea. Pe CD-ul inclus in
pachet gasim docu-
mentatia amanuntita in
format .pdf si cateva
utilitare necesare de-
scoperirii echipamen-
tului in retea, Setup-
Tool (dacda am uitat
adresa de IP sau nu o
stim), capturarii de pa-
chete care trec prin
placa noastra de retea,
Etherhelp-win si Sys-
logd, serviciu destinat

echipament care poate asocia
IP-urile statiilor din LAN, di-
namic sau anumite IP-uri la
calculatoarele care au o adresa
de fizica a pldcii de retea
cunoscuti. In functie de
conexiunea pe care o avem la
internet, providerul nostru ne
poate asocia dinamic adresa de
IP pentru SonicWALL. in
acest caz este necesara acti-
varea optiunii de client DHCP.

in functie de licent3, Son-
icWALL ne da posibilitatea
folosirii optiunilor de VPN si
Anti-Virus. Pentru realizarea

conexiuni simultane dorite.
Anti-Virusul este valabil o pe-
rioada de proba (I5 zile) si este
construit pe baza produsului
McAfee de la Network Asso-
ciates. El poate analiza traficul
de date precum si fisierele
atasate e-mail-urilor.
SonicWALL este o solutie
complexa integrata gateway,
firewall si antivirus, usor de
gestionat, destinata firmelor
mici si mijlocii care realizeaza
un trafic mediu pe conexiunea
de WAN (cel mult 75 Mbps).
Manualul tiparit (200 de pagi-

monitorizarii calcula-
toarelor si realizarii de
statistici.

SonicWALL SOHO3/50

Specificatii: 1 port LAN 10/100 Mbps,
1 port WAN 10/100 Mbps, port serial 9
pini, configurare prin server web si
CLI, server/client DHCP, NAT, 6000
de conexiuni simultane, firewall
(certificat ICSA, 75 Mbps) si optional
filtrare continut, optional antivirus,
port forwarding, 3DES, ARCFour,
VPN(IPSec - 10 tunele), SNMP, licenta
pentru 50 de clienti.

n Romania prin: Provision Software,
tel.:01-321.15.68, www.pro.ro

Pret informativ: 1.295%(fara TVA).
Garantie: 12 luni

Apreciere: 90000
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PRIMA |

Ochiul din retea

SERBAN PADUROIU

e cand lumea si pa-
mantul exista tentatia
umanad de a trage cu
ochiul in ograda proprie, in a
vecinului si nu numai in ogra-
da (lucru foarte urat de alt-
fel). Evolutia societatii a dus
la aparitia unor relatii com-
plexe de tipul client - furni-

cat si prin portul UTP. Prin-
cipala atractie a acestei ca-
mere (si justificarea pretului)
o reprezinta serverul web in-
corporat care permite, prin
atribuirea unei adrese, acce-
sarea camerei de oriunde din
reteaua locala sau din afara
acesteia. Configurarea de-

e s
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bk s = 3G Y Dfewch aifewn 3 S W
iyt (8] . /7 8 4 210 ackmeapn_mchoret st =] @ o
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Motion Detection

€l

D et

Se pot declara mai multe zone in care se monitorizeaza miscarea

zor, superior - subordonat, in-
ventator - spion, care au
justificat privirile indiscrete
ridicandu-le la rangul de
necesitate. Evolutia tehnolo-
gica a permis trece-

curge fara probleme (nu ui-
tati sa aveti drepturi depline
de operare pe retea atunci
cand configurati camera)
totul fiind finalizat in mai

MPRESIE

putin de cinci minute.
Sloganul publicitar ,,co-
necteaza si priveste”, care
insoteste camera, este pe de-
plin justificat. Prin intermedi-
ul oricdrui navigator web pu-
teti vizualiza imaginea captata
de catre camera. Se pot
configura utilizatorii
care au dreptul de
vizualizare si de con-
figurare, similar oricarui
server web. Se oferd mai multe
rezolutii si formate in care
imaginea poate fi transmisa,
numarul maxim de cadre
afisate pe secunda fiind de 25.
Standard sunt oferite facilitati
de conectare a unor senzori de
alarmare externi (sau a cen-
tralei unui sistem de alarma)
care pot activa camera sau pot
fi porniti de cdtre camera.
Camera dispune de un de-
tector de miscare software
care compara in permanenta
imaginile preluate cu o imagi-
ne martor stocata in memorie
in prealabil, la aparitia unor
diferente care de-

rea de la periscopul

Bk v
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cu oglinzi i prisme s

168 4 21 ey o shimd
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El  pdsesc un anumit
5 ew wer  cuantum (variabil,

la camerele video
care se pot conecta
direct in intra- si
chiar internet.
AXIS 2120 este o
camerd video color,
de exterior, cu focus
automat si zoom
manual (2,3x). In cu-
tie exista camera in
sine, alimentatorul
de tensiune (cu un
prelungitor), supor-
tul camerei si un
cablu serial. Camera

HNetwork - Notification

] V130 68 4 1 kvt s el

2 stabilit de utiliza-
tor) fiind activata
alarma (se pot con-
figura mai multe
actiuni). Pe ima-
ginea de baza se
pot configura ma-
xim trei ferestre in
care este monito-
rizata miscarea se-
parat. Detectorul
de miscare poate fi
pornit manual sau
se poate programa
pornirea lui.

[ L

se poate conecta a-

tat prin portul serial moduri
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Evenimentele inregistrate pot fi notificate in mai multe

in cazul in care
ati pierdut sirul

setarilor si
lucrurile au devenit
neclare puteti reveni
la setarile originale
cu ajutorul butonului
Reset (pozitionat fron-
tal siingropat pentru a
exclude actionarea ac-
cidentald).

Desi nu este in-
clus in oferta de bazi, se
poate achizitiona si conecta
separat un modul audio care
va permite atasarea la came-
ra video a unui microfon di-
rectional sau a unui microfon
suplimentar extern, acesta
din urma fiind achizitionat
separat.

Toate aceste facilitati per-
mit utilizarea echipamentului
atat in aplicatiile de tip web
(reclama, comerciale etc.) cat
si in sisteme destinate supra-
vegherii. Se poate considera
cd in schimbul banilor dati
(nu putini) se obtine cea mai
eleganta solutie de conectare
a unei camere video web sau
a unui sistem de monitorizare
eficient.

Axis Network Camera Svr 2120

Specificatii: DC-Iris vari-focal 3,5-8
mm, senzor Sony CCD Super HAD,
memorie Flash 4 Mb, memorie RAM
16 MB, compresie hardware a imagi-
nilor (5 nivele), procesor RISC 32b 100
MHz, 25 fps la 352x288 pixeli sau 10
fps la 704x576 pixeli, port serial (RS-
232), port intrare-iesire pentru
senzori externi, port UTP 10/100
(RJ45), configurabila MS Windows,
Linux, Unix sau Mac OS, temperaturi
de functionare intre +5 si +50 grade
Celsius.

Pret informativ: 1.144 $ (fara TVA).
Garantie: 1an.

n Romania prin Elko Tech Romania,
tel.: 01-224.60.94, www.elko.ro.
Apreciere: 90000
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PRIMA IMPRESIE

Revolutia sunetului

CRISTIAN LACRARU
VD, Dolby Digital, 5.1.
Toate reprezinta tehno-

D logie, toate suna de ac-

tualitate. Am vazut pe afisele
filmelor, ,,Dolby Digital”, am
ales un astfel de cinematograf,
am fost acolo si ne-am simtit
minuat. Si asta nu doar pentru
ca am avut parte de imagini de
neuitat ci si din cauza sunetu-

Panoul frontal

lui ireprosabil la care am asis-
tat. Si apoi ne-am dorit cel mai
mult sa avem si noi acasa un
astfel de sistem de sunet, ast-
fel de imagini. De ce am avea
nevoie? Ar fi necesare un DVD
player, un sistem de sunet 5.1
si o placa de sunet capabila sa
redea Dolby Digital. La cea din
urma, o solutie vine din partea
specialistilor de la Creative.
Este vorba de placa de sunet
Audigy Platinum, placa ce par-
ticipa la o adevarata revolutie a
sunetului. Am ascultat mono,
stereo, binaural, cuadrofonic,
spatial. Acestia sunt cativa pasi
pe care i-am facut in dezvol-
tarea sunetului. Am venit mo-
mentul sa ascultam acum de
Dolby Digital (e adevarat pana
nu apare ceva mai bun).

Audigy Platinum este una din
cele mai performante placi de
sunet existente pe piata. Per-
sonal spun ca este cea mai
completa si mai complexa placa
de sunet pe care am intalnit-o.
Practic vom face o scurta tre-
cere in revista a catorva din ca-
pacitatile sale, legandu-ne mai
mult de utilizarea acesteia
acasa (filme, muzica).

Placa este impartita fizic in
trei module: placain sine (ce se
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introduce n placa de baza), o
placa separata ce contine mo-
dulul de joystick (si aceasta
necesita un slot separat) si o
extensie a placii de sunet (care
se introduce intr-un locas de
cinci inch). Unul din numeroa-
sele puncte pozitive pe care le
are Audigy Platinum este multi-
tudinea posibilitatilor de conec-
tare. Datorita conexiunii IEEE
1394 puteti conecta la placa CD
playere, CD RW-uri, camere
digitale, discuri hard, sau orice
alte echipamente care suporta
acest model de conexiune,
beneficiind de viteze de trans-
fer de pana la 400 MBps si un
transfer digital al datelor. Prin
modulul auxiliar puteti conecta
mai multe echipamente simul-
tan: DVD playere, statii de am-
plificare, casti, MP3 playere,
video playere, micro-

foane sau tastaturi
MIDI. Placa detine si
un port infra-rosu,
fiind dotata si cu o te-
lecomanda deosebit
de atractiva. Practic,
poate satisface o
plaja larga de uti-
lizatori. Instalarea
placii decurge fara
probleme, in de-
cursul acesteia pu-
tand instala o serie de pro-
grame aditionale ajutatoare sau
demonstrative, ce va arata ade-
varata putere Audigy. Cu aju-
torul unor astfel de programe
pot fi realizate si o serie de
teste audio in vederea unei cat
mai bune configurari.

Si pentru ca o astfel de
placa, pentru a fi la maxim ex-
ploatata are nevoie si de un sis-
tem de sunet adecvat, am
folosit sistemul 5.1 de la Cre-
ative, DTT 3500. Este vorba de
un sistem care foloseste din
plin sistemul Dolby Digital. La
prima vedere, cutia cu care
soseste DTT 3500 nu are nimic
special. Va asigur insa ca ceea
ce gasiti aici depaseste orice
asteptari. Sunt in jur de 70 de

Sistemul de sunet in configuratie completa

piese pe care puteti sa le
folositi. Personalizare. Cam
acesta este cuvantul prin care
as defini toate accesoriile pri-
mite si ceea ce se poate face
cu ele. Asta pentru ca, practic,
Vi se ofera o multime de optiuni
de design. Sistemul de sunet
este format din cinci sateliti, un
subwoofer si decodor-amplifi-
catorul. Sistemul poate reda
sunete folosind cinci canale
independente. Sa-

telitii sunt asezati
sub urmatoarea
configuratie:
stanga fata, cen-
tru, dreapta fata,
dreapta spate si
stanga spate.
(Cablurile de co-
nectare

2 sunt de 3
m pentru
satelitii din fata si de 5 m pen-
tru cei din spate.) Acestia pot
fi asezati si pe perete. Satelitii
dispusi in spate dispun de tre-
piede, pentru a fi plasati unde-
va cat mai aproape de nivelul
capului unui subiect care este
asezat in fotoliu. Subwooferul
poate fi asezat oriunde in
camera, de preferat ar fi ca
acesta sa fie plasat pe podea,
la intersectia a doi pereti, la o
distanta de aproximativ 5 cm.
Acest lucru datorita frecvente-
lor joase pe care acesta le poate
reda. Decodor-ampilficatorul
este inima acestui sistem,
intersectia pe unde trec toate
cablurile, toate conexiunile.
Acesta prezinta, in afara cone-
xiunilor satelitilor si a sub-
wooferului, intrari digitale, op-

tice, analogice si chiar si o iesire
pentru inca un subwoofer.
Acesta este capabil sa efectu-
eze automat teste asupra sis-
temului si chiar sa detecteze
automat conexiunile prezente.
De pe acest decodor-amplifica-
tor se poate controla nivelul
acustic general, dar pentru o cat
mai buna setare in functie de
modul de asezare al boxelor,
poate fi controlat si volumul
boxei centrale, al celor din spate
si al subwooferului. Telecoman-
da prezenta reprezinta si aici un
accesoriu necesar.

Ca o concluzie putem spune
ca aceste doua echipamente
prezentate va pot transpune
(alaturi de un DVD player)
intr-o lume noua, o lume a vir-
tualului, o lume care se apropie
de noi cu pasi mari si pe care o
asteptam mai mult ca orice.
Audigy Platinum si DTT 3500,
doua produse de cinci stele,
reprezinta cu succes echipa de
la Creative.

Creative Audigy Platinum

Specificatii: iesiri analogice si digitale,
intrare siiesire optica, intrari auxiliare,
port IEE 1394, intrari microfon,
posibilitate de conectare SPDIF,
control volum general si nivel inregis-
trare, port infra-rosu.

Garantie: 3 ani. Pret informativ (fara
TVA):199 $. Apreciere: 000 060.

Creative DTT 3500

Specificatii: subwoofer 30 W RMS,
sateliti surround 7 W RMS, satelit cen-
tral 21 W RMS, raspuns in frecventa
20Hz-20kHz, raport semnal zgomot
>70dB.

Garantie: 2 ani. Pret informativ (fara
TVA):379 $.

n Romania prin Flamingo Computers,
tel.: 01-222.50.41, www.flamingo.ro.
Apreciere: 90000.
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Selligent este in egala masura o solutie integrata de magazin virtual dar si un canal de
marketing sau de gestiune a relatiilor cu clientii. Managementul activitatilor de mar-
keting si vanzari se face utilizand Internetul ca mediu de comunicare si colaborare in-
teractiva. in esent3, Selligent oferd o modalitate flexibila si performants, usor de con-
figurat si exploatat, de abordare a comertului electronic, fie ca este vorba de produse
si servicii destinate pietii de larg consum, modelul Business to Consummers, sau de

Selligent

managerul vinzarilor online

26

CUI SE ADRESEAZA iN PRIMUL RAND

SOLUTIA SELLIGENT ?

Selligent este o solutie de luat in

consideratie cu precadere in

cazul urmatoarelor tipuri de
clienti:

e companii care ofera produse si
servicii disponibile intr-o gama
relativ larga de sortimente,
optiuni, configuratii (de tip ca-
talog). Exemple tipice pot fi
firmele de design si amenajari
interioare, mobilier, echipa-

cele care se limiteaza la relatiile dintre companii, modelul Business to Business.

CARACTERISTICILE SI
AVANTAJELE SELLIGENT
Selligent este structurat pe céateva
,sfere de influenta”, fiecare putand fi ad-
ministrata pe baza de parola de catre
persoana cea mai autorizata sa o faca
(gestiune, politici de merchandising,
managementul tranzactiilor etc.).
Astfel, cumuland intr-un pachet inte-
grat toate functiunile de baza ce trebuie
implementate intr-o aplicatie performan-
ta de comert electronic, Selligent raspun-
de si celor mai pretentioase cerinte prin:

[=-_ o0o 6oo rag CEE
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mente si componente elec-
tronice, piese de schimb auto,
organizatori de expozitii, etc

e companii care furnizeaza ser-
vicii care cer reactualizari
frecvente, de tipul serviicilor
imobiliare sau a celor de tu-
rism, ticketing, etc

e companiilor industriale care
vor sa-si promoveze produsele
pe pietele externe; este o al-
ternativa semnificativ mai ief-
tina si mai eficienta la costisi-
toarele cataloage de produse
si un mediu complementar
natural al prezentei firmei la
targuri si expozitii din tara si
strainatate.
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Eficienta operationala prin automa-
tizarea si monitorizarea activitatilor de
management al unei afaceri: gestiunea
clientilor, a comenzilor si a stocurilor.

Personalizarea relatiilor cu fiecare
client in parte printr-un sistem online
inteligent n cadrul caruia se aplica cu
usurinta pentru diferiti clienti (dis-
tribuitori, clienti fideli etc) politici prefe-
rentiale de pret, reduceri, bonusuri in
produse si chiar acces diferentiat la anu-
mite informatii despre produse.

Usurinta in implementare si uti-
lizare, Selligent oferind posibilitatea de
a construi un catalog functional si per-
sonalizat integral prin intermediul unor
instrumente intuitive de gestionare a
continutului.

Securizarea informatiilor prin tehnici
avansate de criptare care confera sigu-
ranta maxima in transferul de informatii
intre companie si fiecare client in parte.

ESTE SELLIGENT DIFICIL DE
INSTALAT SI DE UTILIZAT?
Cu un efort minim, Selligent permite
crearea unui sistem coerent de planifi-
care, gestiune si control al vanzarilor si
distributiei intr-un timp extrem de
scurt. Din moment ce Necom Net asi-
gura 24 de ore din 24 gazduirea apli-
catiei si suportul tehnologic iar mana-
gementul continutului (respectiv
actualizarea categoriilor de produse si
servicii precum si stocurile aferente) se
face direct, simplu si fara efort, de la
sediul firmei client, solutia Selligent
asigura un remarcabil confort la uti-
lizare. De exemplu, folosind Selligent
veti fi in permanenta informat asupra
situatiei stocurilor, comenzilor sau
clientilor, indiferent de locul in care va
aflati si de computerul pe care lucrati.
Datorita posibilitatilor generoase de
control asupra proceselor specifice si a
activitatilor comerciale, Selligent poate

fi considerata una dintre cele mai per-
formante, flexibile, abordabile si ,prie-
tenoase” solutii de comert electronic
disponibile pe piata roméaneasca in acest
moment.

Date de contact:

Necom Net S.A.

lasi, str. A. Panu nr. 40, bl. 1A
Tel: 032-41.01.61, 032-41.01.62
Fax: 032-21.08.23

email: office@necomm.ro
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ASPECTE DIN VIATA COMUNITZ\TII INFORMATICE

Martisorul XP

A\ nultimul timp, Microsoft Romania si-a ficut
un obicei - sa isi organizeze lansdrile de pro-
duse cu ocazia unor evenimente cu caracter

national, probabil ca si fie mai usor de tinut

minte. Dupa Revelionul XP, iata ca a venit randul

inte de presa, a fost anuntata disponibilitatea sistemu-
lui Windows XP Professional cu interfatd in limba romana.

,Consecventa misiunii sale, filiala Microsoft din Roméania a
continuat procesul de localizare inceput in 1997 cu suita de apli-
catii Office. Continuarea procesului de localizare subliniaza an-
gajamentul Microsoft Romania de a contribui la cresterea in-
dustriei TT”. - a declarat Silviu Hotaran, General Manager
Microsoft Romania.

Chiar daca specialistii in TT si cei pentru care calculatorul
reprezinta un mod de viatd considera neimportanta sau chiar
deranjanta traducerea interfetei unui produs, transformarea cal-
culatorului in bun de larg consum nu se poate face decat daca
sunt inlaturate posibilele bariere lingvistice.

Romania este una dintre cele 33 de tari care beneficiaza de
produse Microsoft localizate. Procesul de localizare, dificil al-
tadata, este facilitat de aparitia, odata cu Windows XP-ul, a unei
noi tehnologii numite Multiple User Interface (cu varianta Lan-
guage Interface Pack - LIP) care permite localizarea doar a in-
terfetei sistemului de operare. Acest lucru permite existenta a
mai multor interfete in mai multe limbi simultan, cu posibili-
tatea comutarii intre ele.

Benq - delectare si performanti

I) e I martie 2002 a avut loc lansarea companiei Benq pe piata
romaneasca.

Cunoscuta anterior sub denumirea de Acer Communica-
tions & Multimedia, Benq a atins o pozitie de varf in industria
aparatelor digitale de larg consum, compania avand o expe-
rienta deosebitd in domeniul echipamentelor de afisare, sto-
care, preluare si prelucrare a imaginilor pentru transmisii de
date prin cablu si unde radio.

Compania are peste [0.000 de angajati in toata lumea, o put-
ernica retea globala de vanzari, marketing si service, labora-
toare de cercetare si dezvoltare in Taiwan (Hsinchu Lab),
China (Suzhou Software Development Center) si California
(Wireless Technology Center), precum si fabrici de productie
in Malaezia, Mexic, China si Taiwan.

In Europa, Benq se va concentra pe distribuirea si comer-
cializarea produselor proprii prin reprezentantele din Germa-
nia, Marea Britanie, Olanda, Spania si Austria. Centrala euro-
peani are sediul in Eindhoven, Olanda, si se va ocupa, de
asemenea, de distributie in tdrile fara reprezentante.

Incepand cu data de I martie, dati la care a intrat in vigoare
numele de Benq in intreaga lume, au fost lansate in Europa 22
de noi produse din urmatoarele categorii: monitoare CRT cu
diagonalele de I5”- 2I”, monitoare TFT de I5”-18”, unitati CD-
ROM interne cu viteze de pana la 56x, unititi DVD-ROM (in

28 PC MAGAZINE ROMANIA APRILIE 2002

. # mm i
2 . . . A . = Porrmtars bl Pch
martisorului XP. Pe [ martie, in cadrul unei confer- - >

Localizarea s-a realizat in Redmond, iar re-
latia cu furnizorii de servicii de traducere si spe-
cialistii in lingvistica s-a facut in Irlanda. La sta-

bilirea terminologiei, echipa romana,
coordonata de Andrei Nidejde, a folosit ca surse:
diverse dictionare, inclusiv Dictionarul Explicativ
al Limbii Romane, precum si publicatiile locale de spe-
cialitate. Printre criteriile ce au stat la baza localizarii se
numara: asigurarea ca varianta tradusa s aiba acelasi sens cu cea
engleza, acolo unde in engleza se folosesc termeni diferiti cu sen-
suri apropiate sa se foloseasca si in romana termeni diferiti, tra-
ducerea unui termen la fel oriunde apare, evitarea englezismelor,
asigurarea consecventei cu terminologia folositd la Office.

Trebuie mentionat ca nu s-au tradus chiar toate textele ce
apar in sistemul de operare, ci numai cele mai importante com-
ponente: interfata Windows, panoul de control si programul de
configurare, Internet Explorer si Outlook Express, Windows
Media Player, aplicatiile din meniul Accesorii, portiuni din aju-
tor si asistenta.

Din motive comerciale (returnarea investitiei, piraterie etc.),
varianta Home a sistemului WXP nu a fost si nu se intentioneaza
a fi localizata. Pentru versiunea Professional, interfata in limba
romana este disponibild fie ca upgrade, fie in variantd OEM.

In baza campaniei de promovare a produselor XP, Microsoft
Romania oferi cititorilor PC Magazine Romania, prin tragere la
sorti, doud pachete Windows XP Professional si unul Windows
XP Home Edition (vezi talonul). - MC

trimestrul al II-lea al anului
vor fi introduse si reinscrip-
toare DVD-RW), proiec-
toare, scanere de film,
scanere plate, camere digi-
tale cu distanta focala fixa
(compacte si standard) si su-
porturi  media  rein-
scriptibile.

Potrivit declaratiei dom-
nului Michael Borze - direc-
tor general al companiei
Bengq - din cadrul conferintei
de presa organizati cu
ocazia lansdrii noului brand in Romania, obiectivele companiei
Bengq pentru Romania in 2002 sunt: o cifra de afaceri de 7 mild.
Euro, pozitionarea Benq in topul primilor 5 productori in
domeniul monitoarelor, a scanerelor si a echipamentelor de
stocare si situarea in top I0 in domeniul suporturilor media si
a camerelor digitale.

in prezent, produsele Benq sunt distribuite in RomAnia de
firmele Tornado Systems, Ager Distribution, Darer Electron-
ics si Brinel. - EAL
Detalii la: www.beng.com

Michael Borze,
Director General Benq
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Congresul Mondial 3GSM

A\ nluna februarie s-a desfisurat la Cannes congresul mondi-
al 3GSM, un podium de prezentare a celor mai noi termi-
nale si a ultimelor tehnologii pentru a treia generatie de ser-

vicii de telefonie mobila. Astfel, pe parcursul a trei zile, cele mai

importante companii din domeniul telecomunicatiilor - si nu
numai - au avut fiecare ceva de spus.

Intel Corporation si Microsoft au anuntat o initiativa comuna
pentru dezvoltarea unor modele de referinta pentru PDA-uri si
telefoane inteligente. Bazate pe platformele software ale Mi-
crosoftWindows Powered Pocket PC si Smartphone 2002, pre-
cum si pe arhitectura Intel PCA (Intel Personal Internet Client
Architecture), aceste modele vor promova dezvoltarea rapida a
aplicatiilor si serviciilor wireless de generatie urmatoare pe seg-

mentele de piata destinate utiliza-
torilor individuali si pietei enter-
prise. In plus, aceasti colaborare
va permite companiilor produca-
toare de echipamente wireless si
software sd accelereze disponi-
bilitatea pe piata a solutiilor lor
mobile. In cadrul acestei initia-
tive, Microsoft a anuntat astfel su-
portul sdu pentru arhitectura
Intel PCA, platforma pentru re-
alizarea de echipamente hand-
held pentru comunicatii wireless,

Nokia 8910

claritate vizuala sporita. Fiind echipat cu WAP, GPRS si
tehnologie Bluetooth, Nokia 8910 ofera o conectare rapida si
convenabilid la serviciile mobile. Livrarile pentru Nokia 8910
sunt programate pentru trimestrul 2 al anului 2002.

Un alt produs lansat de Nokia la Cannes este un card radio
multimod pentru laptop-uri si alte dispozitive portabile care
functioneaza in retele EGSM 900/1800 cu GPRS si HSCSD, pre-
cum si in zonele cu acoperire wireless LAN. Nokia D2II are o rata
de transmisie de pana la 40.2 kbit/s folosind GPRS, pana la 43.2
kbit/s folosind HSCSD, si pana la II Mbit/s folosind wireless
LAN. Nokia D2II ofera interfata de retea fara fir compatibila
IEEE802.1Ib WiFi. Cardul permite trimiterea si primirea e-mail-
urilor, a mesajelor text, fax-urilor, oferd acces wireless la inter-
net si intranet de pe laptop, fiind compatibil cu o gama larga de
dispozitive portabile care au incorporat un slot PC pentru car-
duri de tip IT sau III. Cardul este compatibil cu sistemele de op-
erare Windows 98 SE, Me, 2000, XP, Windows CE 3.0 si Linux.
Nokia D2II este de asemenea compatibil cu solutiile de varf VPN
(Virtual Private Network) pentru GPRS si wireless LAN. Pro-
dusul va fi disponibil pe piatd in al doilea semestru din 2002.

Motorola a lansat un pachet de solutii, destinat operatorilor
de retea, care permite furnizarea de servicii de date mobile pe
orice echipament cu access la internet.

care combina capacitati de acce-
sare a internetului si de comunicatii tip voce.

Nokia a lansat un nou terminal din categoria premium, con-
ceput pentru cei care apreciazia im mod deosebit design-ul.
Nokia 8910 combina un aspect elegant cu GPRS si capabilitati
Bluetooth, fiind primul terminal Nokia pentru a carui carcasa
exterioara s-a utilizat titaniu. Acest material confera rezistenta
sporitd, avand in acelasi timp o greutate redusa si facilitand re-
alizarea unor finisari de inalta calitate. Design-ul Nokia 8910 in-
clude de asemenea un mecanism de deschidere inovator care
permite deplasarea pe verticald a telefonului. Ecranul, conceput
in tonuri de gri, este complex iluminat din spate, oferind astfel

Mobile Services Café cuprinde servicii
pe bazi de software si aplicatii, real-
izate astfel incit s le permita operato-
rilor sa comercializeze mai rapid o va-
rietate de servicii de date fara fir - sub
maircile proprii. Motorola va furniza
instalatiile necesare fiecarui operator
sau/si va gazdui si conduce serviciile
necesare in numele operatorului, cu
aplicatii proprietare Motorola sau

Nokia D211

provenite din alte surse. Mobile Ser-
vices Café va fi oferit impreuna cu un ghid de utilizare a ser-
viciilor, inclusiv a serviciilor profesionale pe care operatorii le
pot utiliza pentru a personaliza, instala si mentine setul de
solutii pe care-1 aleg.-EAL

[BM intireste legitura dintre tehnologiile NAS-SAN

ompania IBM a anuntat recent cd va coopera cu Hitachi
C Data Systems pentru a promova dezvoltarea solutiilor in-
teroperabile de stocare in retea, urmirind eliminarea in-
compatibilititilor dintre solutiile de stocare atasate la retele
(NAS) siretele de stocare (SAN).
in prezent, cele dous companii efectueazi teste de interop-
erabilitate ale solutiei IBM TotalStorage NAS 300G cu solutia
Hitachi Freedom Storage Lightning 9900, intentionand s le ex-
tinda si la sistemul Thunder 9200. IBM NAS 300G este proiec-
tat astfel incat sa se comporte ca un gateway IP pentru o retea
de stocare (SAN) permitand utilizatorilor si serverelor dintr-o
retea IP sa acceseze fisierele direct din propriul SAN.
,» Tehnologiile NAS si SAN converg iar clientii nostri ne solicita

ajutorul pentru a-si conecta echipamentele realizate de diversi
producatori”, spune Adalio Sanchez, IBM general manager stor-
age networking. ,,Astizi, IBM isi indeplineste angajamentele
sale de a furniza produse de stocare deschise pentru retea prin
promovarea interoperabilitatii cu alti producitori de varf de
produse de stocare precum Hitachi Data Systems. Speram, de
asemenea, sa ne extindem testele de interoperabilitate pentru a
include si alti producitori de solutii de stocare”. -EAL

IBM NAS 300G este un produs de varf pentru retelele in curs
de dezvoltare Ethernet/IP, fiind proiectat s apara pentru uti-
lizatori ca o unitate NAS, furnizand fisiere prin mai multe pro-
tocoale si permitand utilizatorilor si acceseze datele stocate in
reteaua SAN. - EAL. Detalii la: www.ibm.com/totalstorage.
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Procesor mobil
Pentium 4-M

Intel a anuntat lansarea pe piata a proce-
soarelor Pentium 4 destinate PC-urilor
portabile. De asemenea, a fost anuntata
si familia de cipseturi Intel 845 pentru
mobile, cipseturi ce ofera suport pentru
memoria DDR. Din partea noii combinatii
procesor-cipset se asteapta o marire
semnificativa a nivelului de performanta,
mentinand Tn acelasi timp un consum
mediu scazut de curent pentru a ajuta la
prelungirea duratei de viata a bateriei.

Procesorul Pentium 4-M este proiectat
pentru a permite atat utilizatorilor indi-
viduali, cat si celor de business sa bene-
ficieze din plin de aplicatii intensive de
procesare cum sunt codarea audio si
video, lucrul cu imagini, recunoasterea de
voce, crearea de continut 3D, jocuri, apli-
catii multimedia si multi-tasking. Cea mai
rapida versiune disponibila este ceala 1,7
GHz. Pentium 4-M incorporeaza micro-
arhitectura Intel NetBurst beneficiind de
o magistrala de sistem de 400 MHz,
tehnologie Hyper Pipelined, Execution
Trace Cache, Rapid Execution Engine si
144 Streaming SIMD instructions (SSE2).
El include de asemenea 512k de memorie
L2 cache on-die.

Familia de chipseturi Intel 845 include
doua noi chipseturi, 845MP si 845MZ.
Ambele sunt proiectate validate si opti-
mizate pentru procesorul mobil Pentium
4-M. Intel 845MP este disponibil pe piata,
in timp ce 845MZ va fi disponibil spre
sfarsitul anului. Intel 845MP ofera suport
grafic extern AGP 4X, o magistrala de sis-
tem de 400MHz si suport DDR 266 MHz.

Atreia generatie
de adaptoare multi-
monitor de la Matrox

Matrox Graphics a anuntat doua noi
modele de placi grafice facand parte din
familia adaptoarelor multi-monitor. Ma-
trox G450 X4 MMS si G450 X2 MMS
beneficiaza de dimensiuni reduse, fata de
cele ale placilor grafice disponibile astazi,
avand jumatate din lungimea normala.
Astfel, producatorul sustine ca noile
adaptoare sunt pregatite pentru sis-
temele PC ale viitorului, de dimensiuni
mult reduse, fiind compatibile Tnhsa si cu
sistemele existente astazi.

Ambele modele se bazeaza pe cipsetul
G450, furnizand stabilitatea si fiabilitatea
necesare unor astfel de echipamente.
Placile suporta iesiri analogice, care pot
afisa rezolutiie de pana la 2048x1536 pix-
eli pe fiecare display, si iesiri digitale cu
un maxim de 1280x1024 pixeli pentru
fiecare display. Fiind echipate cu cate 64
MB de memorie, atat modelul dual cat si
cel quad au cate un procesor la 360 MHz.
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netului) este un eveniment anual

care promoveaza internetul si uti-
lizarea sa de citre un public cat mai larg
si promovarea noilor tehnologii. Prima
editie in Romania este realizatd anul
acesta sub patronajul Asociatiei Romane
pentru Internet (ARpI). Sarbatoarea In-
ternetului este organizata in Franta in-
cepand din 1997.

Bogdan Manolea, reprezentant al
Comitetului de Organizare declara ca
»Sdrbatoarea Internetului este o mani-
festare deschisd care urmareste consti-
entizarea populatiei asupra importantei
internetului, a impactului social, eco-
nomic si cultural pe care il are acesta.
Prin dimensiunea sa mondiald, Internet

I nternet Fiesta (Sarbatoarea Inter-

vand la baza doi mamuti tehno-

A logici, Sony si Ericsson, Sony Er-
icsson, o companie noud, fondata
i in anul 2001, duce mai departe conceptul
! telefoniei mobile.

In data de 5 martie 2002, la sala Brii-

la a hotelului Marriott, Sony Ericsson a
| prezentat noua strategie a companiei in
| ceea ce priveste piata telefoanelor mo-
! bile, prezentare ce a avut loc de altfel pe
' tot globul la aceeasi ord I0 GMT. A fost
lansat in acelasi timp si noul model
: T68i impreunad cu camera foto Commu-
i niCam MCA-20, un accesoriu deosebit
i de interesant. Compania va lansa in
! trimestrul al treilea al acestui an mod-
elele Z700 si P8OO.

Imagine, conectivitate, divertisment.

Aceasta este concluzia trasatd de Sony
! Ericsson, acestea sunt obiectivele princi-
' pale pentru noua strategie a firmei. In
prezent Sony Ericsson se indreaptd spre
i realizarea unor telefoane mobile nu cu
: utilizare exclusiva in favoarea vocii, ci
! spre realizarea unor terminale in care ac-
' centul si se puni pe aplicatie si continut.
Terminalele mobile create de Sony Eric-
i sson vor beneficia de tehnologii de ul-
| timd ord. Acestea vor putea fi conectate
! la internet prin infra rosu, cablu sau Blue-
! tooth, vor beneficia de suporturi precum
WAP, GPRS sau MMS si vor putea fi cu
i adevdrat personalizate.

Fiesta stimuleaza deschiderea citre co-
municarea si colaborarea fara granite.”
Editia roméaneasca isi propune pro-
movarea ideii de sarbatoare a interne-
tului, asa cum exista ea in Europa, im-
plicarea si incitarea la schimburi de
experiente si 0 noud modalitate de pro-
movare a ideilor si activitatilor.
Practic, Sarbatoarea Internetului con-
std in activitdtile inscrise de catre uti-
lizatori pe care Comitetul de Organi-
zare le promoveaza online si offline.
Cele mai importante actiuni care au
fost inscrise sunt: Ticker E-news, Co-
munitdti virtuale studentesti, Sisteme
de e-learning, Electronica Teleactivi-
ties. - Cristi Lucan
Detalii la: www.internet-fiesta.ro.

Imagine-Conectivitate-Divertisment

Va fi posibild captarea de imagini
prin intermediul unor camere foto dig-
itale conectate la telefon (cum este si
cazul T68i cu CommuniCam MCA-20)
sau descarcarea unora din alte surse
cum ar fi mail-uri cu atasamente, inter-
net sau echipamente compatibile, si
transmiterea ulterioara a acestora catre

Radu lonescu, Director de vanzari,
Sony-Ericsson Romania

alte echipamente similare sau diferite
retele. Va fi posibild chiar si imple-
mentarea unor programe realizate in
Java sau C++.

Toate acestea vor fi realizate pentru a
putea face din telefonul mobil o unealti
complexd, un mod de exprimare, un
echipament care sd raspunda cat mai
bine la cerintele pietei.-CL
Detalii la: www.sonyericsson.com
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Impreuna pentru generatiaalll-a

ompaniile CMG Wireless Data
C Solutions, Comverse, Ericsson,
Logica, Motorola, Nokia, Siemens
si Sony Ericsson au anuntat infiintarea
unui grup de interoperabilitate (IOP)
pentru servicii de mesagerie multimedia
(MMS), elaborat si aprobat de 3 GPP
(Proiectul de Parteneriat pentru Genera-
tia a Treia) si de Forumul WAP.
Mesagerie Multimedia, varianta evolu-
atd a Mesagerie Scurte (SMS), este un
serviciu de mesagerie standardizat per-

soand catre persoana si aplicatie catre
persoana ce ofera posibilitatea de a trim-
ite si primi mesaje folosind o combinatie
de text, imagine, grafica, animatie si video
atat intre terminalele mobile, cat si intre
terminale si serverele respective.
Grupul de Interoperabilitate MMS
Incearca sa incurajeze adoptarea pe scara
larga de citre industria de profil a servi-
ciului MMS, oferindu-le astfel consuma-
torilor posibilitatea de a se bucura de fa-
cilitatile acestui serviciu. Grupul a

elaborat deja o versiune mixta a unui
document de tip conformitate MMS.
Activitatile grupului includ facilitarea si
coordonarea testdrii interoperabilitatii
MMS, rezolvarea problemelor si canaliza-
rea informatiilor tehnice legate de aceste
teste. Rezultatele acestor activitati vor fi
comunicate Proiectului 3GPP si Forumu-
lui WAP. Acesta va asista producatorii si
aplicatiilor MMS si introducerea acestora
pe piata intr-un timp cat mai scurt. - EAL

O noua
campanie BSA

a anuntat declansarea unei cam-

panii de tip armistitiu destinata
utilizatorilor de programe fara licenta
din Romania.

Armistitiul propus de BSA presupune
o perioada de gratie 60 de zile in care
BSA, in numele membrilor reprezentati
in Roméania (Adobe Autodesk, Macro-
media, Symantec si Microsoft), nu va
depune plangere penald impotriva uti-
lizatorilor de programe de calculator
inscrisi in acest program.

Cei care doresc si beneficieze de
acest armistitiu trebuie sa parcurga ur-
matorii pasi: trebuie sd inventarieze
programele instalate pe PC-urile din
compania lor, s completeze un formu-
lar in care sa mentioneze numarul de
programe instalate si licentele detinute
siapoi sa trimita acest formular la BSA.
Utilizatorul participant trebuie ca pana
la data de 30 aprilie 2002 cand armistiti-
ul se incheie, si se asigure cd nu
foloseste programe fard licentd prin
achizitionarea licentelor necesare.
Campania se adreseazi celor care folos-
esc programe de calculator fara licentd,
dar care decid sa inceteze aceastd ac-
tivitate ilegald cu sprijinul BSA.

BSA nu incheie acest armistitiu cu
cei care distribuie programe de calcula-
tor in mod ilegal. Acestia sdvarsesc cu
buna stiintd o activitate ilegald, fac con-
curenta neloiala distribuitorilor de pro-
grame care vand in conditii legale si 1i
expun pe proprii clienti riscului de a su-
porta sanctiuni prevazute de legea
romana a drepturilor de autor pentru
folosirea fard licenta a programelor de
calculator. - EAL

B usiness Software Alliance (BSA)
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Server cuconsum redus
de energie

IBM a anuntat disponibilitatea unui eS-
erver cu consum redus de energie, ce
consuma cu pana la 57 la suta mai putina
energie si genereaza cu pana la 63 la suta
mai putina caldura decat solutia compa-
rabila de la Sun. Proiectat pentru a
raspunde in mod flexibil nevoilor
clientilor, eServerul ruleaza atat UNIX cat
si Linux.

IBM eServer reduce costul total de
proprietate prin incorporarea unor facil-
itati de auto-administrare din Proiectul
eliza, care permit operatiuni fara inter-
ventia umana, in mod obisnuit asociate
doar cu sisteme IBM eServer high-end
precum pSeries 690 ,,Regatta” sau man-
iframe-urile zSeries.

Organizare flexibila a
retelelor industriale
de switch-uri

Allied Telesyn International a anuntat
disponibilitatea unor noi switch-uri ad-
ministrabile Layer 2: AT-8326GB si AT-
9410GB. Proiectate sa reprezinte cea mai
economica solutie din clasa lor, cele doua
modele ofera caracteristici suplimentare
la cerere, oferind astfel un grad superior
de accesibilitate.

AT-8326GB face parte din clasa medie,
oferind 24 porturi 10/100TX si incluzand
doua sloturi de expansiune GBIC pentru
o extindere suplimentara cu doua porturi
1000BaseT. Switch-ul este recomandabil
companiilor ce isi doresc un set de car-
acteristici puternice pentru reteaua de
comunicatii. Modelul AT-8326GB este de
asemenea un switch cu management ce
se poate extinde pana la 144 de porturi
folosind cablul de cascadare, inclus in
configuratia standard, in timp ce seria
GBIC AT-G8 ofera ultima tehnologie in in-
dustria conectivitatii Full-Duplex Gigabit
Ethernet si sunt disponibile in versiunile
short-haul SX si long-haul LX.

AT-9410GB face parte si el din clasa
medie, oferind 10 porturi 1000BaseT, in-
cluzand cele doua sloturi GBIC de expan-
siune. Modelul AT-9410GB este reco-
mandabil pentru o aplicatie Gigabit sau
pentru o ferma de servere unde este
necesara o densitate mare de porturi Gi-
gabit. Cele doua sloturi GBIC pot fi
folosite ca o legatura backbone pe fibra
optica si pentru conexiuni la mare dis-
tanta folosind standardele conectivitatii
Full-Duplex Gigabit Ethernet disponibile
n versiunile short-haul SX si long-haul LX.

Noi procesoare Xeon
pentru servere

La editia din aceasta primavara a Foru-
mului Dezvoltatorilor Intel au fost
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Washy Talky
ompania Electrolux Kelvinator
C din India a lansat prima masina
de spalat vorbitoare din lume.
! Washy Talky il ghideazi pe utilizator pe
tot parcursul procesului spalirii, in-
i dicandu-i erorile operationale si usuran-
i du-i procesul spaldrii rufelor. Sistemul de
! Rdspuns Vocal Interactiv (Interactive
: Voice Response System) il ghideazi in
permanenta pe utilizator prin instructiu-
i ni vocale atat in limba englezd, cat si in
i limba hindusa. De exemplu, Washy
: Talky 1i spune utilizatorului ,,Pune de-
! tergentul, inchide capacul si relaxeazi-
te!”. Daca utilizatorul a lasat din greseala
i capacul deschis, masina ii spune ,, Te rog
- inchide capacul”. In cazul in care apar
! erori de program in timpul procesului

spalarii, Washy Talky il atentioneaza pe
utilizator si il invatd ce trebuie sa faca.

Considerat si creierul masinii, Fuzzy
Logic Microcomputer este dispozitivul
care simte greutatea rufelor de spalat,
cel care hotdraste automat o serie de
coordonate precum programul cel mai
optim de spalare, nivelul apei, timpul
de spalare etc.

Masina de spalat care vorbeste este
rezultatul unor focus grupuri unde con-
sumatorii si-au exprimat dorinta de a
avea masini care sd le vorbeasca si sd le
explice procedura de lucru.

Washy Talky va fi lansata in India in
luna aprilie 2002 sub marca Electrolux
Kelvinator. - EAL
Detalii la: www.electrolux.com

Motorul RAV integrat in

alt produs antivirus

eCAD Software, unul dintre cei

‘ mai mari dezvoltatori de soft-

‘ ware din Romania si un puter-

! nic furnizor de solutii de securitate a

\ datelor si G DATA, un pionier al indus-

triei mondiale antivirus, au incheiat un

i parteneriat tehnologic care presupune
| integrarea motorului de

dr. Dirk Hochstrate, expertul antivirus G
DATA. ,Cel mai important pas a fost
facut - pentru ambele companii cét si
pentru industria antivirus in general”, a
continuat Dirk Hochstrate. ,,in RAV am
g3sit un partener, care vizeaza aceleasi
obiective strategice ca si noi, cu acelasi

profesionalism si expe-

! scanare si detectie RAV
| AntiVirus in produsul
AntiVirusKit v.II, ca
| parte componentd a
i tehnologiei de scanare
! dubli dezvoltati de spe-
! cialistii G DATA. Astfel,
similar modului in care
i unele automobile sunt
\ dotate cu motorizari exe-
! cutate de alte companii
\ cunoscute, RAV An-

rientd cu care ne-a obisnuit
de-a lungul anilor”.
,Parteneriatul tehno-
logic prin care motorul
RAV AntiVirus va fi in-
corporat in produsele de
protectie de la G DATA
va constitui un impuls pe
termen lung dat industriei
mondiale de antivirusi”,
declara Radu Georgescu,
presedintele GeCAD Soft-

tiVirus va fi integrat ca
i unul dintre cele doua propulsoare ale
i produsului antivirus G- DATA.

i Acelasi motor de detectie, curitare si
! bazi de date de semnituri poate opera pe
toate modulele si programele pe care a
. fost integrat, indiferent de platforma sau
| sistem de operare. Mai mult decat atat:
' motorul RAV poate detecta orice virus
- aflat pe o platforma diferit3 de cea pe care
acesta este activ. Acesta a fost si unul din-
i tre motivele pentru care RAV AntiVirus
i afost ales de specialistii de la G DATA.
»Motorul RAV AntiVirus s-a integrat
i perfect cu produsul nostru!”, a declarat

ware. ,Doua inteligente
reunite in mod sigur vor putea construi
un produs superior, mai ales ca noi nu
putem privi produsul AntiVirusKit ca
pe un competitor, ci ca pe un rezultat al
dedicarii noastre pentru dezvoltarea in-
dustriei antivirus”, a concluzionat Radu
Georgescu.

Parteneriatul tehnologic intre GeCAD
Software si G DATA se va materializa
prin furnizarea de solutii flexibile de se-
curitate impotriva posibilelor amenintari
din exterior - virusi, cai troieni, viermi,
backdoor. - EAL
Detalii la: www.ravantivirus.com; www.gdata.de
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HP Jornada 928 WDA, un
asistent de incredere

ompania Hewlett-Packard a
C lansat o noua solutie mobild. HP
Jornada 928 WDA combina car-
acterisiticile unui Pocket PC full-color
cu cele ale unui telefon mobil
GSM/GPRS, este ultra-plat si are un de-
sign dual-screen, care permite acce-
sarea independenta a functiilor tele-
fonului sau ale PDA-ului. Ecranul
principal TFT - color reflective de 16 biti
asigura o vizualizare optima in spatii in-
chise sau deschise si permite accesul la
toate aplicatiile si caracteristicile PDA.
Al doilea ecran, LCD, ramane vizibil
atunci cand carcasa este inchisa si per-
mite utilizarea functiilor telefonului si
primirea apelurilor fira a pune in
functiune unitatea Pocket PC.

HP Jornada 928 WDA este primul
Pocket PC care adopta modemul si pro-
cesorul OMAP7IO integrat GSM/GPRS,
produs de Texas Instruments.

Observator Cultural

neori proverbul ,,mai bine mai !

l | tArziu...” este foarte la indemani !
pentru a exprima un anumit soi

de usurare. In cazul de fat3 este vorba
de un nou sit cultural, www.observa- |
torcultural.ro, al sdptimanalului cu |
acelasi nume. Nu cred ci este cazul de |
ainsira aici multiplele avantaje pe care
le au cititorii revistei, dar i autorii ei. |
Vreau doar sd spun cd aceasta lansare |
implineste o lacuni important3, mai !
ales ci promisiunile ne spun ci intr-un !
timp relativ scurt arhiva celor peste o
sutd de numere (o datd cu lansarea a ;
fost sarbatoritad aniversarea a doi ani de |
aparitie). Nu doresc si fac aici o critici |
completi a acestui sit, ci doar si sem- !
nalez aceasta aparitie, cu toate cele
bune sau rele pe care le veti constata si |
dumneavoastrd. Deocamdat3, din cite |
am inteles de la autorii sitului, Mihai |
Grecea si Magda Lates de la Adviser, !
se lucreazad inclusiv la unele din ama-
nuntele interfetei, desi din punct de |
vedere grafic este una din prezentele |
cele mai elegante ale segmentului cul- |
tural al web-ului romanesc. Ioan Bog- |
dan Lefter, directorul revistei, prin
amploarea demersului fiacut a dovedit ;
cd intarziata prezentd in retea a revis- |
tei nu va riméne mult timp in am- !
| Detalii la: www.mgt.ro/educational.

intirea cititorilor. - D/

OMAP7IO asig-
urd perfomanta
naltd cu un con-
sum redus al ba-
teriilor. Arhitec- :
tura complet integrati, cu trei!
procesoare in acelasi cip, contribuie la
formatul ingust al aparatului, avind in |
acelasi timp si posibilitdti de expand- |
abilitate cu ajutorul unui slot integrat !
CompactFlash Type L.

HP Jornada este echipat cu Microsoft '
Pocket PC 2002 Phone Edition Software
si o aplicatie dialing, activata prin voce |
(MicroChaiVM), are un sistem unic cu |
doui baterii pentru autonomie supli- !
mentari (o baterie integrati si o baterie
mobila reincarcabila din litiu - polimer),
un timp de convorbire estimat la 3 ore |
sau [2 ore de utilizare PDA si 120 de ore !
de standby. - FAL 3
Detalii la: www.hp.com.ro

Digitalul exponential

eminarul Noritsu 2002, din 22 feb-
S ruarie a.c., a fost nu numai o intal-

nire a fotografilor profesionisti cu |
tehnica de laborator de ultima or3, dar a |
reprezentat o buni propagandi fo- !
tografiei ficute cu aparate digitale. |
Prezenta la acest seminar a reprezentan-
tului Olympus in Roméania, MGT Educa- |
tional, a insemnat o recunoastere a aces- !
tei directii si in acelasi timp o form3 !
necesari de contact a celor mai noi |
aparate impuse pe piatd de cdtre Olym-
pus. Gama de produse acopera practic |
toate necesitdtile, de la amatori pana la |
profesionisti, existAnd in afara aparatelor
si imprimante dedicate sau alte accesorii
necesare unei aborddri integral digitale a |
fotografiei. Din discutiile cu reprezen- |
tantii MGT si din statisticele prezentate !
rezultd un fapt extrem de important: dac3 !
fotografia clasica (film, developare etc.) a
crescut ca numar de cadre intr-o progre- ;
sie liniard cu o pantd nu foarte accentuata, |
la fotografia digitald cresterea este expo- |
nential3, ceea ce dovedeste o angrenare !
din ce in ce mai largi a pietii ciitre noile '
tehnologii. De asemenea sunt tot mai im-
portante pentru utilizator facilitdtile
oferite de digital luind in considerare cal- !
itatea din ce in ce mai buni a fotografiei !
obtinute cu aceasta tehnologie. - D/ ‘
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anuntate primele procesoare Intel Xeon
pentru servere cu tehnologie Hyper-
Threading si microarhitectura Intel Net-
burst, precum cipsetul Intel E7500. Noua
platforma pentru servere poate mari per-
formanta sistemelor two-way cu pana la
80%, comparativ cu platformele Intel ac-
tuale. Disponibile la frecvente de 2,2, 2 si
1,8 GHz, familia de procesoare Intel Xeon
va constitui fundatia serverelor de tip
two-way n anii care urmeaza.

Cipsetul Intel E7500 ofera suport pen-
tru memorie si este optimizat pentru pro-
cesoarele Intel Xeon. Primul dintr-o fami-
lie de cipseturi pentru serverele Intel,
cipsetul E7500 permite o latime de banda
de doua ori mai mare fata de platformele
cu suport SDRAM. Noile cipseturi vor ac-
celera accesul la memorie pentru a mari
performanta platformei si a oferi noi
nivele de performanta pentru aplicatiile
destinate serverelor I/0. Serverele ne-
specifice de internet si cele de tip front-
end cu unul sau doua procesoare sunt din
ce n ce mai populare printre companiile
de e-Business. Fiabile si accesibile din
punct de vedere al pretului, serverele Intel
raspund trendului de ,,scaling out,” care
se inregistreaza la nivel de infrastructura,
prin care companiile si furnizorii de ser-
vicii implementeaza rapid mai multe ser-
vere pentru a se adapta cresterii gradului
de incarcare a serverelor.

in direct

Important instrument de lucru

pentru manageri

a sfarsitul lunii februarie, firma
L Necom Net a lansat Pyramid, o

aplicatie internet destinata efici-
entizdrii canalelor de distributie si au-
tomatizarii proceselor de vanzari. Ea
este dedicatd companiilor care isi des-
fasoara activitatile co-
merciale prin intermedi-
ul mai multor filiale si
intentioneaza sa imple-
menteze un sistem elec-
tronic pentru vanzari si
gestiunea stocurilor dis-
tribuite.

Marina Mihaila, Pro-
ject Manager Necom Net
afirmad ca ,noutatea apli-
catiei provine din faptul Marina Mihils,

obiectivul principal fiind crearea unui
mediu de comunicare rapid si eficient in
interiorul companiei”.

Avantajele utilizarii aplicatiei sunt
crearea unei imagini clare asupra situa-
tiei stocurilor si vanzarilor; scaderea
costurilor de transmitere
a informatiilor (datele nu
mai sunt transmise prin
telefon sau fax ci prin
e-mail), reducerea timpu-
lui necesar supravegherii
si gestiunii activitatilor
tuturor filialelor, posibili-
tatea de a accesa aplicatia
din orice punct geografic
prin internet; imbunatati-
rea controlului activita-

ca este accesibild prin in- Director de proiect Necom Net tilor si angajatilor, eficien-

ternet unui numar nelimi-

tat de puncte de lucru. Aceasta permite
ca Pyramid sa fie disponibila din orice
punct geografic, astfel incit un manager,
aflat in deplasare, poate afla oricind si de
oriunde situatia stocurilor si a vanzarilor,

tizarea sistemului de
raportare, realizarea de statistici care
permit previzionarea vanzarilor si nu in
ultimul rand fiabilitate si securitate
inalte conferite de platforma Oracle 9i.
- Cristi Lucan
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RADU COZMA

Sales Manager

PC Magazine: Tema principald a editiei din acest an a Congresu-
lui GSM a fost generatia a 3-a de terminale mobile. Ce ne puteti
spune despre evolutia preconizatd a 3G-ului?

Radu Cozma: Una dintre principalele teme abordate la Cannes
a fost preocuparea pentru finantarea activititilor viitoare. In
conditiile actuale, veniturile generate de un utilizator pe par-
cursul functionarii intr-o retea nu sunt suficiente pentru a
acoperi costul licentelor, fara a mai fi vorba de infrastructura
sau dezvoltarea serviciilor adiacente. Toate aceste lucruri
reprezinta subiecte deosebit de serioase pentru cei implicati in
acest sector. De aceea pentru prima oara s-a pus problema de-
osebit de importanta a serviciilor cu valoare addugata. Conti-
nutul a fost recunoscut ca un element cheie in ceea ce priveste
generarea de venituri suplimentare De asemenea, s-a constatat
in mod deschis faptul ca ritmul actual de crestere al utilizato-
rilor serviciilor de date este lent.

PC Magazine: Au fost prezentate noi servicii cu valoare addugatd
care ar putea sd contribuie la cresterea interesului pentru 3G?
Radu Cozma: Au avut loc o serie de demonstratii legate de
multimedia messaging. Acest nou serviciu cu valoare adaugata,
care va fi implementat in a doua jumatate a anului de catre ope-
ratorii din Europa Occidentald, va reprezenta o tranzitie pen-
tru utilizatori de la ceea ce ofera in momentul de fata servici-
ile cu valoare adaugata la ceea ce se asteaptd ca generatia a 3-a
sd ofere. Imbinarea mesajelor scrise cu imagini si voce repre-
zinta o noud experientd, o noud trdire pentru utilizatori. Modul
in care oamenii vor reactiona va reprezenta o informatie deo-
sebit de importantd pentru operatori din perspectiva 3G.

PC Magazine: In privinta modului in care se face achitarea ser-
viciilor, pre-paid sau post-paid, spre ce opteazd majoritatea uti-
lizatorilor si ce efecte are aceastd optiune?

Radu Cozma: Aproximativ 70% din utilizatori sunt utilizatori
pre-paid. Acest lucru are si avantaje dar si dezavantaje. Din
punctul de vedere al operatorilor, este benefic sa obtina plata
in avans dar, pe de alta parte, un numar destul de mare de ast-
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J Nokia Mobile Phones Romania

Tendinte pe piata de
telefonie mobila

In perioada 19-22 februarie a a vut loc la Cannes editia 2002 a Congre-
sului mondial GSM. Radu Cozma, Sales Manager la Nokia Mobile
Phones Romania, prezent la acest eveniment, a avut amabilitatea de a
ne prezenta tendintele ce se manifestd pe piata mondiald de telefonie mo-
bila, asa cum au fost ele reflectate in cadrul discutiilor si prezentdrilor de
la Cannes, dar si cele de pe piata romdaneascd.

fel de utilizatori se limiteaza la o folosire sporadica a termi-
nalelor iar veniturile generate sunt aleatorii.

PC Magazine: In (drile in care GSM-ul are o vechime de mai multi
ani, existd o reald problemd privind inlocuirea/upgradarea echipa-
mentelor vechi. Cum este ea solutionatd?

Radu Cozma: Anul trecut mai mult de jumatate din piata ter-
minalelor a fost datorata operatiunilor de inlocuire/upgradare
din diverse motive - aparitia de tehnologii noi, segmentarea
portofoliului etc. Acest lucru se traduce in schimbarea
canalelor de distributie, pentru ca cei ce-si upgradeaza aceste
terminale nu vor cumpara din aceleasi surse precum noii uti-
lizatori. Utilizatorii curenti care doresc sa inlocuiasca termi-
nalul vor opta catre un serviciu mult mai complet, mult mai
atent din partea vanzatorului, a companiei care le oferd noul
terminal, lucru care impune tuturor celor implicati in dis-
tribuirea terminalelor o noud abordare fata de utilizatori. Nu
mai este suficient sa oferi un terminal, sa explici in cateva cu-
vinte cum functioneaza, ci efectiv trebuie sa dai un volum de
informatii net superior astfel incat utilizatorii sd inteleagd, sa
aibd o viziune cét se poate de corect si bine inteleasa asupra
achizitiei terminalului.

Pentru imbundtatirea acestor aspecte, la Nokia functioneaza

Academia Nokia, unde sunt scolarizate persoanele implicate in
vanzarea terminalelor. Este un semnal pe care noi il trans-
mitem partenerilor nostri de afaceri - ca trebuie sa fim atenti
cu totii la utilizatori si la nevoile lor crescande.
PC Magazine: Ce rol are brand-ul in achizitionarea de terminale?
Radu Cozma: La Cannes s-a discutat foarte mult despre impor-
tanta brand-ului. Desigur cd in momentul in care numarul de
entitati implicate in activitatea acestui sector creste exponential,
noii operatori, noile terte parti prestatoare de servicii doresc sa
se facd cunoscute in ochii utilizatorului. Importanta unui brand
solid, respectat si apreciat, devine din ce in ce mai puternica.
PC Magazine: Se regdsesc tendintele remarcate pe plan european
si in Romdnia?



Radu Cozma: Exista si in Roméania unele tendinte care au fost
deja mentionate si care se regisesc aici. In primul rind, dupi §
ani de GSM a inceput si apara cererea pentru upgrade, pentru
inlocuire, nu neaparat bazata pe moda sau dorinta de a avea
echipamente foarte noi, ci efectiv sunt oameni care constata ca
terminalul pe care 1l au si-a trait viata si au nevoie de un altul
care sa le ofere siguranta functionarii.

De asemenea tendinta de orientare a utilizatorilor catre pre-
paid este identificatd si in Romania si nu poate fi ignorata.

In privinta utilizirii terminalelor, in mod incontestabil pre-
domina preferinta pentru servicii de voce. Experienta pe care
WAP-ul si GPRS-ul le ofera sunt semne cit se poate de limpezi
in ceea ce priveste optiunile romanilor in adoptarea serviciilor de
date. Studiul nostru de piata indicd o crestere mai lentd in ultima
perioada de timp in ceea ce priveste utilizarea terminalelor in
scop personal, de doar 49 fata de acum 6 luni. Totusi, numarul
utilizatorilor care folosesc terminalele in scop exclusiv personal
a atins aproximativ 509 din numarul total al utilizatorilor. Exista
posibilitatea de utilizare mult mai intensa prin servicii cu valoare
adaugata. Eforturile operatorilor din Roménia de a promova ser-
viciile SMS s-ar putea sa accelereze aceasta tendinta de utilizare
a terminalelor 1n scop personal.

Numarul total de utilizatori inregistrat la sfarsitul anului 2001
a fost de aproximativ 4 milioane, echivalentul unui procent de
penetrare de 18%.

in ceea ce priveste importanta brandului, toate studiile de piat3
efectuate in 2001 arati acest lucru. Peste 80% din cei inclusi in
studiile noastre doresc sa achizitioneze un terminal Nokia in
conditiile 1n care exista in continuare o diferenta de pret semni-
ficativa intre produsele oferite de noi si de competitie.

Evolutia importului de terminale in Romania este umbrita de
existenta pietei negre. Cresterea de aproximativ 1,4 milioane de
utilizatori in 2001 s-a reflectat intr-un import de doar I milion de
terminale. In pofida eforturilor ficute de autorititile din Roma-
nia, rezultatele lor sunt inca foarte scizute. Ne asteptam la efor-
turi mult mai intense in aceasta directie, consideram ca ar tre-
bui ca autoritatile din Romania sa intreprinda demersuri mult
mai serioase, mai eficiente in ceea ce priveste situatia legata de
piata neagra. Cei care sufera sunt cei 400 de mii de oameni care
nu au nici un fel de garantie pentru terminalele achizitionate
anul trecut. Ei au nevoie de protectia autoritatilor.

Cei care se implica in comercializarea terminalelor pe piata
neagri isi trateazi clientii cu dispret. In numeroase cazuri cei
inselati ne-au contactat in speranta unei rezolviri favorabile a
problemelor pe care le intimpina cu astfel de terminale. Din pa-
cate posibilitatile noastre de a-i ajuta sunt limitate.

Ceea ce este si mai surprinzator, multe dintre companiile care
sunt implicate in aceasta activitate, foarte bine cunoscute, se bu-
cura 1n ultima perioada de timp de o atentie din ce in ce mai
sporitd in mass media, iar oamenii din spatele acestor companii
sunt prezentati ca exemple de intreprinzatori cu rezultate bune
in activitatea ce o desfisoara.

Noi am luat decizia sd informam publicul prin mass media,
prin intermediul sitului nostru www.nokia.ro, pentru ca cei care
doresc sa cumpere terminale sa poatd sa faca o optiune avizats,
sd stie sa faca diferenta intre produsele intrate pe cale legala si
cele de pe piata neagra.

A consemnat Mihaela Carstea
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SI SFATURI PENTRU O VIATA MAI USOARA

Evaluarea si combaterea
riscurilor de securitate

Dezvoltarea unei
solutii potrivite de
securitate inseamna
aluain considerare
nu numai pericolele
potentiale, ci mai
ales a constientiza
realitateaduraa
resurselor limitate
avute la dispozitie.

Eric Greenberg
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rotejarea informatiilor si apararea infrastructurii I'T nu intra

in categoria stiintelor exacte. Planificarea masurilor de se-

curitate este mai mult arta de a gasi un compromis intre

valoarea relativa a informatiilor, costul pro-
tejdrii acestora si probabilitatea ca ele sa fie
atacate. Primul pas necesar este realizarea
unei analize de impact al securitatii, in care
va trebui si evaluati efectele unei posibile
brese in securitatea companiei, identificind
zonele cele mai vulnerabile. Urmatorul pas
este punerea la punct a unei implementari de
securizare, bazata pe analiza de impact al se-
curitdtii, care sd va dea cel mai bun raport
performant3/pret. In acest articol, vom arun-
ca o privire asupra unei analize simple de im-
pact si mai apoi la implementarea tehnica ce
incearca sa acopere cele mai importante vul-
nerabilitati.

CONCENTRARE ASUPRA SECURITATII

Analiza de impact nu este doar o metoda
simpla de a determina valoarea brutd a in-
formatiilor si apoi de evaluare a pierderilor
in bani cauzate de inaccesibilitatea, furtul sau
distrugerea datelor. De fapt, va trebui sa
aveti in vedere patru parametri de evaluare:
e Valoarea relativa a informatiilor sau a
componentelor de infrastructurd. De exem-
plu, proiectele de produse, sistemul de con-
tabilitate, bazele de date cu clienti si asa mai
departe, au de obicei o valoare foarte mare;

lista cu telefoanele companiei este mult mai
putin importanta.
 Pierderea de imagine a firmei. Un sit web
alterat de catre hackeri, de exemplu, inseam-
na cel putin o stricare de imagine in ochii
publicului. Aceasta se poate transforma in
pierdere de incredere din partea clientilor in
produsele si serviciile oferite de compania
dumneavoastra.
* Posibilitatea unui denial-of-business. Un
atac v-ar putea aduce in imposibilitatea con-
tinudrii partiale sau totale a derulirii afaceri-
lor? A fi pusi in situatia de a fi deranjati de un
atac si a avea intreaga activitate a companiei
blocata sunt doua lucruri total diferite.
e Usurinta atacului. Cu cat o componenta
este mai usor de atacat, cu atit ea va fi lovita
mai des. Componentele mai apropiate de re-
teaua internet publicd sunt mai accesibile.
Aceste sisteme pot functiona si ca rampe de
lansare a unor noi atacuri asupra propriei
companii.

intr-o companie de mari dimensiuni, o
echipa de securitate, formata nu numai din
membri ai departamentului tehnic, vor reali-
za foarte probabil analiza de impact, care ar
putea fi de o mare complexitate, ludnd in
considerare o multime de componente. Vom



incerca sa imaginam acest proces folosind
drept exemplu o companie fictiva in care e-
xist3 cinci sisteme cheie. In Figura I sunt des-
crise cele 5 sisteme si sunt incluse aprecieri
de scazut, mediu si ridicat corspunzitoare
parametrilor de expunere ce reies din meca-
nismele de securitate deja aflate in exploata-
re. Pentru a face lucrurile mai usor de urma-
rit si mai flexibile, am folosit valori numerice,
in intervalul I - I0; suma acestora pentru
fiecare componenta apare in ultima coloana.
Acest numar reprezinta valoarea impactului
securitatii. O valoare mai mare a impactului
desemneazad un mai mare efect pe care l-ar
resimti compania in cazul in care respectivul

darea unei strategii diferite. Aceasta, in con-
tinuare, implicd un nivel particular de se-
curizare si o reducere corespunzatoare a im-
pactului asupra companiei in cazul in care
componenta in discutie este compromisa.
» Cost scazut. Maximizarea utilizarii pro-
duselor de tip freeware si implementarea
unor bune practici ar trebui sa se traduca
intr-o reducere a impactului de aproximativ
35 de procente.

e Cost mediu. Utilizarea produselor soft-
ware comerciale de securizare, imple-
mentarea unor masuri de siguranta dincolo
de ce se intelege prin bunele practici si im-
bunatatirea suportului acordat de catre

IMPACTUL VULNERABILITATII

PARAMETRI DE EXPUNERE

ELEMENTUL  IMPORTANTA Valoare  Graddeexpu-  Potentialul Usurinta IMPACT
DE RISC relativa nere publica unui DoB  unui atac
Sit web public  Nu este critic din punct de vedere al Mediu (5)  Mare (10) Scdzut(2) Mare (9) 26
activitatii zilnice. Este folosit pentru
acordarea de suport clientilor si
pentru oferirea de informatii de afaceri
— si cu privire la produse. ; © e du® o FIGURA 1: Compania noastra imagi-
Serverul mai Activitatea companie nu va fi opritd, insd ~ Mare (9 Mediu (6, Mediu (8)  Mare (7 30 % : : x
va fi afectatd fard acest sistem. Este nara are 5 S_IStemevChe'e af caror N
folosit de conducere si de fiecare angajat valoare si siguranta trebuie evaluata.
in parte pentru activitatile zilnice. i i i S fin~S e
Sistemul de Este esential pentru desfasurarea afa- Mare (10)  Mare (10) Mare (10)  Mediu (6) 36 P_r inasocierea u-r.1 ui numar fiecaruia
contabilitate ~ cerilor. Depozit pentru toate informatiile dintre parametrii de expunere, putem
financiare esentiale ale companiei. ajunge la o valoare globald a im-
Sistemele Indisponibilitatea acestor sisteme Mare (10)  Mediu (6) Mare (10)  Mare (9) 35 . s ~
desktop poate bloca intreaga functionare a firmei, pactului securitatii. Cu cat valoarea
inclusiv departamentele de productie. este mai mare, cu atat mai multe
Reteaua Sistem intern de importantd critica ce Mare (10)  Mediu (7) Mare (10)  Mare (8) 35 :
companiei conecteaza desktop-urile si toate resurse trebuiesc alocate pentru

celelalte sisteme ale companiei.

sistem ar fi compromis. in acest fel, o com-
panie cu resurse limitate le poate directiona
catre acele sectoare ce sunt mai expuse.

Dupa cum puteti vedea, chiar daca usurin-
ta efectudrii unui atac asupra sistemului de
contabilitate al firmei este de dificultate
medie (6), impactul global asupra companiei
este unul dintre cele mai ridicate (36), cauza
fiind scorurile mari asociate celorlalti para-
metri. Sistemul de contabilitate va trebui de
aceea sa se constituie o prioritate in planul
de securitate al companiei.

BANII

Companiile dispun de resurse finite: bani,
personal, si disponibilitatea de a accepta in-
greundri ale activitdtii cauzate de masurile
de securitate este limitata. Obiectivul trebuie
sa fie scdderea vulnerabilitatii la cel mai
redus nivel posibil, in paralel cu minimizarea
costurilor. Dupd aplicarea masurilor de se-
curitate, vor trebui reevaluati cei patru para-
metri de expunere si recalculat impactul
asupra companiei pentru a vedea daca este
suficient de scazut.

Pentru a oferi un cadru simplificat pentru
analiza scenariilor de cost, vom grupa cos-
turile implicate de masurile preventive in
trei categorii: scazute, moderate si ridicate.
Fiecare categorie de costuri implica abor-

furnizori ar trebui sa reduca impactul la
aproximativ 50 de procente.

e Cost ridicat. Aceasta solutie imbunatatita
ofera o mai mare diversitate si o redundanta
sporitd, precum si mecanisme de autentifi-
care puternice. Reducerea impactului ar tre-
bui si fie in jur de 60 de procente.

Graficul din Figura 2 ilustreazd modul in
care ar trebui sa decurgd analiza. Pe axa ori-
zontald este marcat costul. Axa verticala fi-
gureaza valoarea impactului unei solutii
anume. Liniile ce impart graficul in patru
sectiuni reprezinta impactul si costul maxim
acceptabil, demarcand patru categorii de
solutii. Solutia cu un cost prea scazut este
prea riscantd, in timp ce solutia ce costa
foarte mult s-ar putea sa nu fie foarte
rentabila.

PUNEREA LA PUNCT A PLANULUI

in evaluarea planurilor cu cost redus, mediu
si ridicat, pentru securizarea sistemului de
contabilitate, am avut 1n vedere vulnerabili-
tatile evidentiate de analiza de impact, avand
clar in minte principiile unei implementari
sandtoase a securitatii.

e Blocarea sistemului de operare si a apli-
catiilor. Sistemul de contabilitate al imagina-
rei noastre companii este alcatuit din trei ele-
mente: un server web front-end, o baza de

protejarea acelui sistem.
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Culori diferite pentru
notitele din Outlook
Pentru a schimba culoarea gal-
bena implicita a unei notite anume
din Outlook, apasati pe icon-ul
Note din coltul stanga-sus al sau.
Alegeti Color, apoi alegeti culoarea
dorita. Pentru a schimba culoarea
implicita , precum si alte formatari
ce se aplica noilor notite create,
selectati Options din meniul Tools,
apoi navigati catre sectiunea
tasks/Notes. in zona Note Defaults
din partea inferioara a dialogului
selectati o culoare si apoi dati
Close.

Fisier vechi peste
fisier nou

Daca primiti un mesaj de eroare de
genul ,,A File Being Copied Is
0lder Than The File Currently On
Your Computer” este foarte proba-
bil ca ati incercat sa inlocuiti un
fisier deja existent in sistem prin
copierea in acelasi loc a unei
versiuni mai vechi. De exemplu, sa
presupunem ca aveti un driver
pentru imprimanta si incercati sa
instalati un driver mai vechi ce
foloseste aceleasi nume de fisiere.
n cele mai multe cazuri, cu sigu-
ranta cea mai buna alegere este
pastrarea versiunii cele mai noi,
asa ca mesajul de eroare nu face
altceva decat sa va atraga atentia
ca o posibila inlocuire este o
eroare. Aproape intotdeauna, veti
decide apasarea butonului Yes
pentru abandonarea procesului de
copiere. Daca insa driverul cel nou
nu functioneaza, salvati aceasta
versiune si incercati cu una mai
veche si, implicit, cu o versiune
mai veche de fisiere.

Setarea implicita a
AutoShape

Atunci cand va decideti sa inserati
un dreptunghi folosind instrumen-
tul Rectangle din toolbar-ul Draw-
ing, el va primi o setare Wrapping
(din dialogul Format AutoShate,
tab-ul Wrapping) implicita.

Pentru schimbarea setarii,
formatati obiectul AutoShape in
modul dorit, apoi dati un click cu
butonul din dreapta pe obiect si
alegeti Set AutoShape Defaults.
Indiferent de setarile anterioare,
acestea vor fi suprascrise cu
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date back-end si aplicatii de afaceri. Accesul
la consola sistemului de operare este utilizata
pentru administrarea OS-ului. Contabilii ac-
ceseaza sistemul folosind browsere web via
protocol HTTP. Contabilii sunt autentificati
la sistem folosind mecanismele standard de
autentificare oferite de HT'TP.

Sistemele de operare Unix nu sunt in mod
adecvat securizate. Marea majoritate a proce-
selor (inclusiv serverul web) ruleaza avand
drepturi depline de superuser, in mod
potential un hacker putind prelua controlul
asupra intregului sistem prin compromiterea
unui singur proces. Controlul
accesului si drepturile acordate

este destul de incdrcatd, motiv pentru care sis-
temul de detectie genereazad dese alarme false.
Firewall-ul firmei permite trecerea a prea
multor protocoale si a unei cantitdti mari de
continut.
» Diversitatea infrastructurii de retea si a
aplicatiilor, redundanta si izolare. Serverul
web, aplicatia de baze de date si toate apli-
catiile folosite in activitatea curenta ruleaza
cu toate pe acelasi server. Backup-urile pe
banda sunt efectuate o datd pe saptamana de
catre administratorul de sistem.

Avand atat de multe aplicatii pe un singur

ANALIZA DE COST

proceselor nu sunt bine imple- A

mentate. Un server web ce w :

ruleaza aplicatia de contabili- = :

tate este vulnerabil din cauza g' Vulnerabilitate ridicata | Vulnerabilitate ridicata
script-urilor CGI pe care depar- g =+Pcrg:t:igaczau|:t L :ﬁ?:;'rde'c:;
tamentul IT le foloseste pentru § . foarte buna
simplificarea administrarii. Se i

impune rescrierea script-urilor N Jeoeeeee o
si securizarea lor folosind me- V::_Zf:; Vulnerabilitate scizuta i Vulnerabilitate scazutd
canismele de control a resur- e =0ea+n:::i5;;ila;”s;|uﬁe : :P(;Zsat;'cdl'lﬁ‘ltp

selor si de drepturi acordate | acceptata 1 I
proceselor oferite de sistemul Cost maxim acceptat | cosT

de operare.

 Identificare, acces si prote-
jarea informatiilor. Cele mai im-
portante informatii ale sistemului de contabil-
itate sunt transmise folosind autentificarea
simpla oferita de HTTP, in care numele uti-
lizatorilor si parolele sunt transmise prin retea
fara nici o encriptare. Chiar daca problema
este destul de serioasi, ea este agravata de ad-
ministrarea slaba a numelor de utilizatori si a
parolelor, in toate cele trei sisteme.

Administratorii folosesc in mod curent tel-
net pentru administrarea sistemelor de con-
tabilitate. Din cauza problemelor de securitate
inerente utilizarii telnet-ului, parolele de root
pentru sisteme sunt expuse pe reteaua interna
companiei. Encriptarea bazei de date, chiar
daca era disponibild ca optiune in aplicatia
specificd, nu a fost activata.

Controlul accesului, permisiunile proce-
selor, permisiunile de administrare si con-
figurarea kernel-ului sistemului de operare al
serverului de contabilitate necesita revizuri
semnificative. Exista probleme de acces si
autentificare in toate cele trei elemente ale
sistemului de contabilitate.

e Schema de adrese a retelei, protocoale,
planul de rutare, filtrare si pericolul de dezac-
tivare a serviciilor. Serverul de contabilitate
se afld amplasat pe o subretea ce este utiliza-
ta si de multe alte sisteme. Sistemul de con-
tabilitate nu poate fi izolat in mod eficient in
cazul in care are loc compromiterea altor sis-
teme. Mai mult, aceasta expunere face dificila
sarcina de detectie a intruziunilor. Subreteaua

FIGURA 2: Modul in care trebuie sa decurga analiza.

server, vulnerabilitatea acestuia creste si face
ca serverul sa fie mult mai dificil de securizat.
 Securitatea fizica. Serverul de contabilitate
si benzile folosite ca mediu de backup nu sunt
deloc protejate. Camera in care se afla nu este
incuiata. Benzile nu sunt stocate in afara lo-
catiei principale, intr-un loc sigur. Mai mult,
contabilii Isi lasa sistemele nesupravegheate
in timp ce acestea sunt conectate la sistem,
dupa derularea procesului de autentificare.
Detectia intruziunilor si analiza de vulnera-
bilitate sunt efectuate ,,dupa ureche” de ad-
ministratorul de sistem. Nimic nu este sis-
tematic, iar instrumentele folosite sunt destul
de butucdnoase. Log-urile pot fi considerate
in cel mai bun caz nesigure.

SOLUTIILE
* Cost scdzut. Un sistem freeware de detectie
a intruziunilor (IDS) si un scanner gratuit
pentru detectarea vulnerabilitatilor sunt doua
componente importante ale unei solutii cu un
cost scazut. O alta componenta este docu-
mentarea si implementarea unei matrice de
control al accesului pentru server. Matricea
trebuie sd contind drepturile de acces pentru
procese, fisiere, pentru administrator si uti-
lizatorii obisnuiti. Relncarcarea si recompi-
larea sistemelor Unix in mod offline va asigu-
ra faptul cd a ramas securizat si nemodificat in
timpul procesului. Configurarea kernel-ului ar
trebui sa includa dezactivarea serviciilor ce



nu sunt strict necesare sistemului de con-
tabilitate. Dezafectarea sistemului telnet cu
drepturi native de administrator si substi-
tuirea lui cu un acces bazat pe un protocol de
tunneling sigur, cum ar fi Secure Shell (SSH),
ar contribui la cresterea securitatii.

Dispunerea serverului de contabilitate pe
propria sa retea ar permite IDS-ului si sis-
temului de scanare a vulnerabilitdtilor sa
monitorizeze si sa analizeze cu mare atentie
serverul ce ne intereseaza. Backup-urile pe
bandd magnetica ar trebui sa fie realizate zil-
nic, ele fiind plasate intr-o locatie sigura,
aflata de preferinta in altd locatie decit cea a
serverului, fiind insa usor accesibild in caz de
necesitate. Serverul propriu-zis ar trebui sa
stea Intr-o camera incuiata, in care doar ad-
ministratorii sa aiba acces.
¢ Cost mediu. Aceasta solutie pleaca de la e-
lementele solutiei de cost scazut la care se
opereaza o serie de modificari. Produse dis-
ponibile comercial care asigura un suport de
24 ore pe zi/7 zile pe saptimana urmeazi a
substitui programele freeware IDS si de
scanare a vulnerabilitatilor. Script-urile CGI
nesigure trebuiesc revizuite sau dezactivate
in intregime de pe serverul web. Sistemul de
securitate ar trebui sd includa firewall-uri
back-to-back, fiecare dintre ele apartinand
unui producitor diferit.

Contabilii vor avea acces in sistem folosind
HTTP in conjunctie cu protocolul Secure
Sockets Layer. Aceasta va presupune un ser-
ver cu o performanta mai buna precum si un
certificat X.509 pe server pentru a suporta
procesarea SSL. Instalarea unui sistem de
testare a rezistentei mecanismului (testeaza
dificultatea relativa de a ,,ghici” un sir anume
de caractere) va pune in evidenta parolele
slabe. Toti utilizatorii $i administratorii vor
trebui sa isi aleaga nume de utilizator si pa-
role noi, si sistemul va trebui sa ii de-
conecteze automat dupa o perioada de 20 de
minute de inactivitate. Un sistem de alertare
in cazul intruziunii ar trebui sd intre in functi-
une atunci cand un utilizator incearcd de mai
mult de 7 ori log-area cu informatii incorecte.

Encriptarea bazei de date va creste securi-
tatea Insd va necesita un server cu o putere
mai mare de procesare. Instalarea unui sis-
tem scalabil de privilegii/control al accesului
care sa foloseasca un sistem tip directory
compatibil Lightweight Directory Access
Protocol (LDAP) va securiza si mai bine ins-
talarea.

Serverul web, aplicatiile folosite si baza de
date ar trebui sd se afle pe servere separate.
Fiecare dintre ele ar trebui sa gazduiasca doar
serviciile sistemului de operare si proto-
coalele de retea strict necesare. Fiecare ser-
ver ar trebui sd dispuna de propria subretea,
in paralel cu o schema de routare simpla.

SOLUTII INTERNET

Backup-ul asistat pe benzi magnetice, mu-
tarea zilnica a acestora intr-o alta locatie si re-
vizuirea saptamanala a planului de recupera-
re dupd un dezastru ar trebui sa va asigure o
recuperare rapida a activitdtii informatice
dupa o catastrofd. Un server separat, care sd
il modeleze pe cel de contabilitate, dedicat
testelor, ar putea sa v ajute in eliminarea tu-
turor potentialelor erori.

Plasarea sistemului de contabilitate intr-o

camera a sa Incuiatd, instalarea unui sistem
cu cifru si restrictionarea accesului la doar
cativa angajati, limiteazd potentialul unui atac
din interior. Implementarea unui sistem de
urmadrire a celor ce intra si ies din camera
(catalog cu zi, ord si activitati efectuate) va
creste securitatea locului.
e Cost ridicat. Diferenta esentiald intre
aceasta solutie si cea de cost mediu ar fi an-
gajarea unei alte organizatii pentru adminis-
trarea securitatii, firma ce ar urma sa gaz-
duiasca si sistemele la locatia sa. Furnizorul
unei astfel de solutii de securitate ar urma sa
gazduiasca serverul de contabilitate intr-o lo-
catie cu un grad inalt de securitate. Sistemul
este accesibil prin conexiuni multiple si fizic
diferite, inalt securizate de tip virtual-private-
network. Furnizorul acestui serviciu moni-
torizeaza toate sistemele si este disponibil la
telefon in permanenta.

Compania de securitate se va ocupa in in-
tregime de administrarea sistemelor, inclu-
siv blocarea intruziunilor, aplicarea de actua-
lizari si asa mai departe. Sisteme distincte
vor fi pregatite pentru a prelua in orice mo-
ment sarcina unuia dintre serverele princi-
pale ce a cazut. Compania va trebui sa fur-
nizeze informatii zilnice cu privire la
securitatea si performanta ansamblului. Sis-
temul firewall va fi de tip back-to-back si
side-by-side intr-o arhitectura de tip plasa,
pentru un total de 4 sisteme firewall dis-
tincte. Autentificari biometrice si suprave-
gherea video vor restrictiona accesul fizic la
echipamente. Autentificarea administratoru-
lui va fi facuta prin intermediul unor smart-
card-uri encriptate. Accesul utilizatorilor la
sistemul de contabilitate se restrictioneaza
prin folosirea autentificarii HTTPS SSL
X.509 si prin smart-card-uri.

Planificarea unui sistem de securitate si
gestionarea vulnerabilitatilor sunt exercitii ce
implica compromisuri si optimizari succe-
sive. Implementarile de securitate cu ade-
varat bune iau in considerare intregul impact
al unei compromiteri atit in termeni tehnici,
cit si in cei de business. O buna intelegere a
domeniului de activitate al companiei si un
cadru de evaluare a tuturor variabilelor sunt
cheile planificarii unui sistem de securitate si
a bugetului aferent.=

[Adaptare Bogdan Kerekes]
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situatia curenta. Testele efectuate
cu un Word 2000 arata o ignorare
a setarii unui dreptunghi ca Behind
Text, dreptunghiurile succesive
fiind setate ca In Front Of Text.

PC-ul se blocheaza

inainte de Windows
Regula principala aici este sa fiti
atenti la indicii. Dupa pornirea
sistemului, PC-ul efectueaza o
serie de initializari pentru compo-
nentele sale. Pe masura ce le
efectueaza, pe ecran sunt afisate o
serie de informatii. Urmariti aceste
mesaje pentru eventualele erori.
Daca ele se deruleaza prea rapid,
va puteti folosi de tasta Pause.

O buna parte din cazurile de
acest fel au ca punct de pornire
placi de extensie ce nu sunt bine
fixate in sloturile lor. Reverificati
cu atentie fiecare componenta in
parte.

PC-ul se blocheaza in

Windows

Investigati configuratia cu utili-
tarul msconfig din Windows 98 pe
care il lansati din linia de comanda
(Start | Run). Verificati sectiunea
Startup sa nu existe vreun proces
lansat de doua ori. Daca vi se pare
ceva suspect, puteti deselecta
lansarea programului. Va trebui sa
dati un Apply si sa reporniti sis-
temul.

La scurt timp dupa pornirea PC-
ului dati F8 pentru a selecta modul
Safe, in care sunt incaracate doar
cateva drivere si cel VGA. Folosin-
du-va de acest mod puteti identifi-
ca problemele cauzate de drivere
necorespunzatoare.

Scanati discul hard folosindu-va
de utilitarul ScanDisk. Sub tipul de
test (in varianta Windows) selec-
tati Thorough. Daca sunt gasite
sectoare defecte pe disc, proble-
mele sunt serioase si probabil
discul hard se apropie de capatul
vietii (discurile moderne mapeaza
setoarele defecte la nivel de
firmware, asa ca ScanDisk-ul n-ar
trebui sa gaseasca nici unul).
Faceti rapid un backup. Cateva
clustere pierdute sau fisiere incru-
cisate nu ar fi surprinzator sa
gasiti, mai ales in cazul unor
inchideri fortate ale sistemului.

n Device Manager (clic dreapta
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pe My Computer, Properties)
cautati conflicte hardware (le
recunoasteti dupa cercul galben
cu un semn de exclamare din
dreptul lor). Cautati conflicte siin
sectiunea Resources. Conflictele
pot fi rezolvate in prima faza prin
dezactivarea unui dispozitiv soft-
ware (,,Disable in this hardware
profile”) sau hardware (dupa
oprirea sistemului, indepartarea
din PC).

Porniti Windows-ul in modul
Step-by-Step Confirmation,
folosind acelasi F8 la pornire. Veti
fi intrebat pas cu pas ce incarca
Windows-ul in timpul initializarii.

Verificati integritatea Registry-
ului. Din Command Prompt Only
(tot cu F8 lainitializare) dati un
scanreg pentru scanarea acestei
resurse vitale.

in ultim caz, selectati optiunea
Logged \BOOTLOG.TXT) cu F8.
Windows-ul va crea un fisier de tip
text n timpul procesului de
pornire. Chiar daca la o prima
vedere, fisierul pare plin de lucruri
fara sens, un specialist poate
deslusi problemele intalnite la
initializarea sistemului de operare.

Eliminarea
programelor rezidente

Atunci cand PC-ul pare sa ruleze din
ce In ce mai incet, sunt cateva
solutii de a-I face sa-si mai re-
capete putin din vigoare, remediile
fiind la indemana oricarui utilizator
cu putina experienta. Cam de
fiecare data cand instalati o noua
componenta software si chiar una
hardware, rutinele de instalare va
vor adduga si cateva mici
programele la lista pe care Win-
dows-ul o lanseaza in mod au-
tomat. Fiecare dintre ele urmand a fi
lansate la fiecare pornire a sistemu-
lui, cu citiri suplimentare de pe disc,
timp procesor consumat si memo-
rie suplimentara ocupata, nu e de
mirare ca viteza de pornire scade cu
repeziciune.

Primul loc unde puteti vedea apli-
catiile lansate la pornire este
folderul Windows\Start Menu\Pro-
grams\Startup, de aici ele putand fi
trase direct in Recycle Bin. Altele
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Spargatorii de parole

Atentie: Aceasta este o poveste deranjanta. Multe dintre iluziile dum-

neavoastra cu privire la siguranta sistemelor si datelor vor fi distruse.

— Larry Jay Seltzer

alculatoarele si datele dvs. protejate
cu parold nu sunt chiar atat de si-
gure pe cat s-ar putea sd credeti. Se
gasesc deja programe care va pot detecta
parolele. S-ar putea sa aveti impresia ca
aceste programe sunt domeniul exclusiv al
spargatorilor de calculatoare si al utilizato-
rilor lipsiti de scrupule - lucrurile stau insa
altfel. Mai degraba acest gen de utilitare este
comercializat cu scopul legal de a-i ajuta pe
administratorii de retea sa extraga parolele
uitate. In mainile cui nu trebuie, insi, pot
totusi sa va compromita siguranta calcula-
torului.
Majoritatea programelor pe care le-am te-

din comun; oricare altul poate fi spart la fel.
Dar cum existd mai multe programe pentru
Windows, tot asa exista si mai multe sparga-
toare de parole.

CUM SE SPARGE WINDOWS
Nici unul dintre programele de pe piatd nu se
deranjeaza cu spargerea parolelor din Win-
dows 9%, utilizatorii putand trece usor peste
ele in timpul bootarii, fara alte programe. Am
fost insa deranjati de faptul ca parolele din
Windows NT 4.0, 2000 sau XP, pot fi atat de
usor sparte.

Windows XP-2000-NT Key, produs de
Passware, si NTAccess, de la Sunbelt Soft-

& Office Key - Password Recovery for MS Office

Prionity: niormal

Brute-force: on, length: [1 - 7]

Starting pazsword recovery engine. ..
Starting Dictionary attack with mutations. ..

Testing pazzwaord: surmounting
Done: tested 541,808 passwords in 0Bzec
Altack speed [passwords per second]: 77,857

Starting #ieve attack...

wigve table: <built-ing, level: 1%, length: [4 - 9]
Testing paszword: aftapsyn

[Tested 1,193,810 passwards in 112ec)

Dictionary: o, fle: dict et 3 mutationlz), O mistype(z], length: [1 - 15]
wieve: on, table: <built-ing | level 1%, length: [4 - 9]

Suymbaol set: 01 23456789abcdefghijkimnopgretuwmeyz

Dictionary file; dick kst 3 mutation(z], O mistupe(z], length: [1 - 15]

Pazzwords checked per zecond: 4,956,519 effective, 101 644 real

FIGURA 1: Programele Passware folosesc diverse modalitati de abordare, pentru a sparge parola in cel
mai scurt timp posibil. Parolele complexe dureaza invariabil mai mult pentru a fi decodate.

stat si analizat sunt produse ale unor com-
panii mici. Unele dintre ele nu sparg decat
parolele sistemelor de operare, iar altele doar
ale fisierelor de date. Produsele de la Pass-
ware (www.lostpasward.com) s-au dovedit
cele mai bune in ambele domenii.
intamplitor, desi cele mai multe astfel de
programe se axeaza pe Microsoft Windows,
sau pe utilitare ale acestuia, vulnerabilitatile
acestui sistem de operare nu au nimic iesit

ware (www.sunbeltsoftware.com) va cer in
primul rand sa creati dischete sistem pentru
Windows NT, 2000 sau XP (dischetele fa-
cute pentru produse mai noi merg si pentru
cele mai vechi, deci una facuta pentru XP
poate fi utilizatd la toate cele mentionate).
Unealta de spargere modifica apoi discheta
resetand parola, stabilind una cunoscuta (in
cazul produsului Passware 12345).
Locksmith, produs de Winternal Software



(www.winternals.com),
abordeaza problema un pic
diferit: va conectati de la dis-
tanta la calculatorul pe care
vreti sd-1 spargeti, fie
folosind un cablu serial uti-
lizdnd programul NTRecov-
er al aceleiasi companii, sau
prin retea cu programul Re-
mote Recover. Acestea va
oferd accesul chiar si la un
sistem care nu poate boota,
Locksmith reseteazd apoi
toate parolele conturilor din
sistemul accesat. Posibili-
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tatea de a putea reseta paro-
lele este utila celor care vor
sa patrunda neobservati in-
tr-un calculator, fiind com-
plet inutild pentru scopuri
legale, ca administrator pu-
tand oricum sa le schimbati.

Retineti cd programele re-
seteaza un cont Adiministra-
tor 1n sistemul local (in baza
de date Security Accounts
Manager). Nu schimba paro-
lele de retea care sunt sto-
cate 1n alta parte. Daca sistemul de operare
este Windows 2000 sau mai nou si foloseste
sistemul de stocare Encripting File System
(EPS), programele nu functioneaza. Daca
posibilitatea de a sparge parole va deranjeaza
amintiti-va ca utilizatorii puteau oricand sa
acceseze anumite date prin instalarea unui
nou sistem de operare.

in clipa de fat3, aceste programe nu com-
promit siguranta retelelor. Daca sunteti un
administrator de retea sub Windows care
urmeaza calea cea dreapta, ati stocat deja
probabil destule date in retea, protejandu-va
mai bine utilizatorii. Ar trebui sa va configu-
rati in asa fel reteaua incat un cont sa fie blo-
cat dupa un anumit numar de introduceri
eronate ale parolei; acest lucru va preveni
tentativele spargatorilor prin retea. Nici unul
dintre programele pe care le-am examinat nu
incerca sa sparga parolele prin retea - sinu e
de mirare.

SPARGEREA APLICATIILOR

Multe aplicatii de productivitate isi prote-
jeaza cu parole fisierele de date, parola fiind
sub forma unei chei de decriptare a datelor.
Siguranta acestor date merge de la mediocra
in jos. Daca va bazati pe asemenea parole ar
trebui sa va reganditi strategia.

Cea mai mare gama de programe pentru
spargerea acestor parole am gasit-o la CRAK
Software (www.crak.com) si la Passware.
(ironic este ca situl de la CRAK a fost spart si

FIGURA 2: Microsoft Windows 2000 si XP pun la dispozitie un
sistem de incriptare a fisierelor (EFS), care protejeaza automat
datele de ochii curiosilor. Daca doriti sa incriptati un folder, numai
dvs (inregistrat cu acelasi cont) puteti sa-l deschideti. Acelasi lucru
se aplica si pentru actiunile de copiere, stergere, mutare si redenu-
mire. Daca cineva va fura discul sau calculatorul, datele va sunt in
continuare n sigurant3. ins3 EFS nu este un sistem care acopera
tot: nu actioneaza decat asupra sistemelor NTFS. De asemenea
puteti incripta fisiere si sisteme de fisiere arhivate, iar incriptarea
nu le va proteja de stergere. Microsoft recomanda sa utilizati EFS-ul
impreuna cu un set de permisiuni NTFS pentru a restrictiona actiuni
cum ar fi stergerea.

vandalizat cand terminam acest articol). Am-
bele companii pot fi contactate pentru a va
oferi ajutorul in recuperarea continutului
fisierelor de date sau a parolelor. Serviciile
sunt destinate utilizatorilor care nu vor sa
cumpere programele sau pentru cazurile in
care software-ul comercial nu este suficient.
Serviciul Password Cracker (www.pw-
crack.com) vi ofera ajutor in spargerea de la
fisiere ZIP la parole de BIOS.

Sa trecem direct la aplicatiile care s-au
dovedit a fi cele mai vulnerabile: Quicken si
QuickBooks de la Intuit, doua pachete de
aplicatii financiare, foarte populare, va permit
folosirea unei parole pentru a inchide un
fisier. Quicken Key si QuickBooks Key de la
Passware trec de aceste parole instantaneu.
Acum programele Passware lucreaza doar cu
versiuni ale celor doud pachete mai vechi de
200L. Cele ale CRAK-ului lucreaza doar pe
versiunea 6 sau pe cele anterioare.

Alte vulnerabilitati importante sunt
arhivele ZIP si documentele Microsoft Office.
De exemplu, dacd o arhiva ZIP contine cinci
sau mai multe fisiere, programele Passware o
vor sparge probabil in cel mult o ord. Daca
aveti separat si unul dintre fisiere, decriptat
si nearhivat, Zip Key va decripta arhiva ex-
trem de rapid. Altfel programul incearca o
serie de parole din dictionarul sau. Daca nu
merge, foloseste o serie de tactici sofisticate
pentru a Inlatura parolele improbabile inainte
de a trece la forta bruta.

dintre ele sunt destul de bine as-
cunse in Registry, cazin care va
trebui sa fiti foarte atenti la ceea ce
faceti. De fapt, ca o regula general3,
incercati intotdeauna sa verificati
daca sistemul este in regula Thainte
de a efectua definitiv operatia de
dezactivare. De exemplu, trageti
programul din StartUp mai intai pe
desktop, reporniti si verificati ca
totul este in regula, inainte de a-|
aruncain Recycle Bin.

Din fericire, utilitarul System Con-
figuration din Windows 98 va vine
n ajutor si va permite dezactivarea
temporara a programelor, pentru a
vedea daca ele sunt strict necesare
sau nu. Pentru a-| lansa alegeti
Start, Run, introduceti msconfig si
dati Enter. In sectiunea StartUp veti
regasi programele retinute pentru
lansare automata la pornire. Debi-
fati-le pe cele dorite si veti obtine o
crestere garantata de viteza. Unele
dintre programe sunt utile, insa veti
fi surprinsi sa vedeti cate de multe
sunt inutile.

Probleme cu
inchiderea

Windows-ului

Exista o multime de cauze pentru
un astfel de comportament din
partea sistemului Windows 98. Un
remediu ce da rezultate adesea este
dezactivarea facilitatii denumita
.fast shutdown”. Pentru dezacti-
varea ei, va trebui sa mergeti in
Start, Run, sa introduceti msconfig
si sa dati Enter. Apasati pe butonul
Advanced din sectiunea General a
utilitarului System Configuration si
bifati optiunea din dreptul Disable
Fast Shutdown. Reboot-ati siincer-
cati acum sa faceti shutdown. Unor
PC-uri le lipseste aceasta optiune,
asa ca va trebui sa incercati o alta
solutie.

Grafica de calitate

slaba pe monitor
Tndeosebi la sistemele la care
Windows-ul a fost recent instalat,
puteti constata ca imaginile afisate
pe monitor sunt de calitate slaba,
culorile avand un aspect texturat.
Cel mai probabil, cauza se afla in
selectarea nepotrivita a numarului
de culori afisate de placa video,
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aceasta setare fiind cunoscuta ca
adancime de culoare. Dati un clic cu
butonul din dreapta pe o zona libera
a desktop-ului, alegeti Properties
pentru a afisa Display Properties.
n partea de jos a sectiunii Settings
veti gasi sectiunea Colors. Din
acesta puteti selecta adancimea de
culoare dorita, restransa bineinteles
de capabilitatile adaptorului dum-
neavoastra video.

Daca dispuneti de un adaptor re-
cent, probabil ca selectia se poate
realiza dintre urmatoarele patru: 16
culori, 256 culori, High Color
(culori pe 16 biti, aproximativ
65.000 culori) sau True Color (32
biti de culoare, aproximativ 16
milioane de culori). Daca imaginile
dumneavoastra, in special fotografi-
ile, arata , patratoase” si cu culori
nenaturale, probabil folositi doar 16
sau 256 de culori. Cresteti
adancimea de culoare si va creste
semnificativ calitatea afisajului.

n cazul in care nu dispuneti de
optiunile High Color sau True
Color, probabil placa video nu
suporta aceste moduri de lucru.
S-ar putea sa aveti o placa video
destul de batrana, care sa nu aiba
suficienta memorie pentru
adancimea de culoare dorita la
rezolutia pe care o folositi (2 MB de
memorie ar trebui sa fie suficient
pentru 16 biti de culoare la o re-
zolutie de 1024x768). Insa ar fi
posibil sa obtineti o adancime de
culoare mai ridicata dintr-o placa
video veche reducand in mod
corespunzator rezolutia ecranului,
adica a numarului de pixeli afisati de
monitor. Ajustati rezolutia prin
mutarea corespunzatoare a
slider-ului din dreapta controlului
de ajustare a adancimii de culoare.
Dupa ce ati redus rezolutia, verifi-
cati noile setari din sectiunea Col -
ors. Daca au aparut noi optiuni, le
puteti incerca (adancimi de culoare
superioare). Retineti ca in general,
n utilizari obisnuite, nu aveti nevoie
de adancimi superioare celor 16 biti
de culoare, fiecare crestere in acest
sens putand aduce, dupa caz (adap-
toare vechi si sisteme slabe),
scaderi ale performantei generale a
sistemului.
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Plusuri si minusuri ale parolelor

esi software-ul de spargere al
D parolelor este o arma formidabila si

intimidatoare Tn mainile cui nu tre-
buie, exista cativa pasi de bun simt pe care-
i puteti face pentru a minimiza riscurile si
poate chiar de a deraia unele incercari.
e Cand creati o parola nu folositi nici o
parte a numelui dvs. de utilizator, numelui
intreg, adresei, datei de nastere etc.
Aceste informatii sunt usor de obtinut de
intrusi.
* Nu folositi cuvinte englezesti, sau chiar
straine; Atacurile conforme cu dictionarul
poate cerceta milioane de combinatii de
cuvinte pe secunda.
e Asigurati-va ca parola are sase sau
preferabil peste opt, caractere. Experienta
noastra cu Passware ne-a aratat ca o

Microsoft Word a avut posibilitatea
parolarii inca de la versiunea 2, desi metodele
de incriptare dinainte de Word 97 proveneau
direct din Invdtati cum sd incriptati in 30 de
minute. Exista multe programe care de-
cripteaza versiunile anterioare ale Word fara
probleme. Un nou format a fost introdus in
Office 97 (cu exceptia Access, care dupa cum
spun unii are un algoritm de criptare mai
simplu). Passware a produs singurul pro-
gram pe care l-am gasit, care sustinea ca
poate sparge toate versiunile pana la Office
2000. XP este ceva mai complicat. Are adau-
gat un suport pentru incriptare si opt noi
metode, dintre care Passware nu suporta nici
una, deocamdatd. CRAK sustine ca poate ex-
trage date ale Office 97 si 2000, ca parte a
serviciilor sale.

CRAK si Passware suporta o larga vari-
etate de formate de fisiere actuale, precum si
cateva arhaice, cu ar fi Lotus Symphony sau
DataEase.

LECTII INVATATE

Am invatat multe scriind aceste povestiri.
Din anumite puncte de vedere nu va puteti
proteja datele, dar puteti urma cei trei pasi.

Siguranta fizica este esentiald pentru ca
parolele sd aiba vreun sens. Dacd cineva va
poate accesa calculatorul si boota alt sistem
de pe CD sau dischetd, atunci nimic de pe
discul hard nu este sigur.

Din cate am aflat, un sistem de in-
criptare bun, cum ar fi EPS-ul Windows
2000 sau XP, poate invinge programele de
spargere, nu mai suntem insa atat de sig-
uri in aceastd privinta.

Crearea de parole puternice este un mod

parola cu cat e mai lunga cu atat mai bine.
e Folositi diferite tipuri de caractere in
cadrul parolei. Cel putin folositi atat litere
mari si mici cat si numere. Daca va plac
simbolurile nonalfanumerice(#2%&/) sau
caracterele ASCII extinse (pe care le puteti
accesa tinand apasat pe Alt si tastand
numere din partea dreapta a tastaturii),
utilizati-le in cadrul parolei. Pasware nu le
cauta daca utilizatorul sau nu i le indica.

e Folositi o parola usor de retinut si de
introdus, dar nu o scrieti pe o hartiuta si n-
o lipiti pe monitor.

e Schimbati la o luna sau cel mult sase
saptamani parolele.

* Nu reciclati parole vechi si nu le folositi
pentru mai multe aplicatii.

—Miichael J. Steinhart

eficient de a bloca majoritatea programelor
de spargere a parolelor de fisiere. Nu exista
nici o modalitate de incriptare a fisierelor
care sa nu poata fi invinsa cu suficientd pu-
tere de calcul, dar cu cat mai mare si mai
complexa este parola (si cheia incriptarii)
cu atit mai mult va dura si fie sparta. Forta
bruta, care este folosita pe fisierele ZIP, sau
pe altele similare, poate sd necesite mult
timp: noi am dat programului Word Key al
Passware, un fisier cu parola I23word, pe un
Pentium III la 500 MHz, cu 256 MB RAM.
Fara ca noi sa mai facem ceva, procesul a
durat 29 de ore. (O parold de genul
99999999z777777777777 este extrem de efi-
cientd, deoarece tipul de forta brutd
folosita pare a se baza pe o abordare alfabe-
tica. Si, in mod implicit, programele Pass-
ware o vor folosi doar pe parole de maxi-
mum 7 caractere). Parolele simple nu
prezintd insd nici o problema: pe acelasi
calculator Word Key a spart acelasi fisier,
cu parola larry, in trei secunde.

In sfarsit, rimane de spus ci acest gen de
programe este util administratorilor de sis-
tem, se mai intampla sa uiti o parola, sau an-
gajatii suparati le mai schimba.

Faptul ca exista programe care trec atit de
usor de parole, este deranjant. Dar, in ciuda
potentialului lor de folosire ilicitd, ele sunt
mai mult decat convenabile pentru adminis-
tratori: sunt indispensabile pentru a putea
evalua siguranta programelor comercializate
si a sistemelor de operare. Daca spargerea
parolelor ar fi scoasa in afara legii numai cei
care o incalcd le-ar sparge. =

[Adaptare Mihai Carstea]
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Securitatea

ca mod de viata

pledoarie pentru necesi-

tatea realizarii unei foarte

bune securitati a retelelor

de calculatoare si a calcu-
latoarelor independente este astazi
inutila. Daca existd manageri care
nu sunt convinsi de acest lucru este
numai vina administratorilor de
retea din organizatiile respective.
Orice argument de genul ,,noua nu
ni se poate Intampla” reprezinta o
manifestare inconstienta ce s-ar
putea sa fie scump platita. Bugetul
alocat securizarii trebuie sa fie pe
masura importantei datelor. Exista
destui care considera ca informatii-
le pe care le au nu sunt importante
sau ca accesand internetul doar
folosind metoda de dial-up (apela-
rea unui ISP prin intermediul unei
linii telefonice obisnuite) nu sunt
vulnerabili. O analiza atentd va
arata insa contrariul. De exemplu,
pentru nici o firma nu este accep-
tabila pierderea datelor legate de
contabilitate.

Atacurile hackerilor se pot in-
drepta unitar asupra unui obiectiv,
care poate fi un simplu calculator
legat la internet prin dial-up sau o
retea a armatei, a guvernului, a
unei organizatii strategice. Daca

PC-ul atacat este al unei persoane
cu grad mare de acces la resursele
retelei firmei in care lucreaza,
compromiterea acestui calculator
poate conduce la compromiterea
intregii retele. Cine va suporta
pierderile si implicatiile penale? In
cazul in care reteaua firmei dum-
neavoastra este folosita pentru a
ataca alta retea, spre cine vor arita
cu degetul cei agresati? Cine va su-
porta pagubele si implicatiile pe-
nale? Hackerii sunt maestrii ai ca-
muflarii, folosindu-se adesea de
identitatea altora. Si chiar daca
sunt depistati, masurile care se pot
lua impotriva lor sunt foarte limi-
tate datorita dificultatilor de pro-
bare a vinovatiei lor. Daca hacke-
rul se afla in alta tara, puteti chiar
sa constatati ca ISP-ul prin care
s—a conectat el la internet nu va
va sustine in incercarea de a de-
pista identitatea atacatorului.
Oare ISP-urile din Romania sunt
capabile sa furnizeze date despre
astfel de persoane daca sunt de-
pistate? Ar fi neplacut ca o insti-
tutie de stat sa fie atacata, iar im-
potriva atacatorului sa nu se
poata face nimic. Cand vor aparea
legi care sd ne protejeze?
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48 Modelul de securitate al unei
organizatii
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administrator
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56 Suntetiin siguranta?
Cum puteti afla?
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de securitate personalizate

62 Siguranta afacerilor online

64 Asigurarea confidentialitatii
mesajelor
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MAI MULTE

PE CD-ROM

» Pe CD-ROM-ul revistei puteti g3si o serie
din programele prezentate in acest grupaj in
variante de incercare, demo sau gratuite.
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SECURITATEA DATELOR

0 INCERCARE DE DEFINITIE

Securitatea, raportata la retelele de cal-

culatoare si la calculatoarele indepen-

dente, iInseamna:

e 0 buna functionare a echipamentelor TT

e protectia datelor aflate in echipa-
mentele TT impotriva: stricarii in mod
voit, stergerii, modificarii, expunerii
lor unor persoane neautorizate

e prevenirea intamplarilor neplacute

e detectarea scanarii propriei retele de
catre persoane din afara pentru a des-
coperi punctele ei vulnerabile

e instruirea utilizatorilor despre meto-
dele de obtinere de citre persoane ne-
autorizate a informatiilor confidentiale
folosind inginerie sociala

e metode de protectie impotriva atacu-
rilor DOS (asigurarea continuarii func-
tionarii serviciilor)

e prevenirea folosirii serviciilor proprii
de catre persoane neautorizate

e prevenirea instaldrii de cdi de acces la
sisteme pentru persoane neautorizate.

Pe scurt, prevenirea tuturor actiunilor
care pot produce prejudicii morale sau
banesti.

Atacurile nu apar numai de la per-
soane aflate in afara retelei. Ele pot
aparea si de la angajati care nu folosesc
corespunzator echipamentele si apli-
catiile software, sau sunt nemultumiti,
sau persoane care s-au angajat in cadrul

organizatiei special pentru a avea
acces la datele acesteia
(pentru a le fura,

altera sau distruge) sau pentru a crea
porti de acces neautorizat pentru ei sau
pentru alte persoane.

MODELUL DE SECURITATE
AL UNEI ORGANIZATII

Modelul de securitate al unei organizatii
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trebuie ales de conducerea acesteia im-
preuna cu administratorul retelei, tinaind
cont de urmatoarele criterii:

e fluxul documentelor electronice si
structura organizatorica pe departa-
mente (eventual sucursale)

e servicii care vor fi oferite publicului

e servicii care vor fi oferite angajatilor

e nivele de acces la date si resurse ale
fiecarui angajat (inclusiv acces in afara
retelei organizatiei)

e categoriile de date care vor circula si
vor fi stocate in retea

e bugetul alocat pentru realizarea secu-
ritatii.

Fluxul documentelor electronice si struc-
tura organizatorica pe departamente (even-
tual sucursale). Plecand de la fluxul docu-
mentelor electronice si structura
organizatorica pe departamente (even-
tual sucursale) trebuie gindita structura
fizica a retelei (impreuna cu tot ce tine de
aceasta: structura de transmitere a
datelor, echipamente, sisteme de opera-
re, aplicatii software) si implementarea
securitatii. Este posibil ca reteaua sa fie
in final una de tip eterogen, de aceea tre-
buie gindita foarte bine colaborarea intre
facilitatile de securitate puse la dispozitie
de diferitele echipamente, sisteme de
operare si aplicatii folosite, iar in cazul
unui VPN (Virtual Private Network -
retea privata folosind transmisii secu-
rizate prin intermediul internetului) de
facilitatile de securitate puse la dispozitie
de ISP-urile implicate in sustinerea
VPN-ului.

Este indicat ca fiecare unitate logica sa
fie transpusa si la nivel de retea prin im-
plementarea de subretele, urmand ca

traficul dintre aceste subretele sa fie ur-
marit permanent in cautarea de pro-
bleme. Conectarea unitatilor logice se

va face prin gateway-uri pe care vor
rula aplicatii de securitate. Rolul
acestor aplicatii este sa detecteze
orice anomalie (de exemplu: un flux
mare de mesaje electronice cu acelasi
subiect, care indica o posibila virusare,
sau scanare a datelor pentru detectarea
de virusi sau alte aplicatii ,,toxice”, de-
tectia de scandri ale retelei pentru aflarea
de puncte vulnerabile, aplicarea de filtre
pentru implementarea politicilor de
acces la date si resurse ale angajatilor
etc.). Desi aceste aplicatii vor introduce
0 anumita intarziere in transferul de date,
ea nu va fi semnificativa, poate nici
macar sesizabild, in schimb va permite
eliminarea rapida a problemelor sau

macar detectia in scurt timp a unor posi-
bile probleme. Astfel, daci o unitate logi-
ca a fost coruptd, detectia si oprirea (sau
incetarea) coruperii celorlalte unitati lo-
gice se poate face mult mai usor decét in
lipsa unui astfel de model de securitate.
Implementarea acestui model de securi-
tate presupune costuri adiacente pentru
achizitionarea si utilizarea gateway-uri-
lor si este o solutie intranet (in sensul ca
se ocupa doar cu securitatea datelor care
circuld in cadrul retelei interne, mai bine
spus intre subretelele interne).

Trebuie tinut cont ca, de multe ori,
datele care circula in cadrul unui depar-
tament nu trebuie sa fie disponibile altor
departamente. De aceea, folosirea unui
model de securitate bazat pe intragate-
ways permite un control mai strict al
modelului de securitate definit pentru
firma. De asemenea, trebuie securizate si

transferurile de date din cadrul organiza-
tiei (cum ar fi de exemplu mesajele trans-
mise prin intermediul mesageriei elec-
tronice care trebuie protejate prin
folosirea de chei publice sau alt sistem de
protectie a datelor).

Servicii care vor fi oferite publicului. A de-
venit astazi o necesitate pentru firme sa
dispuna de cel putin un sit web propriu.
Situl destinat accesului public, impreuna
cu celelalte servicii oferite in mod public,
trebuie si fie gizduite pe servere dedi-
cate. Intotdeauna, transferul de date va fi
dinspre intranet (reteaua interna a
firmei) spre extranet (partea de retea a
firmei in care sunt gazduite severele de-
dicate serviciilor oferite in mod public).
Cu siguranta cd exista si exceptii, dar
acestea trebuie tratate cu foarte mare
atentie.

Servicii care vor fi oferite angajatilor. Studi-
ile facute au aratat ca existenta unor si-
turi de web si ftp in cadrul organizatiilor,



la care sd aiba acces angajatii, conduce la
marirea productivitatii lor. De asemenea,
existenta acestor situri mareste gradul de
securitate al retelei daca singurele per-
soane care pot pune date pe aceste situri
sunt persoane de incredere ce respecta
politicile de securitate ale
firmei.

Este de multe ori de
neacceptat ca anga-
jatii sa aiba acces la
servicii de genul IRC
sau ICQ, deoarece
astfel hackerii pot
patrunde in retea
fard a putea fi depis-
tati de catre adminis-
tratorii retelei sau
pot transmite infor-
matii secrete unor
persoane din afarj,
desi politica de securi-
tate a firmei interzice
aceasta. Deoarece astfel de aplicatii soft-
ware permit rularea de scripturi, sunt un
pericol mare de compromitere a secu-
ritatii retelei.

Trebuie luat in considerare si faptul ca
anumite persoane din cadrul firmei isi pot
continua munca acasa sau in alte locuri
decét sediile companiei si exista si po-
sibilitatea necesitatii accesului de la dis-
tanta la unele resurse ale retelei a acestor
persoane. Compromiterea calculatorului
folosit pentru lucru in afara organizatiei
poate conduce in final la compromiterea
unei parti sau chiar a intregii retele a or-
ganizatiei la care lucreaza persoana res-
pectiva. De aceea, trebuie avuta foarte
multa grija la realizarea modelului de se-
curitate, cine si cum va putea introduce
date generate extern in reteaua respectiva.

e

Nivele de acces la date si resurse ale
fiecarui angajat (inclusiv accese in afara
retelei organizatiei). Nu orice informatie
din cadrul retelei trebuie sa fie disponi-
bild oricui, dupa cum bine s-a vazut
atunci cind am discutat despre fluxul
documentelor intre departamente. Tre-
buie limitat accesul angajatilor la servicii
externe. O politica de securitate care in-
terzice angajatilor accesul din cadrul
retelei proprii la anumite servicii externe
retelei pe durata programului, dar nu si
in afara lui, creeaza o bresa de securitate.

De multe ori, conducitorii unei firme
vor si aiba acces la servicii externe
retelei proprii, servicii interzise celorlalti
angajati. Si probabil cd de fiecare data
cand se intampla asa, administratorii de

retea sunt pusi intr-o situatie dificila. Nu
trebuie uitat ca hackerii nu fac nici o
diferentiere, si nici nu au cum sd o faca,
intre calculatorul care apartine unui
manager si cel al unui simplu angajat, iar
dacd PC-ul vulnerabil este cel al direc-
torului, si-1 lase in
pace. Ei ataca aco-
lo unde, cum si
cand pot. De a-
ceea, este bine
ca pentru per-
soanele care
»trebuie” sa ai-
ba astfel de faci-
litati sa se cree-
ze 0o subretea
specialg, iar ma-
surile de secu-
ritate sa fie de-
osebite pentru a
preintimpina ac-
tiv orice incercare
voitd sau nu de compromitere a retelei
organizatiei.

Categoriile de date care vor circula si vor fi
stocate in retea. Din modelul de securitate
face parte si definirea categoriilor de date
care sunt admise sa circule si s fie sto-
cate in cadrul retelei. Fiecarei categorii de
date i se va atribui si un grad de securitate
care practic va defini cine si in ce conditii
are acces la ele si ce operatii poate efec-
tua cu ele (doar citire, modificare).

in functie de categoriile de date se
vor alege si politicile de salvare pe su-
porturi externe (backup) a datelor in
vederea unei recuperari cit mai com-
plete a lor, dacd apar defectiuni ale sis-
temelor sau au loc atacuri reusite care
au condus la compromiterea datelor (au
fost sterse sau alterate).

Bugetul alocat pentru realizarea securitatii.
De asemenea, trebuie fiacutd o analiza a
pierderilor suferite in cazul compromi-
terii unui segment de retea, precum si
planul de actiune in cazurile unor atacuri
reusite sau nu (cum trebuie actionat, cine
trebuie informat, prin ce metode).

Este posibil ca datorita unui buget sub
necesarul real, buget destinat realizarii
securitatii datelor aflate in retea, sa tre-
buiasca redefinit intreg modelul de secu-
ritate, urmand ca dupa aceea si fie
,corectat” cand sunt bani. Dar aceasta
varianta nu este deloc acceptabila din
punctul de vedere al implementarii unui
model de securitate eficient. Trebuie
tinut cont ca in domeniul securitatii, a
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face ceva miine poate insemna a fi prea
tarziu.

PUNCTUL DE VEDERE AL
UNUI ADMINISTRATOR
Criteriile prezentate anterior, care tre-
buie luate in calcul la realizarea modelu-
lui de securitate a retelei unei firme, nu
trebuie luate ad-literam. Ele reprezinta
viziunea mea personald, bazata pe expe-
rienta acumulati ca administrator de re-
tele, despre cum trebuie gandit si imple-
mentat un model de securitate sanatos.

Securitatea este doar atit de buna pe
cat utilizatorii sunt dispusi sd urmeze
regulile de securitate. Utilizatorii vor
doar sa-si vada treaba facutd. Adminis-
tratorii vor si tina problemele in afara
sistemelor lor. Managerii organizatiilor
vor sa tina secrete datele acestora.

Cele mai mari probleme de securitate
le produc utilizatorii care isi scriu paro-
lele sau le furnizeaza altora, folosesc apli-
catii software prost scrise sau scrise in
scopuri negative. Pentru administrator,
singurul sfat care poate fi dat este acesta:
utilizatorii vor urma doar regulile pe care
tu le stabilesti. Este treaba administrato-
rului sd treaca dincolo de obligatiile de
serviciu si sa imbunatateasca securitatea
sistemelor, iar in acelasi timp sa lupte im-
potriva , dragonilor” care incearca sa pa-
trunda in sistem pe usa din dos.

Trebuie spus ca firmele pot apela si la
companii specializate in realizarea de
modele de securizare a datelor sau chiar
experti specializati in acest domeniu. Dar
astfel apare o problema. Vor fi capabili
administratorii retelei sa puna in aplicare
si sa mentind functional I00% planul ast-
fel elaborat? Cum se vor descurca in fata
unei situatii care nu a fost luata in calcul
in momentul realizarii modelului de se-
curitate? De aici se poate trage o singura
concluzie: organizatiile trebuie sa in-
vesteasca bani in pregatirea propriilor
administratori de retea pentru a putea
preintdmpina un dezastru, ce le poate fi
fatal. - Iulian Radu
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Piata securitatii TT: prezent si perspective

PREZENT

Conform statisticilor efectuate, s-a con-
statat ca la nivel global doar 5% din buge-
tul de TT al firmelor este cheltuit pentru
securitatea informatiei. Cum firmele
folosesc aproximativ 29-12% din veni-
turile lor pentru TT, rezultd ca pentru se-
curitatea informatiei se cheltuiesc
0,029%-0,6%. De asemenea, tehnologiile
si procedurile de securitate diferd dela o
infrastructura de comunicare si tranzactii
la alta. Iar complexitatea retelelor este
crescuta datorita diferentelor aflate in
cadrul lor la nivel de: calculatoare, sis-
teme de operare, aplicatii software si
moduri de interconectare. Ca urmare, in-
frastructura curenta de securitate are mai
multe gauri de securitate decat un
cascaval elvetian.

Solutiile de securitate sunt privite, in
mod traditional, ca unelte de prevenire
pentru care firmele trebuie si tolereze
cheltuieli fara a fi capabile sa cuantifice
sau sd aprecieze beneficiile aduse. Situatia
curenta tinde si fie schimbata, iar soluti-
ile de securitate si fie privite ca investitii
care aduc beneficii si reduc cheltuielile.

Deblocarea multor afaceri, printre care
B2B si B2C, depind de asigurarea unei
mult mai bune securititi a informatiei.

De asemenea, securitatea este principalul
factor care tine pe loc accelerarea
vanzarilor de echipamente handheld.

PERSPECTIVE

in viitorul apropiat nu se intrevede o
scadere a numarului de inovatii si a

complexitatii aplicatiilor si echipa-

mentelor. Internetul va continua sa
creasca atragind un numar record de uti-
lizatori, echipamente, conexiuni si apli-
catii in timp ce arhitectura de baza va
ramane intr-o stare de fluctuatie conti-
nua. Altfel spus, incircarea va creste con-
tinuu chiar dacd elementele infrastruc-
turii nu au timp suficient sa se stabilizeze
si sd fie complet testate. Utilizatorii si in-
frastructura vor continua si fie sub o pre-
siune constantd din partea hackerilor si
rauvoitorilor care vor avea acces la un-
elte de atac din ce 1n ce mai puternice.
Retelele publice si private vor fi si mai in-
terconectate. Astfel, securitatea unei
retele va depinde si mai mult de securi-
tatea altor retele cu care are contact di-
rect sau indirect. Fara granite fizice si cu
o multitudine de legi neuniforme (in
cazul in care exista) in statele unde se
afld retele, in viitorul apropriat va

ramane inca dificil sa
depistam si sa condamnam criminalii in-
formatici.

Cumparatorii se vor indrepta spre pro-
ducitorii care ofera pe langa produsele
lor si posibilitatea de a-si defini macrouri
proprii, utiliza API-uri sau adauga modu-
le. De asemenea, spre cei care ofera cea
mai bund solutie pentru un anumit seg-
ment de securitate, in pofida celor care
ofera solutii de tipul toate intr-una, care
s—au dovedit neadaptate realitatii.

Ca urmare a noilor reglementari in
domeniul securitatii TI (cum ar fi HIPAA
si semnatura electronica), se vor accelera
cererile de solutii de securitate. De
asemenea, vor continua seria de fuziuni
si preludri de companii din domeniul se-
curitatii TL

e Conform Datamonitor, pierderile
globale produse de actiunile hack-
erilor, virusilor si a altor brese de
securitate in domeniul informati-
ilor depasesc IS mld.$ anual.

e 7% din veniturile anuale se pierd
datorita lipsurilor in securitatea
sistemelor informatice ale firmelor
(conform Omni Consulting, pe
baza unui studiu efectuat asupra a
3.000 de companii).

e Virusul,,I Love You” a produs com-
paniilor pierderi directe de 960
mil.$ si de productivitate de 7,7
mld.$. Paguba in primele S zile a
fost de 6,7 mld.$ (conform Com-

Experiente care nu trebuie ignorate

puter Economics).

e Europenii au pierdut 267,5 mil.$ in
2000 datorita fraudelor asupra
cartilor de credit folosit on-line ca
urmare a slabei securitati a si-
turilor web si a breselor de securi-
tate (conform Uniunii Europene).

o Pierderea medie per victima fraudata
prin internet a fost de 665% (conform
Internet Fraud Complaint Center).

o Industria din intreaga lume a pier-
dut aproximativ 1,2 mld.$ datorita
atacurilor DDoS asupra comertului
electronic (conform estimarii Yan-
kee Group).

e Vianzatorii de aplicatii software au

e Din totalul de companii care

e Pierderile suferite de Amazon.com

pierdut aproximativ 12,2 mld.$ in
1999 datorita pirateriei software
(conform estimarii International
Planning and Research).

efectueaza afaceri on-line, 99% se
tem de fraudele on-line, dar 60%
dintre ele cheltuiesc mai putin de
I% din veniturile lor pentru pre-
venirea lor (conform Worlwide
E-Commerce Fraud Prevention
Network, March 200I).

datorita atacurilor DDoS sunt de
200.000-300.000 $/ora (conform
Forrester, IDC si Yankee Group).
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Solutii de securitate

omplexitatea aspectelor privind
C securitatea a determinat aparitia

unor solutii variate. In cele ce
urmeaza veti gasi o prezentare succinta
a celor mai importante dintre ele.

APLICATII ANTIVIRUS
Descriere: Verifica memoria si discurile
calculatorului de virusi. Daca este gasit
unul, aplicatia il informeaza pe utilizator
si poate curita, sterge sau pune in caran-
tind orice fisier, director sau disc afectat
de codul rauvoitor.

Situatia prezenta: Este piata de solutii de
securitate cea mai mare si poate cea mai
maturd. Aproximativ 60%-70% din uti-
lizatorii de TT folosesc un produs de
acest tip. Modelul de afaceri bazat pe
aplicatii software cedeaza loc modelului
bazat pe servicii vindute impreund cu
aplicatiile antivirus.

Exista peste 53.000 de virusi (conform
McAfee) si multi dintre ei sunt progra-
mati sd apard intr-o anumita zi. Astfel,
zilnic existd posibilitatea activarii mai
multor virusi. De asemenea, este esti-
mata o rata de aparitie a I00-300 de noi
virusi lunar.

Previziuni: Cei care scriu virusi si cei ca-
re lupta impotriva lor vor dispune de teh-
nologii din ce in ce mai perfectionate.
Datorita acestui lucru si a conectarii de
noi echipamente mobile si fara fir, aceas-
ta piatd va continua sa creasca. Datorita
cresterii accesului la internet, pro-
ducitorii de astfel de aplicatii vor gisi o
piata gata pregatita pentru aplicatiile lor.
Va creste si cererea pentru aplicatiile an-
tivirus dedicate echipamentelor mobile.

CRIPTARE

Descriere: Furnizeaza metode de criptare
si decriptare de informatii. Informatia
criptatd poate fi pastrata sau mutatd
folosind retele publice fira a-i fi com-
promisa intimitatea.
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Situatia prezenta: Este piata cea mai
mica si cu cresterea cea mai lentd. Al-
goritmii de criptare stau la baza ma-
joritatii solutiilor de securitate, cum ar
fi PKI, VPN-uri, mesagerie sigura.
Detinatorii de solutii de criptare in mod
tipic 1si licentiaza algoritmii si ofera
utilitare pentru implementarea lor.
Aproximativ 20%-30% din utilizatorii
de TT folosesc un produs de acest tip.
Previziuni: Piata aplicatiilor de criptare
de sine statatoare va ramane incd mica.
Vor beneficia de pe urma ei segmente
de piatd ca: semnaturile digitale,
VPN-uri, aplicatii mobile si fara fir, sto-
carea datelor. Expansiunea tehnicilor
de criptare depinde de restrictiile la ex-
port a acestor tehnologii si procesul
lung de validare a lor de citre organis-
mele legislative. Ca urmare a maririi
puterii procesoarelor, sistemele de
criptare vor deveni mai vulnerabile la
atacurile de fortad bruti. Astfel, pro-
ducatorii vor fi nevoiti sa creeze sis-
teme mai performante.

FIREWALL-URI

Descriere: Previn accesul neautorizat la si
dinspre o retea protejata. Toate datele
transferate inauntrul sau in afara retelei
protejate trec prin firewall. El le anali-
zeaza si le blocheaza pe cele care nu se
conformeaza unei politici de securitate
predefinita.

Situatia prezenta: Piata solutiilor bazate
pe firewall-uri este cea cu produsele cele
mai mature. Aceste produse sunt chinte-
senta solutiilor de securitate. In ultimii

ani a avut loc o crestere a firewall-urilor
implementate pe calculatoare personale.
Aplicatiile de acest tip sunt inca prea
complexe pentru a fi gestionate de uti-
lizatorii obisnuiti. Aproximativ 60%-70%
(estimare optimista) din utilizatorii de TT
folosesc un produs de acest tip.
Previziuni: Cresterea utilizarii unor solutii
bazate pe hardware si inglobarea altor
servicii de securitate in firewall-uri.
Necesitatea de firewall-uri in locuri unde
pand acum nu erau necesare. Aceasta ca
urmare a extinderii retelelor, necesitatii
de mai multa securitate a informatiei si
accelerarii intercomunicarii intre retelele
sediilor centrale ale firmelor si sucursale
lor. Se preconizeaza o crestere a cererii
de firewall-uri datoritd usurintei de uti-
lizare si performantelor acestora.

VPN (RETELE

VIRTUALE PRIVATE)

Descriere: Sunt retele private care folo-
sesc o infrastructurd publica pentru
transferul de date. Informatia transferata
este tinuta sigura si secretd cat timp tra-
verseaza reteaua publica.

Situatia prezenta: Este una dintre pietele
cu cea mai rapida crestere. Asigura
castiguri incurajatoare, inclusiv reduceri
de costuri, viteza crescuta si securitate
sporita. Principalele caracteristici de care
trebuie sa beneficieze un VPN si care tre-
buie sd cedeze loc una in favoarea
celeilalte sunt viteza si securitatea
sporita. Furnizorii de servicii ofera
echipamente performante pentru imple-
mentarea de VPN-uri. De asemenea,

Cregteraa numéarulul
de utilizatori

&3

4

Catalizatorii majori ai cheltuielilor in infrastructurd
pentru securitatea informatiilor

Cregterea sofisticari
tehnologlel de hacking
'ﬂ\ Cheltuiell continue
in infrastructura
securithfii informatiei

4

Arhitecturs Fracvanta
deschiss P comarcials 5l tipurile
atacurllor
>,
T 1 4
Absenta
Volumul 51 Plerderlle
securi:::hﬂ: tipul fluuld Fllblilh‘he K
de informatii datorate
Fiechrui
nurmrului Larga disponibilitate  incidant Bugete
de utilizatori a softulul de de securitate
(prin cablu sau Bdem hacking sciizute
fird cablu
Tnloculrea Actualizirl
frecventd fracventa

e

Sursa: RBC Capital Markets

N/
3

ului




folosesc routere cu tehnologii noi, cum ar
fi MPLS (Multi Protocol Label Switch),
ce ofera si garantarea calitatii. Aproxi-
mativ 10%-15% din utilizatorii de TT
folosesc un produs de acest tip.
Previziuni: Dezvoltarea telecomunicati-
ilor, intreprinderilor distribuite si cone-
xiunilor B2B va stimula dezvoltarea de
acces de la distanta la VPN-uri, VPN-uri
sit cu sit si extraVPN-uri. Marirea
numadrului de echipamente mobile si
adoptarea comertului mobil vor conduce
la dezvoltarea aplicatiilor software pen-
tru acces la VPN-uri.

AUTENTIFICARE: SOLUTII PKI
(PUBLIC KEY INFRASTRUCTURE)
Descriere: PKI (Infrastructura de chei pu-
blice) se refera la structuri colective de
standarde, tehnologii, mecanisme, proce-
duri si politici care furnizeaza confiden-
tialitate, autentificare, integritate si accep-
tarea comunicatiilor bazate pe internet.
Situatia prezenta: Piata solutiilor bazate
pe PKI are una dintre evolutiile cele mai
rapide. Cresterea numarului de tranzactii
de tip B2B a condus la necesitatea unei
infrastructuri care sa asigure incredere
intre parteneri. Aplicatiile de acest gen
sunt realizate pentru necesitatile proprii
doar de cdtre marile companii, celelalte fo-
losind servicii puse la dispozitie de terte
firme. Aproximativ [0%-15% din utiliza-
torii de TT folosesc un produs de acest tip.
Previziuni: Inmultirea tranzactiilor de tip
B2B va duce la marirea numarului de
cereri pentru aplicatii si servicii PKI. Se
prevede o implementare de solutii de a-
cest tip in alte tipuri de aplicatii de se-
curitate ca: VPN-uri, firewall-uri distri-
buite si gestionarea utilizatorilor si a
continutului. Comutarea de pe gestiunea
manuald a utilizatorilor si sistemelor pe
cea automata si aparitia de reglementari,
cum sunt HIPAA si semnatura electroni-
cd, vor conduce la marirea cererii de ast-
fel de solutii.

AUTENTIFICARE:

SOLUTII NON PKI

Descriere: Sunt folosite pentru a valida
identitatea unei persoane sau masini. Se
bazeaza pe una sau mai multe din urma-
toarele: cunostinte, obiecte posedate sau
masuritori biometrice.

Situatia prezenta: Piata solutiilor care nu
sunt bazate pe PKI este una dintre cele
mai mici si fragmentate. In categoria
acestor solutii intra vanzarile de: tokeni
software (parole valabile o singura data),
suport pentru aplicatii si echipamente
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furnizoare de tokeni si cartele inteligente.
Aproximativ [506-20% din utilizatorii de
TT folosesc un produs de acest tip. O uti-
lizare in jur de 509% se regdseste in cadrul
firmelor din domeniile: serviciilor finan-
ciare, comertului cu amanuntul, agenti-
ilor guvernamentale si producatorilor.
Previziuni: Simplitatea solutiilor si costul
scazut al infrastructurii pentru organiza-
tii sunt factorii care vor sustine dez-
voltarea acestei piete. De asemenea, se
estimeaza cresterea necesitatii pentru
mecanisme de autentificare din ce in ce
mai sofisticate in paralel cu utilizarea in-
tensd a mecanismelor actuale. Se va con-
tinua utilizarea de mecanisme de auten-
tificare bazate pe obiecte detinute sau
cunostinte pana cand tehnologiile bio-
metrice vor fi suficient de precise.

AUTORIZARE

Descriere: Asigura controlul accesului la
un domeniu de servere Web si de apli-
catii. De obicei se bazeazd pe drepturi si
politici de securitate predefinite.

Situatia prezenta: Aplicatiile de autorizare
rezolva problema gestionarii controlului
bazat pe politici si furnizeaza drepturi
mai multor utilizatori care incearca sa ac-
ceseze mai multe aplicatii. in mod
traditional, se ocupa cu furnizarea de
solutii SSO (o singura inregistrare a
datelor pentru a se permite accesul la
mai multe hosturi sau aplicatii) pentru un
numir limitat de angajati ai unei firme. in
ultimii ani, producatorii de astfel de sis-
teme au inceput sd furnizeze si solutii
SSO pentru aplicatii bazate pe web.
Aproximativ [5%0-20% din utilizatorii de
TT folosesc un produs de acest tip pentru
acces SSO la hosturi si aplicatii clasice si
aproximativ 25% pentru acces SSO la
aplicatii bazate pe web.

Previziuni: Se vor dezvolta aplicatii de au-
torizare care, pe baza informatiilor
furnizate de utilizator, stabilesc in mod
automat drepturile de acces ale utiliza-
torului la resursele retelei. Afacerile B2B
si serviciilor bazate pe web vor necesita
astfel de aplicatii.

DETECTAREA ACCESELOR
NEAUTORIZATE

Descriere: Monitorizarea retelelor si
echipamentelor in vederea detectarii ac-
tivitatilor rauvoitoare si informare in
cazul depistarii de astfel de activitati.
Situatia prezenta: Realizeaza o analiza
continud a fluxului de date in vederea de-
tectdrii de semnaturi de actiuni rau-
voitoare. Solutiile sunt de doua feluri:
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bazate pe host si bazate pe retea. Diferen-
tierea este facuta de punctul de unde se
face analiza fluxului de date. Aproximativ
30%-40% din utilizatorii de TI folosesc

din ce in ce mai folosite datorita cresterii
frecventei cu care au loc DDoS-urile si
datoritd cresterii complexitatii si im-
bunatatirilor frecvente aduse retelelor

care conduc la necesi-

Piata produselor software

de securitate Computer
£ Associates
Alti producatori D _ 12%

1SS
3%

IBM

Trend
RSA 7%

Security Micro
4% 4%

Sursa: IDC, 2001 WWinternet Security

tatea unei integritati si
soliditatii continue a
retelei. Acest gen de
aplicatii vor fi din ce
in ce mai bine inte-
grate cu solutiile de
gestiune a politicilor

Symantec
10%

Network
Assoc. siretelelor, vor avea o
9% scalabilitate din ce in
ce mai buna si vor fi
Checkpoint cvasi-automate. Fir-

8% mele vor oferi, sub

forma de servicii, po-
sibilitatea de verifica-

un produs de acest tip. O utilizare in jur
de 809% se regaseste in cadrul firmelor din
domeniile bancar si comunicatii.
Previziuni: Usurinta in folosire, simpli-
tatea, viteza si functionalitatile multiple
asigura o buna dezvoltare a acestei piete.
Posibilitatea de a fi folosite pentru de-
tectia de DDoS-uri si securitatea oferita
la nivele diferite va face ca aceste solutii
si fie din ce in ce mai raspandite. Mutarea
accentului pe prevenire de la rezolvare
este un alt factor important pentru aceas-
td piata. Astfel, se vor dezvolta sisteme de
actualizare in timp real a semnaturilor de
atacuri, folosirea coreldrii intre fluxurile
de date ale retelelor si integrarea in sis-
temele de gestionare ale retelelor.

APLICATII DE DEPISTARE A
VULNERABILITATILOR
Descriere: Colecteaza si analizeaza infor-
matii de pe calculatoare si retele indivi-
duale pentru a detecta posibile brese de
securitate. Bresele pot fi urmarea unui
atac din afara sau din interior. Metodele
de detectare a vulnerabilitatilor sunt
folosite la identificarea gradului de secu-
ritate al unui calculator sau a unei retele.
Situatia prezenta: Aceasta piata se dez-
volta aproximativ in acelasi ritm cu cea a
solutiilor de detectie a acceselor neau-
torizate. Solutiile sunt capabile sd anali-
zeze configuratiile si valorile atributelor
diferitelor echipamente conectate la
retea. Ele sunt de doud feluri: bazate pe
host si bazate pe retea. Aproximativ
30%-40% din utilizatorii de TI folosesc
un produs de acest tip. O utilizare in jur
de 80% se regaseste in cadrul firmelor
din domeniile bancar si comunicatii.
Previziuni: Aplicatiile de acest gen vor fi
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re de la distanta a se-
curitatii unei retele.

CONTROLUL ACCESULUI

LA INTERNET

Descriere: Produsele de acest tip ges-
tioneaza accesul angajatilor la internet
prin prevenirea si interzicerea selectiva
a accesului la anumite situri. Controlul
accesului se bazeaza pe criterii multiple,
printre care: tipul de material, timpul de
cerere-raspuns, dimensiunea materialu-
lui solicitat.

Situatia prezenta: Piata solutiilor de con-
trol al accesului la internet este una din-
tre pietele cele mai tinere si cu o crestere
rapida. Ea este impartitd in trei segmente:
consumator, educatie si companii. Aces-
te solutii sunt folosit la controlul accesu-
lui angajatilor la serviciile internet ca ur-
mare a cresterii numarului de ore pe care
acestia le petrec in timpul programului
pentru activitati care nu au legatura cu
munca lor. Aproximativ 20%-30% din
utilizatorii de TI folosesc un produs de
acest tip.

Previziuni: Fiind privite ca o necesitatea
pentru firme, cresterea va continua sa fie
rapida. Se vor crea aplicatii de control al
accesului la internet pe baza de politici.
Vor fi realizate astfel de aplicatii care vor
indruma angajatii spre materiale legate
de munca lor.

SIGURANTA SI VERIFICAREA
CONTINUTULUI

Descriere: Implica analizarea datelor in
timpul circularii in si din retea si luarea
de masuri pe baza rezultatului analizei.
Politicile care conduc aceste actiuni pot
acoperi o zond larga, de la trimitere mai
departe a datelor pana la stergerea mate-

rialelor necorespunzatoare.

Situatia prezenta: Acest gen de solutii este
folosit pentru verificarea traficului
e-mail si continutului adus de pe web pe
baza de politici. Verificarea se face pen-
tru detectarea materialelor interzise, con-
fidentiale sau ofensatoare. Pot analiza
atat informatii in clar cat si informatii
criptate, precum si cod rauvoitor. Apro-
ximativ 20%-30% din utilizatorii de TT
folosesc un produs de acest tip.
Previziuni: Se vor utiliza din ce in ce mai
frecvent aplicatii de verificare a continu-
tului in vederea prevenirii de pierderi in
domeniul proprietatii intelectuale si co-
dului rauvoitor si prevenirea comunicarii
de materiale confidentiale de catre anga-
jati si a pierderii de productivitate prin
utilizarea de materiale fara legatura cu
munca. Se estimeaza o crestere accelera-
ta pentru acest segment de piata. Soluti-
ile vor migra de la solutii bazate pe
continut la solutii bazate pe situatii.

SERVICII DE ADMINISTRARE
A SECURITATII

Descriere: Utilizarea unei interfete unice
pentru gestionarea de aplicatii de securi-
tate furnizate de aplicatii, echipamente si
vanzatori diferiti.

Situatia prezent: Piata serviciilor de
administrare a atras cei mai multi in-
vestitori in ultimul an. Aceasta datorita
faptului ca firmele au fost nevoite sa
apeleze la terti pentru furnizarea de per-
sonal calificat in domeniul securitatii.
De asemenea, datorita varietitii foarte
mari de solutii de securitate, firmele nu
stiu ce strategii de securitate sd adopte.
Un alt motiv pentru care au existat
multi investitori este deteriorarea cli-
matului de securitate si cresterea grijii
fata de protejarea informatiilor. Aproxi-
mativ 20%-30% din utilizatorii de TT
folosesc un produs de acest tip.
Previziuni: Utilizarea de personal foarte
bine pregatit in domeniul securitatii si
utilizarea de servicii puse la dispozitie
de terte firme. Se vor impune tehno-
logiile proprietare. Pe termen lung, doar
putine firme vor reusi sa supravietu-
iascd pe aceasta piatd. O vor face
firmele care vor reusi sa incheie aliante
strategice si vor face investitii de capi-
tal intelectual. - Iulian Radu

Nota: Acest material a fost realizat pe baza
datelor furnizate de studiul ,,Safe and Sound: A
Treatise on Internet Security”, elaborat de RBC
Capital Markets si pus la dispozitia noastra de
catre firma Best Internet Security.
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Sunteti in siguranti? Cum puteti afla?

est Internet Security (BIS) este
B partenerul in Romania al unei im-
portante companii din domeniul se-
curitatii Tl - Internet Security Systems
(ISS). Solutiile BIS integreaza atat instru-
mente necesare unei analize corecte a
riscurilor si vulnerabilitatilor, instrumente
de monitorizare, detectare si respingere a
intruziunilor in timp real, cat si sisteme
firewall, anti-virus, PKI si VPN. Nu exista
sistem invulnerabil sau impenetrabil.
Asadar se pune problema ,,gradului de risc
acceptat” siin ce masura acesta este asi-
gurat prin sistemul utilizat in prezent, pre-
cum si care sunt cele mai eficiente solutii
de a-limbunatati. Securitatea trebuie deci
sa fie proactiva. Pentru a afla exact la ce
amenintdri este expusa si ce vulnerabilitati
prezinta propriul sistem informatic, o or-
ganizatie trebuie sa apeleze la un audit de
securitate TI. Pentru a fi in masura de aim-
plementa o politica de securitate adec-
vata, o organizatie are nevoie sa cunoasca
standarde de securitate, tipuri de politici si
metodologii de implementare. Best Inter-
net Security ofera consultanta si training
specializat pe fiecare din aceste probleme.
Fiecare organizatie are propriile infor-
matii si date confidentiale. Accesul prote-
jat la aceste informatii este acordat de
multe ori diferitelor sucursale sau parte-
nerilor de afaceri. De aceea, in majoritatea
cazurilor apar urmatoarele necesitati:

x
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> __Regiﬂimenlul Intern de Semﬂﬂm -

= Protectia impotriva atacurilor din interi-
orul si exteriorul retelei

= Confidentialitatea informatiilor

= Integritatea datelor

= Accesibilitate (disponibilitate)

METODOLOGIA BIS-
ETAPELE UNUI PROIECT
DE SECURITATE TI:

Politici de securitate;

. Evaluarea si analiza riscurilor;
Arhitectura sistemului de securitate;
. Elaborarea si implementarea solutiei;
Monitorizare si suport tehnic.

mAwWNE

Baza unui sistem solid de securitate Tl
este reprezentata de politica de securi-
tate. Aceasta consta dintr-un set de reguli
si practici care regleaza modul in care o or-
ganizatie foloseste, administreaza, prote-
jeaza si distribuie propriile informatii sen-
sibile. Reprezinta modul de lucru prin care
un sistem confera incredere. Rolul politicii
de securitate este de a informa pe toti cei
ce activeaza intr-o organizatie asupra
modului in care trebuie sa se comporte in
privinta unui anumit subiect (de exemplu
informatiile sensibile), care ar trebui sa fie
pozitia managementului referitor la acel
subiect si care sunt actiunile specifice pe
care organizatia trebuie sa le intreprinda
in functie de situatiile aparute. Aceste
politici restrictive con-
fera credibilitate, suport
si eficienta eforturilor de
a securiza informatia si

sistemul. Dezvoltarea
unei politici de securi-
tate este similara cu a
intelege unde vrem sa
ajungem si care sunt
cele mai potrivite mij-
loace pentru a ajunge
acolo. Metodologia
Best Internet Security
urmareste standardul
in materie de securi-
tate, 1ISO 17799 (In-
formation Security
Management), cat
si standardul de se-
curitate bancar ISO

13569 (Banking

and Related Ser-

vices Information

Security Guide-

lines).

Pornind de la politica de securitate,
stiind exact ce dorim sa protejam si bazan-
du-ne pe o metodologie viabil3, trebuie sa
facem o analiza a riscurilor, sa
cunoastem vulnerabilitatile prezente ale
sistemului si implicit sa realizam apoi con-
figuratia corecta. Pentru ca aceasta etapa
sa fie una eficienta si utila este necesar sa
verificam sistemul folosind instrumente
de scanare specializate. Utilizat de spe-
cialistii BIS pentru evaluarea si analiza
riscurilor, Internet Security Systems Inter-
net Scanner realizeaza teste specifice si
predefinite ale serviciilor de comunicatie,
routerelor, sistemelor de operare si apli-
catiilor in scopul de a descoperi si raporta
vulnerabilitatile ce pot fi exploatate in
eventualitatea unui atac. Pe langa
furnizarea unor rapoarte flexibile de eva-
luare a riscurilor, Internet Scanner ofera
sugestii pentru remedierea acestora, in
scopul de a sprijini implementarea unor
politici de securitate clare si bine docu-
mentate. Internet Scanner incorporeaza

Tord i ==
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cea mai vasta experienta de pe piata pen-
tru a facilita verificarea automata a unei
game largi de vulnerabilitati. Optiunea
Smart Scan pentru corelarea datelor de se-
curitate detecteaza vulnerabilitati inter-
conectate in cadrul retelei, utilizeaza in-
formatiile oferite de rapoartele scanarilor
anterioare si descopera pe baza tuturor
acestor factori vulnerabilitati care altfel ar
trece neobservate. Optiunea FlexCheck
furnizeaza completari ce permit utilizato-
rilor sa realizeze actualizari personalizate
ale scanarilor curente, bazate pe scanarile
anterioare si bineinteles in functie de nece-
sitatile retelei proprii.

Pentru a asigura respectarea si im-
punerea unei politici de securitate asupra
activitatii serverelor si sistemelor critice



din cadrul unei retele, System Scanner
evalueaza, administreaza si impune poli-
tici de securitate personalizate, adaptate
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unei game largi de sisteme de operare,
prin efectuarea unei analize (scanari) din-
spre sistem spre retea a sistemelor si
serverelor cheie. Metodologia System
Scanner simplifica activitatea de creare a
bazei de securitate a sistemului in ceea ce
priveste utilizatorii, diversele grupuri, ser-
viciile oferite, distributia, aplicatiile si
fisierele de baza si este usor de integrat in
activitatea curenta, fiind perfect adap-
tabila aplicatiilor specifice mediului de
afaceri. Avantajele System Scanner sunt
reprezentate de politicile compatibile, Sys-
tem Scanner fiind capabil de a-si acorda
analizele si politicile conform cu politicile
de securitate (in masura n care exista),
ale organizatiei, oferind siguranta ca
mecanismul functioneaza perfect integrat
in sistemul de securitate, si de un mana-
gement distribuit - System Scanner ofera
posibilitatea de a avea acces la Consola
Centrala de control din orice punct al unei
retele, datorita optiunilor sale web-based
unice in domeniu.

in privinta bazelor de date, care de obi-
cei au propriile sisteme de securizare,
riscurile si vulnerabilitatile sunt cele crea-
te de o configurare gresita si de nerespec-
tarea de catre utilizatori a regulilor de
accesare si abuzul asupra drepturilor si
privilegiilor acordate.

Database Scanner este prima solutie de
evaluare a securitatii aplicatiilor tip baze
de date, creata pentru a furniza informatii
asupra vulnerabilitatilor aferente acesto-
ra. Politici de securitate predefinite cat si
personalizate permit utilizatorilor sa de-
termine rapid nivelele de securitate si
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tipurile de restrictii necesare propriilor
baze de date si aplicatiilor aferente aces-
tora. Este usor de instalat si de utilizat.
Database Scanner ruleaza separat de baza
de date, generand rapid rapoarte in care
prezinta toate informatiile necesare pen-
tru o configurare corecta si sigura a
bazelor de date. Realizeaza analiza online
a riscurilor prin identificarea vulnerabili-
tatilor existente in aplicatiile baze de date.
Ofera teste de intruziune specifice pentru
bazele de date, analiza vulnerabilitatilor,
furnizeaza rapid politicile pe care le poate
aplica automat in scopul securizarii datelor
critice, in concordanta cu specificul bazei
de date respective si al sistemului infor-
matic in care aceasta este integrata.
X-Press Updates oferite de X-Force
(echipa de cercetare-dezvoltare a ISS)
asigura baza prin care Internet Scanner,
System Scanner si Database Scanner
mentin o protectie permanenta si reala
impotriva celor mai noi metode de atac.
Atacatorii sunt din ce In ce mai experi-
mentati. Multe dintre incercarile lor de
penetrare a sistemelor pot trece neobser-
vate. Ultima statistica realizata de FBI/CSI
(Computer Security Institute) arata o
crestere a utilizarii tehnologiilor Intrusion
Detection Systems (IDS) de majoritatea
celor intervievati, de la 35% n 1998 la 61%
in 2001.Un IDS tipic poate inunda si
coplesi echipa tehnica a unei organizatii cu
un numar enorm de alarme, in cazul in
care nu este optim configurat. Unul dintre
sistemele IDS performante este ISS Re-
alSecure, utilizat de Best Internet Security
pentru a realiza monitorizarea si se-
curizarea sistemului, datorita capacitatii

sale de a detecta si bloca imediat si in timp
real toate tipurile de atacuri. ISS RealSe-
cure este o aplicatie puternica, automata,
care ofera protectie in timp real impotriva
intruziunilor neautorizate in sisteme si
retele. RealSecure furnizeaza suprave-
ghere continua fara a obstructiona func-
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tionarea normala a sistemelor informatice.
Intercepteaza si reactioneaza la atacuri si
la abuzuri impotriva retelelor, inainte ca
sistemele sa fie compromise. Parte inte-
granta a platformei ISS de management al
securitatii Tl, numita Safesuite, RealSecure

cont de user, sau dezactiva contul respec-
tiv. Poate reconfigura un firewall sau crea
un raspuns dedicat fiecarui atac. Senzorii
RealSecure, atat cei de retea (Network
Sensor), cat si cei pentru servere si sis-
teme critice (Server Sensor), sunt foarte
eficienti si nu obstructio-
neaza absolut deloc activi-
tatea in retea sau pe siste-
me, monitorizand traficul
din retea prin copierea pa-
chetelor si gradul de uti-

lizare a procesoarelor si a
memoriei sistemelor prin

folosirea unor limitatoare

interne. Network Sensor

este activ pe un sistem

1 A

dedicat ce monitorizeaza

memmmefemes o traficul din retea si il com-

12l para cu semnaturile de

atacuri cunoscute. Poate
J raspunde impotriva atacu-
s rilor imediat prin intreru-

se adapteaza usor oricarui tip de retea, cu
sistemele sale integrate de protectie im-
potriva intruziunilor, dispunand de o varie-
tate de senzori si de o consola de adminis-
trare centralda extrem de flexibila
(Workgroup Manager). In plus, permite un
nivel ridicat de management al securitatii
fara a afecta performantele retelelor sau
ale sistemelor vitale.

RealSecure pentru Nokia este un sistem
de monitorizare realizat special pentru
platformele Nokia si conceput pentru a fi
usor de implementat, folosind un sistem
de operare adecvat si optim adaptat, cu o
tehnologie plug-and-play care are perfor-
mante exceptionale. RealSecure poate fi
adaptat rapid necesitatilor specifice
oricarei retele prin selectarea semnaturilor
pertinente si prin adaptarea contrama-
surilor existente sau prin crearea de reactii
cu semnaturi personalizate.

Securelogic reprezinta un sistem care
reduce numarul de fals negative utilizand
analize corelate prin actiuni de filtrare
(comparand utilizatorii si programele ac-
tive). Acest proces reduce numarul de
alarme false permitand unui Server Sensor
sa investigheze o actiune inainte ca Se-
curelogic sa dea raspunsul. Avantajul Re-
alSecure este reprezentat de protectia
anti-intruziune si de un design flexibil al
politicilor ce se doresc a fi impuse. Re-
alSecure furnizeaza un raspuns automat
actiunilor neconforme, poate inregistra o
sesiune completa (pentru revizuire), poate
intrerupe o conexiune, trimite un email, o
capcana SNMP, poate suspenda un anume
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perea conexiunii cu com-
puterul care a initiat atacul. Mai mult,
Network Sensor poate reconfigura in timp
real componentele de retea, chiar si fire-
wall-urile, n asa masura incat sa inchida
caile unui atac, oricat de puternic ar fi
acesta. Recunoasterea atacurilor, reactia
prompta la incidente si prevenirea intruzi-
unilor au loc imediat si automat. Server
Sensor este un soft complementar lui Net-
work Sensor si monitorizeaza atat datele
ce vin din retea, cat si activitatile necon-
forme ale sistemului pe care este instalat.
Server Sensor 6.0.1 este primul produs ISS
care integreaza sitehnologia de monitori-
zare BlackICE, oferind astfel informatii
despre -mai multe semnaturi de atacuri.
Server Sensor a fost creat special in sco-
pul de a detecta intruziunile si de a le pu-
tea bloca inainte ca sistemul sa fie com-
promis. Datorita faptului ca ruleaza direct
pe server, Server Sensor este capabil sa
suporte orice nivel de trafic in retea, fiind
astfel ideal pentru retelele cu un numar
mare de sisteme si cu diferite configurari.
De asemenea, deoarece inspecteaza trafi-
cul in mai multe puncte ale retelei, Server
Sensor-este capabil sa verifice si pachetele
care pot fi criptate de retea. Monitorizarea
si interceptia intruziunilor au loc automat,
folosind tehnologiile ISS, Firecell de blocare
a traficului in retea si SecurelLogic pentru
analiza structurata. RealSecure Server Sen-
sor poate fi configurat sa blocheze traficul,
sa transmita alerte, sa inregistreze eveni-
mente, sa trimita email-uri si/sau sa exe-
cute reactii specifice fiecarui tip de atac
cunoscut. Server Sensor poate raspunde

tentativelor ostile, scana, bloca, sau devia
atacurile, avand de asemenea capacitatea
de a oferi intrusilor informatii false, facan-
du-le incercarea de a ataca sistemul res-
pectiv mult mai dificila. Sistemul IDS Re-
alSecure dispune de o baza de date pentru
asistenta online care vine in ajutorul uti-
lizatorilor mai putin experimentati, sia fost
creata pentru a oferi acestora capacitatea
de a avea o reactie cat mai prompta la inci-
dente si poate fi accesata prin internet.

Impunerea unei politici de securitate
confera flexibilitate, sprijin si eficienta efor-
turilor de a securiza datele. Analiza riscului
ne spune in ce punct se afla o organizatie
din punctul de vedere al securitatii TI.
Combinarea celor doua ajuta factorii de de-
cizie sa inteleaga de ce anume are nevoie
organizatia respectiva si ce schimbari tre-
buiesc facute pentru satisfacerea nece-
sitatii de securitate TI. Atat analiza riscului
cat si politica de securitate sunt procese
continue si active, datorita dinamicii me-
diului intern si extern al organizatiei.

in situatia in care o companie sau orga-

nizatie detine informatii sensibile pe care
doreste sa le protejeze, este logic sa
apeleze la cei in masura sa ofere o solutie.
Pentru a afla cat este de expusa mediului
extern si cat este de vulnerabila in fata
diferitelor tipuri de atacuri, orice organiza-
tie poate apela la consultanta in materie
de securitate Tl sau poate realiza un audit
care sa 1i dea masura necesitatilor in acest
domeniu si posibilitatea planificarii imple-
ment3rii unei solutii cat mai sigure. Tn ma-
sura in care reuseste implementarea unei
poltici de securitate corecte si a unui sis-
tem complet de securitate Tl, monitori-
zarea activitatii acestuia si adaptarea ac-
tiva la mediul permanent schimbator ii vor
conferi in mod clar o crestere semnifica-
tiva a nivelului de incredere si un avantaj
competitiv in afaceri.

Detalii asupra securitatii Tl si asupra solutiilor
implementate de Best Internet Security pot fi
gasite la adresa www.biss.ro.
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Panaceum universal sau
solutii de securitate personalizate?

entru majoritatea covarsitoare a

organizatiilor de succes, infor-

matia si tehnologia informatiei
sunt cele mai importante valori. Bazele
de date, informatiile financiare, datele
contabile, profilele angajatilor si multe
alte documente constituie nucleul de
procesare al estimarilor si al planurilor de
business, determinand in final viitorii
pasi ai unei firme intr-o piatd extrem de
dinamica.

Companiile trebuie si inteleagd cd in
prezent, pentru a fi competitiv, trebuie sa
primesti, procesezi si trimiti informatia
cat mai rapid si mai sigur, tuturor
partenerilor. In acelasi timp, aceasti des-
chidere spre exterior aduce cu ea
nenumarate riscuri, pe care un manage-
ment modern trebuie sa si le asume im-
preuna cu eforturile necesare minimizarii
lor. Dar cum procesul de comunicare se
realizeaza intotdeauna in ambele sensuri,
pericolele nu vin doar din exterior.

Prin produsul RAV Antivirus, lansat in
1996, GeCAD Software a fost printre
primele firme romanesti care au raspuns
nevoii de protectie a datelor impotriva
virusilor informatici. in anul 2002 firma
face un nou pas - furnizarea de servicii
de audit si consultanta in domeniul secu-
ritatii informatice. Avand deja experienta
dezvoltdrii unui produs de securitate a
datelor, GeCAD Software a cooptat si e-
ducat specialisti in cele mai diverse plat-
forme si sisteme de operare (Microsoft,
Cisco, Unix, Linux, Solaris), o parte din-
tre acestia fiind membri ISACA (Infor-
mation System Audit and Control Asso-
ciation).

AUDIT...

Alegerea strategiei corecte de asigurare a
protejarii datelor trebuie sa porneasca de
la adevarul unanim acceptat ¢ nu exista
un produs de securitate universal valabil.
Nu existd un panaceum universal care,
odata implementat, sa asigure beneficiarul
¢4 nimeni nu 1i poate altera sau fura datele.
Trebuie investigate principalele surse de
risc pentru sistemul informatic al unei
companii prin executarea unui audit com-
plet de securitate, pornind de la accesul
fizic In compania respectiva si ajungand la
legdtura internet, personalul intern,
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resursele din retea, aplicatiile neautorizate.
Asa cum un doctor intdi consulta un pa-
cient, GeCAD isi propune sa investigheze
factorii de risc prezenti in cadrul com-
paniei interesate in protejarea datelor sale.

Raportul de audit al securitatii sis-
temului informatic al companiei in cauza
va indica diagnosticul si va determina
alegerea unui tratament. Practic, auditul
genereazad o evaluare obiectiva a sis-
temului informatic al companiei benefi-
ciare, din punct de vedere al securitatii.
in urma efectudrii auditului de citre
GeCAD Software, beneficiarii vor putea
cunoaste:

e care sunt riscurile la care sunt expuse
valorile companiei

e care este expunerea in cazul in care nu
sunt luate masurile necesare reducerii
riscurilor identificate

e care este eficienta si eficacitatea pro-
gramului de securitate informatica im-
plementat in companie.

Cum se realizeaza insd un audit de se-
curitate? Specialistii GeCAD au dezvoltat
o procedura complexa, in care interviul,
simpla observare a angajatilor sau a
echipamentelor implementate, testele de
penetrare, analizele de configuratii hard-
ware/software sau evaluarea politicilor
de securitate sunt cateva dintre actiunile
intreprinse. Auditorul va evalua astfel
riscurile la care compania beneficiara
este expusa si va recomanda o solutie. Va
scrie o reteta. Iar potentialul client va

hotari daca se va trata sau nu.

Rolul unui program de implementare
si asigurare a unui anumit grad de securi-
tate informatica intr-o companie este
acela de a reduce si pastra sub control
nivelul de risc la care compania este ex-
pusa. Nivelul de risc se apropie de zero
doar prin diminuarea functionalitatii sis-
temului informatic si prin realizarea de
investitii majore in tehnologii de se-
curizare. Conducerea organizatiei in
cauza este cea care decide nivelul de risc
considerat acceptabil, cat si valoarea in-
vestitiilor pentru securizarea sistemului
informatic, astfel incét raportul acestor
valori sa fie echilibrat din punct de
vedere financiar. Obiectivul este deter-
minarea punctului de echilibru in care
cheltuielile sunt minime in raport cu
nivelul de securitate dorit (figura D).

In prezent, existi peste 30.000 de situri
web administrate de comunitati de hack-
eri din toate colturile lumii. Acestea
contin informatii, sfaturi si programe de
hacking, toate fiind puse la dispozitia
oricui doreste si le foloseasca. Practic,
orice persoana (cu acces la internet) are
la indemand instrumentele necesare dis-
trugerii unui sit web, spargerii unei pa-
role sau eludarii unui firewall. Si totusi,
surprinzator sau nu, studiile in domeniu
aratd ca 80% din atacurile intreprinse
asupra resurselor informatice ale unei
companii provin din interiorul com-
paniei, de la angajati sau colaboratori.

Studiul companiei

Expunere §

Cost $ Punct de

echilibru

PriceWaterHouse-
Coopers, efectuat pe
mai mult de 1600 de
specialisti in securi-
tate TI, releva o pro-
portie surprinza-
toare (figura 2).
Scrierea retetei -
daca este cazul - im-
plica astfel intot-
deauna o responsabi-
litate foarte mare.
Cum pot fi protejate
valorile companiei

Securitate $

.
Lt de amenintarile ve-

FIGURA 1 - Obiectivul este determinarea punctului de echilibru in
care cheltuielile sunt minime n raport cu nivelul de securitate dorit

nite din exteriorul,
dar si din interiorul
sau?



... STRATEGIE -
IMPLEMENTARE...

Conform companiei GeCAD Software,
implementarea celor mai potrivite
tehnologii de securitate informatica din
punct de vedere al functiunilor si cos-
turilor (sisteme de control al accesului,
programe anti-virus, firewall etc.) si

tatirea programului, respectiv a nivelului
de securitate al companiei.

Atunci cand este vorba despre elabo-
rarea de configuratii software si hardware
specializate, competenta GeCAD Soft-
ware este semnificativi pe piata
romaneasca de profil. Experienta si certi-
ficarile dobandite pe parcursul ultimilor

ani sunt un argument

Sursele amenintarilor asupra
resurselor TI

13% 3%
13%
. 58%
24%

O Angajati autorizati

B Angajati neautorizati

[ Fosti angajati

O Hackeri, teroristi

B Competitori

puternic in favoarea
implementarii solutiei
propuse de GeCAD
Software, fie ca este
vorba de o rezolvare
bazati pe produse Mi-
crosoft, Cisco, Linux/
Unix sau Sun Solaris.
Posibilitatea integrarii
celei mai bune si mai
potrivite solutii pentru

FIGURA 2 - 80% din atacurile intreprinse asupra resurselor
informatice ale unei companii provin din interiorul companiei, de

la angajati sau colaboratori

adoptarea unor politici si proceduri de
securitate intr-o organizatie (sunt cunos-
cute de angajati si colaboratori si pot
constitui probe 1in instantd) sunt
atributele principale de la care se poate
incepe o implementare de succes a unor
programe de securitate viabile. Echipa
GeCAD va lucra astfel in stransi legatura
cu conducerea companiei beneficiare si
specialistii desemnati de aceasta si va
elabora un program coerent si eficient de
securitate informaticd. Avand in vedere
rezultatele auditului, gradul de securitate
dorit si specificul mediului informatic al
beneficiarului, se vor elabora politici si
proceduri de securitate, configuratii soft-
ware/hardware securizate, planuri de
crizd, proceduri de audit intern si pro-
grame de control al eficientei programu-
lui de securitate.

Setul de politici si proceduri, baza pro-
gramului de securitate, este adaptat
specificului afacerii conduse. Acesta este
in principiu generat impreund cu
GeCAD Software la nivel de top man-
agement, tinindu-se cont de mai multi
factori, printre care si sursele ame-
nintarilor, nivelul pierderilor posibile,
structura  sistemului informatic,
pregatirea profesionala a utilizatorilor si
motivarea acestora. Conducerea com-
paniei va trebui sa se asigure continuu ca
setul de politici si proceduri de securi-
tate se implementeazd si se respecta.
Procesul de control este continuu si
rezultatele sale vor duce la imbuna-

o organizatie, indife-
rent de conditiile si
politicile impuse, deo-
sebeste metodologia
folosita de toate abor-
darile de pana acum. Practic, nici o
tehnologie de implementare si mentinere
a securitdtii intr-o firma nu va fi identica.
Nu va fi utilizat un simplu software ajus-
tat, ci un corolar al celor mai bune
echipamente si solutii testate pAna acum.
Conform rezultatelor obtinute de auditul
de securitate desfasurat in prealabil, vor
fi recomandate tehnologiile de securitate
cele mai potrivite.

Una dintre cele mai frecvente solutii
este bazata pe produse Microsoft - mai
ales datorita gradului de raspandire al
produselor Microsoft deja instalate intr-
0 organizatie cu necesitati de securitate
bine determinate. Sapte specialisti MCSE
(Microsoft Certified Support Engineer) si
patru MCP (Microsoft Certified Partner)
constituie doar o parte dintre cei care vor
lucra la solutii de VPN tunneling, se-
curizare sub Windows N'T/2000 Server
si a platformelor tip server evoluate.
Asigurarea contra pericolelor care pot
sosi prin folosirea e-mail-ului este con-
centrata pe filtrarea de continut, a spam-
ului si protectia antivirus pentru diverse
servicii de posta electronica (Exchange,
SendMail, Q-Mail, Open Mail, Communi-
gatePRO etc.). Solutiile firewall cuprind
variante bazate pe Linux, ISA si Cisco, in
functie de recomandarile privind inte-
grarea cu tehnologia deja existenta. Se-
curizarea platformelor Linux este un alt
punct forte GeCAD, upgrade-urile de
kernel, optimizarea si securizarea celor
mai diverse distributii - SuSE, Red Hat,
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Slackware, Debian si Madrake - fiind una
dintre cheile asigurarii cu succes a stan-
dardelor impuse. De asemenea, plat-
formele de operare Solaris si FreeBSD
sunt considerate resurse strategice, atat
in partea de audit, cat si in cea de imple-
mentare a solutiei de securitate.

Vor fi de asemenea analizate si securi-
zate traficul intranet/internet, vor fi
furnizate chei de criptare si se va recurge
la un audit al resurselor umane, in con-
cordanta cu ISACA (Information System
Audit and Control Association), din care
face parte si GeCAD Software.

Pentru situatii de crizd, GeCAD Soft-
ware va construi un DRP (Disaster Re-
covery Plan) care va fi implementat con-
form unei metodologii ISO deja testate pe
diverse piete internationale. O parte a
solutiei DRP va fi acoperita de politicile de
stocare si arhivare a datelor, acestea fiind
proiectate special si integrate de GeCAD
Software pentru fiecare client in parte.

... SI DIN NOU AUDIT

Procedurile de audit intern si pro-
gramele de control al eficientei solutiei im-
plementate constituie ultimele etape in
integrarea completd a unei solutii coer-
ente de securitate in cadrul unei organi-
zatii. Tratamentul este finalizat. Afacerile
sunt protejate. Relatiile cu partenerii
devin mai bune, mai sigure.

De la 0 companie cu sute de calcula-
toare si utilizatori, pana la utilizatorul
casnic al unei linii dial-up, securizarea in-
formatiei este un obiectiv general, in
conditiile unei deschideri din ce in ce mai
largi a comunicatiilor. Profesionisti TT
sunt astazi capabili sd realizeze auditarea
securitatii unui sistem informatic inte-
grat, in vederea conceperii unui program
de securitate coerent si de succes. Pro-
gram care va fi creat special pentru
fiecare organizatie in parte.

Detalii despre oferta de servicii GeCAD Software
pot fi obtinute de la adresa
www.gecadsoftware.com.
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Siguranta afacerilor online

comunicare permitand organizatiilor

sa-si conduca afacerile si sa
foloseasca in comun informatiile pe baze
globale. In timp ce afacerile online au
reprezentat cheia in oferirea unor opor-
tunitati practic nelimitate, ele necesita
noi nivele de securitate. eBusiness-ul ex-
pune informatiile valoroase ale compani-
ilor, aplicatiile critice, datele private ale
consumatorilor la un risc mult

I nternetul a deschis cai nelimitate de

obtindndu-se nu numai compatibilitate ci
si schimbul de informatii, permitind
obtinerea unor rezultate superioare.
Arhitectura folositd este standard, des-
chisd, permitdnd integrarea cu alte
tehnologii CA, inclusiv cu Jasmine Portal,
precum si cu tehnologiile altor furnizori.
De exemplu, in domeniul autentificarii
utilizatorilor, eTrust Single Sign-On
(SSO) si eTrust Web Access Control su-

oferd un server eTrust LDAP complet
functional sub 0S/390 si z/OS care per-
mite aplicatiilor distribuite sa foloseasca
politicile de securitate existente.
Construit cu standarde deschise si
proiectat cu vizualizarea centralizata
intre platforme a informatiilor de securi-
tate, eTrust asigura siguranta afacerii on-
line in conditii de confidentialitate.
Familia de produse eTrust acopera trei
segmente: Acces, Protectie si Ad-

mai mare decat inainte. Atacurile
hackerilor pun in pericol integri-
tatea acestora si pot duce la im-
portante pierderi financiare .
Mediul de business extrem de
rapid de azi trebuie sa ofere ser-
vicii online personalizate si sigu-
re pentru clienti, parteneri de
afaceri si angajati. Este necesar ca
afacerile online sd permita acce-
sul la resurse asigurand in
acelasi timp protectia datelor val-
oroase si intimitatea clientilor.

Valorile unui

eTrust acopera toate zonele de securitate

Strategie
eTrust Policy Compliance
Management
eTrust Admin

( * eTrust OCSPro

e eTrust PKI
* eTrust Directory

8

Acces

eTrust Web
eTrust Control
eTrust SSO
eTrust CA-ACF2

Protectie
eTrust EZ Armor
eTrust Content
Inspection
eTrust Antivirus

.

Utilizatori de

ministrare, fiecare fiind proiectat
astfel incat sd se concentereze pe
o zona functionala de securitate.

ACCES RAPID

Organizatiile moderne necesita
acces sigur, personalizat, pentru
toate tipurile de utilizatori locali
sau aflati la distant, parteneri de
afaceri si clienti prin internet. Toti
sunt vitali pentru succesul unei
afaceri si toti necesita acces rapid
la resurse si informatii, care in ma-

R . o eBusiness = ——— a—— eBusiness R . .
Organizatiile care vor sd con- eTrust vt CUBIEAU) joritatea cazurilor sunt bunurile
’ . « eTrust Admin o eTrust Firewall Secret. « Clienti . .
cureze cu succes pe internet tre- + Baza de date « eTrust Acces « Parteneri cele mai de pret ale unei com-
buie s3 folosescd instrumente 0 (TR Gt ° R panii.
potrivite si strategii de securizare o SEER Setul de solutii eTrust Access
PR . © Gyl Auditare si monitorizare 9 P
a mediului. Ele au nevoie de o e Trost Ineusion Detection ofera controlul politicilor de se-
. - 2 . ° u rusi 1 . . 2

solutie completa care sa asigure \ y o eTrust Audit \ ) curitate care asigura accesul la

desfasurarea in siguranta a acti-
vitatilor si tranzactiilor.

Sursa: Aberdeen Group, iunie 2001

informatii numai pentru per-
soanele care au primit permisi-
unea de a o face.

O SOLUTIE COMPLETA

DE SECURITATE

Suita eTrust a companiei Computer As-
sociates (CA) acopera toate aspectele de
securitate oferind solutii industriale ex-
trem de puternice. eTrust ofera facilitati
complexe de securitate necesare asigura-
rii proactive a protectiei mediului de
lucru, incluzand controlul accesului la
web, PKI, administrarea centralizata a
utilizatorilor, controlul accesului la ser-
ver in Intreaga retea a organizatiei indi-
ferent de platforma, VPN, protectie an-
tivirus si fata de codul distructiv, detectia
intrusilor, directoare integrate si pro-
tectie completd de la browser la main-
frame, precum si administrarea infra-
structurii de securitate existente.

O imagine a complexitatii setului de
solutii de securitate oferite de CA este
prezentata in tabelul din pagina alaturata.

Integrarea stransa intre solutiile
eTrust ofera un scut de protectie pentru
o organizatie si o flexibilitate la adoptarea
incrementala a altor solutii eTrust,
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porta atat utilizarea produsului eTrust
PKI (Public Key Infrastructure) cat si a
certificatelor provenite de la alti furnizori
de produse PKI standard. Motorul de au-
tentificare eTrust permite folosirea car-
durilor inteligente, parolelor, dispozi-
tivelor biometrice.

in zona tehnologiei directoarelor,
eTrust OCSPro suporta cerintele unui
eBusiness global, precum sistemele fi-
nanciare online, care necesita verificari in
timp real ale certificatelor utilizatorilor.
eTrust oferd produsul eTrust Directory,
care asigura o solutie unica de directoare
de 1nalta performanta, scalabile pentru
eBusiness.

Multe produse eTrust sunt distribuite
cu interfete LDAP pentru a oferi interope-
rabilitatea cu alte tehnologii de directoare.
eTrust Admin exploateaza LDAP pentru
administrarea utilizatorilor si a resurselor
in eTrust CA-ACF2 Security si eTrust CA-
Top Secret Security. in plus, atit eTrust
CA-ACF2 cat si eTrust CA-TopSecret

Acest set de solutii permit atat
tranzactiile prin internet cat si accesul
prin internet la datele organizatiei, bazin-
du-se pe autentificarea prin certificate
digitale si semnatura digitald, validarea in
timp real a starii certificarii, VPN si arhi-
tecturd PKI.

Serviciile de informare din interiorul
organizatiei si intre aplicatii trebuie sa
ofere autentificarea si validarea utilizato-
rilor, necesare accesului personal. Direc-
toarele servesc ca punct de consolidare
pentru stocarea si gestiunea datelor, fiind
utilizate de mai multe aplicatii si de
resursele sistemului - date de tipul profi-
lurilor utilizatorilor, politici de securitate
si configuratii ale resurselor.

PROTECTIE IMPOTRIVA
ATACURILOR DIN INTERNET
Folosirea tehnologiilor internet pentru
tranzactiile de eBusiness si partajarea in-
formatiilor prin infrastructurile internet
publice sau ale altor producitori expun
intreaga retea a unei companii la ata-



curile lumii exterioare, ficand-o vulnera-
bili la intruziunile externe. Intr-un timp
scurt, informatiile private ale consuma-
torilor, cele privind preturile si planurile
strategice de marketing pot fi furate sau
distruse.

Sistemele de mesagerie oferd un ve-
hicul excelent pentru ridspandirea
virusilor ce pot sa nu fie detectati un in-
terval suficient de mare de timp (zile sau
chiar saptimani). Ramasi nedescoperiti,
virusii atacd nestingherit putand distruge
informatiile critice, provocand pagube
imense organizatiei.

Setul de solutii eTrust Defense de-
tecteazd, analizeazd, atentioneazd, pre-
vine si opreste atacurile, fie ele sub forma
de cod distructiv, viermi, virusi sau hack-
eri ce intentioneaza sa distruga si sa fali-
menteze organizatia.

Prin intermediul firewall-urilor certifi-
cate ICSA (International Customer Ser-
vice Association) se asigura protectia in-
ternd si externd, interventia proactiva in
timp real a atacurilor, obtinandu-se pro-

tectia completd a organizatiei. Aceste
solutii securizeaza comunicatiile prin in-
ternet si asigura protectia impotriva
raspandirii si executiei atacurilor de tip
DDS (Distributed Denial of Service).

ADMINISTRAREA INTREGII
INFRASTRUCTURI

DE SECURITATE

Infrastructura de eBusiness foarte sofisti-
cata porneste de la sistemele de operare
si aplicatii, extinzandu-se la internet, in-
traneturi si extraneturi, retelele locale si
dispozitivele de comunicare handheld.
Retelele de calculatoare se dezvolta
uluitor de rapid, incluzind din ce in ce
mai multe masini si aplicatii, iar numarul
utilizatorilor creste exponential. Intro-
ducerea tehnologiilor noi creste com-
plexitatea mediului informatic. Dar in
timp ce exista un numar mare de instru-
mente de securitate individuale pentru
fiecare zon4, exista un deficit in privinta
acoperirii complete a tuturor aspectelor,
de cele mai multe ori solutiile de diferite
proveniente neputind fi integrate intre
ele. De exemplu, in timp ce unele instru-
mente oferd o solutie pentru securitatea
in internet, ea nu rezolva problemele
legate de sistemele mainframe sau
client/server. Tehnologiile de securitate
prolifereaza in interiorul majoritatii or-
ganizatiilor si fiecare foloseste propriile
instrumente de administrare, baze de
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date ale utilizatorilor si inregistrari.

Fiard un management centralizat,
aceste solutii nu lucreaza impreuna nici
nu comunica intre platforme, rezultand
in consecintd mai multe puncte de ad-
ministrare, audit si expunere. Ele-
mentele de securitate neintegrate con-
duc la politici de securitate fragmentate
permitand aparitia de brese in infra-
structura care pot fi remediate numai
printr-o integrare costisitoare si printr-
o supraveghere continua.

Setul de produse eTrust Management
oferd o solutie completd, independenta
de platforma, ieftin, care asigura securi-
tatea sistemelor de la dispozitivele fara fir
la mainframe-uri. Infrastructura de secu-
ritate eTrust este integratd, bazata pe
politici, scalabila, simplificAnd monitori-
zarea evenimentelor de securitate prin
automatizarea sarcinilor rutinei de mana-
gement si impunand automat politicile de
securitate. Facilitatile de audit puternice
gestioneaza si contorizeaza cu usurinta
informatiile distribuite in cadrul intregii
organizatii.

Produsele eTrust pot fi achizitionate atat sepa-
rat, cat si intreaga suitd. Informatii suplimentare
despre aceste solutii pot fi obtinute de pe situl
producatorului, www.ca.com, cat si ale firmelor
Data Network Associates (www.dna.com), CA
Business Partner, si Datacom International
(www.datacom.ro), CA Certified Distributor.

PRODUS eTRUST
eTrust Antivirus
eTrust Content Inspection

ACTIUNE

eTrust Firewall

eTrust Intrusion Detection

:
1
1
1
1
1
1
PROTECTIE !
:
1
| eTrust EZ Armor

eTrust Web Access Control
eTrust PKI
eTrust OCSPro

eTrust Directory
eTrust VPN

i
i
i

ACCES i
I
|

I eTrust Access Control

eTrust CA-ACF2 Security

eTrust CA-Top Secret Security

ADMINISTRARE ; eTrust Admin

eTrust Audit

eTrust Policy Compliance

eTrust Single Sign-On

DESCRIERE

Asigurd protectie in timp real la nivel de organizatie impotriva celor mai importanti virusi in actualitate
Izoleaza codul distructiv si oferd interventie in timp real impotriva atacului, incluzand detectia automata,
blocarea si notificarea tuturor tipurilor de continut distructiv.

Impune uniform, in intreaga organizatie, politicile de securitate, asigurand protectia tuturor resurselor
critice din retea.

Facilitati combinate de supraveghere si alerta care ajuta la oprirea atacurilor si intruziunilor.

Imbunétateste securitatea globald a afacerii online combindnd metode puternice de autentificare

si autorizare.

Oferd un mecanism fiabil, de incredere pentru tranzactiile de business.

Ofera o implementare scalabild si distribuitd a produsului Online Certificate Status Protocol Responder.
0 solutie cu un inalt nivel de scalabilitate pentru aplicatiile critice de afaceri de dimensiuni mari.
Asigurarea securitatii transparente a traficului aplicatiilor, gestiunea centralizata a tuturor serverelor
Ofera un element esential pentru eBusiness care reglementeaza accesul la componentele

critice ale afacerii.

Asigurd fiabilitatea, scalabilitatea si eficientizarea costurilor mainframe-ului oferind securitate

de grad inalt pentru 0S/390, z/0S si mediul tranzactional de business VM, inclusiv UNIX System Services.
Va permite sé beneficiati de avantajul integral al unui mainframe fiabil, scalabil si cu costuri eficientizate
pentru 0S/390, z/0S, mediile tranzactionale de business VM si VSE, inclusiv UNIX System Services.
Oferd oferd o administrare facild, la un pret scazut, a sistemului de securitate al organizatiei privind
utilizatorii si resursele existente.

Colecteazd informatiile privind securitatea intregii retele organizationale folosind o arhitectura scalabila
pe mai multe nivele.

Permite organizatiilor sé-si pregdteasca politici de securitate impotriva utilizarii neautorizate si a
atacurilor prin identificarea punctelor sensibile.

Automatizeaza accesul sigur atat la aplicatiile accesibile prin browser cat si la cele de tip client/server
printr-o simpld operatie de sign-on.

FAMILIA DE PRODUSE eTRUST
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Asigurarea confidentialitdtii mesajelor

ecurizarea comunicatiilor in inter-
S net poate fi asimilata cu semnarea
unei scrisori si trimiterea acesteia

intr-un plic sigilat. Semnatura da auten-
ticitatea scrisorii, iar plicul sigilat 1i con-
fera acesteia confidentialitatea necesara.

Electronic, confidentialitatea se asig-
urd prin criptarea mesajului cu o cheie
secretd si un algoritm asociat. Versiunea
criptata a mesajului poate
fi citita de destinatar
numai daca acesta po-
seda cheia secreta si
algoritmul de criptare.

Problema esentiald a
majoritatii aplicatiilor
de criptografie este pas-
trarea secretului acestor
chei. Criptografia bazata
pe chei publice rezolva
aceastd problema inlocuind
cheia secreta cu o pereche de
chei - una privata iar cealalta publica.

Mesajul criptat prin folosirea cheii
publice se poate decripta cu cheia privata
pereche. Cheile publice pot fi publicate in
directoare care faciliteaza comunicatia
intre oricare individualitate din internet.
In plus fatd de criptare, cheile publice si
private pot fi folosite la crearea si verifi-
carea semnaturilor digitale. Aceste sem-
naturi se pot adiuga mesajelor, ele auten-
tificand astfel mesajul dar si expeditorul
acestuia.

INFRASTRUCTURA PKI
Criptografia bazata pe chei publice tre-
buie insotitd de un set de politici de
definire a regulilor sub care sistemele de
criptografie pot opera si de un set de pro-
ceduri prin care se specifica modalitatie
de generare, distributie si utilizare a
cheilor. Pe scurt, este nevoie de o infra-
structura denumita Public Key Infrastruc-
ture (PKI), care stabileste cadrul functio-
nal, bazat pe standarde, pentru o mare
varietate de componente, aplicatii, politi-
ci si practici al caror scop este atingerea
celor patru functionalitati principale ale
unei tranzactii comerciale:
e Confidentialitatea - secretizarea infor-
matiei
e Integritatea - asigurarea impotriva ma-
nipuldrii frauduloase a informatiei
e Autentificarea - verificarea identitatii
unui individ sau a unei aplicatii
e Non-repudierea - asigurarea pater-
nitatii mesajului
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PKI este o combinatie de produse har-
ware si software, politici si proceduri
care asigura securitatea de baza necesara
astfel incat doi utilizatori, care nu se
cunosc sau se afld in puncte diferite de pe
glob, sa poatd comunica in siguranta. La
baza PKI se afla certificatele digitale, un
fel de pasapoarte electronice ce mapeaza
semndatura digitald a utilizatorului la
cheia publicd a acestuia.

PKI are in componenta poli-
tici de securitate, practici de
utilizare a certificatelor,
autoritati de certificare,
autoritati de inregistrare,
un sistem de distributie a
certificatelor si aplicatii.
Politicile de securitate
definesc, la nivel de orga-
nizatie, directiile generale
privind securitatea infor-
matiei, procesele si pricipiile de
utilizare a criptografiei si contin direc-
tive despre modul de manipulare a
cheilor si a informatiilor importante.

Practicile de utilizare a certificatelor
(Certificate Practice Statement) se mate-
rializeaza intr-un document detaliat care
contine procedurile operationale de im-
plementare in practica a politicilor de se-
curitate. De reguld, acest document in-
clude definitii despre modalitatile de
construire si operare a autoritatilor de
certificare (CA), modalititile de emitere,
acceptare si revocare a certificatelor di-
gitale si modalititile de generare si sto-
care a cheilor.

Autoritatea de certificare (Certificate
Authority), responsabild de emiterea de
certificate, mapeaza identitatea utilizato-
rului/sistemului la o cheie publica cu
semnatura digitala, stabileste ciclul de
viata al certificatelor emise, asigura revo-
carea certificatelor daca este necesar
(publicand lista de certificate revocate -
Certificate Revocation List).

Prin implementarea unei infrastructuri
PKI, o organizatie poate opera cu propria
autoritate de certificare sau, dupa caz,
poate apela la serviciile unei autoritati de
certificare comerciala.

Autoritatea de inregistrare (Registra-
tion Authority) asigurd interfatarea intre
autoritatea de certificare si utilizator. Ea
verifica identitatea utilizatorilor si trimite
o cerere de certificare autorizata citre
CA, pe un canal puternic securizat. Cali-
tatea acestei autentificiri determina

nivelul de incredere care poate fi acordat
certificatelor.

Sistemul de distributie a certificatelor.
in functie de structura PKI, certificatele
pot fi distribuite de Insisi detinatorii aces-
tora sau folosind un serviciu director.

Aplicatiile sunt, in fapt, beneficiarul in-
frastructurii PKI. Exemple de aplicatii
bazate pe infrastructura PKI sunt: comu-
nicatia intre browsere si servere web,
posta electronica, tranzactiile prin car-
duri de credit in internet, retele virtuale
private (Virtual Private Networks)

Este esential ca toate componentele
unei infrastructuri PKI si se poati inter-
fata usor. De exemplu, autoritatea de cer-
tificare trebuie sa se interfateze cu ser-
vicii director deja instalate 1n organizatie,
in acest scop folosindu-se interfete de co-
municare standard, cum ar fi LDAP sau
X.500 (DAP). In multe infrastructuri PKI,
inregistrarea ,face-to-face” se cere pen-
tru asigurarea nivelului de incredere co-
respunzdtor. Acest lucru nefiind totdeau-
na posibil, este necesara emiterea de
certificate remote via e-mail sau web.
Pentru unele implementari la scara mare,
certificatele se vor emite automat in
,batch”-uri - cazul cardurilor de banca
sau a celor de identitate nationali. In ase-
menea conditii, PKI necesita flexibilitatea
procesului automatizat de inregistrare
conectat la baza de date pentru carduri.

FURNIZORI PKI
Securitatea autoritatii de certificare este
de importantd maxima. Dacd ea este
compromisa, atunci intreaga solutie PKI
este pusa in pericol. Cererile de certifi-
cate emise de autoritdtile de inregistrare
(RA) trebuie semnate digital folosind al-
goritmi si chei de criptare foarte puter-
nici care sa faca imposibila generarea de
certificate neautorizate. Toate actiunile
intreprinse de CA sau RA trebuie inregis-
trate intr-o coada securizata de mesaje, in
care fiecare intrare se dateaza si se sem-
neaza pentru a nu putea fi falsificata.

Baltimore UniCERT este unul dintre
cele mai puternice sisteme de manage-
ment al certificatelor digitale. El este uti-
lizat in infrastructurile PKI din intreaga
lume pentru securizarea serviciilor, cum
ar fi web-banking, tranzactionarea online,
posta electronica etc.

Diferitele procese de business necesita
sinivele de securitate diferite. O tranzac-
tie intre doud banci, de exemplu, necesita



un nivel de securizare mult mai ridicat
decat un simplu mesaj transmis prin
posta electronica. UniCERT ca element
principal al PKI permite emiterea de cer-
tificate in concordanta cu regulile defi-
nite de politicile la nivel de organizatie,
departament sau subdepartament.
Componentele UniCERT sunt :
Autoritatea de certificare (CA) care
semneaza si publica certificate si liste de
certificate revocate (CRL). CA opereaza
conform unor politici flexibile controlate
de operatorul autoritdtii de certificare
(CAO). Acesta controleazi toate functi-
ile de administrare si acorda privilegii
altor module UniCERT si altor operatori.

baze de date si sisteme de workflow.

Entrust, la fel ca Baltimore, este un
furnizor de tehnologie PKI avand o pozi-
tie puternica pe piata sistemelor de tip
Lenterprise”, in special cu forumurile fi-
nanciare. Infrastructura Entrust/PKI este
dezvoltatd in vederea utilizarii standar-
delor X509, PKIX, S/MIME, LDAP, PKCS
#7/10 si PKCS #II. Entrust/PKI este capa-
bil sd emita si s3 mapeze certificate web,
certificate VPN, certificate SET, furni-
zand atat o administrare centralizata cat
si caracteristici de securitate complet in-
tegrate in aplicatii. Aditional, infrastruc-
tura promoveaza servicii de criptografie
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Operatorul autoritdtii de inregistrare
(RAO) aproba cererile de certificare sile
trimite catre CA. Diferiti RAO primesc
drepturi de aprobare a cererilor de cer-
tificate in concordanta cu politicile repar-
tizate de CAO.

Gateway este un modul a carui
functionalitate este de a primi cereri de
certificate de la dispozitive ,remote” (E-
mail Gateway, Web Gateway, VPN Gate-
way) si distribuirea certificatelor emise
de CA citre acestea.

Autoritatea de inregistrare (RA)
actioneazd ca un router intre RAO, Gate-
way si autoritatea de certificare.

Key Archive Server stocheaza in sigu-
ranta cheile private ale utilizatorilor.

Advanced Registration Module (ARM)
este un sistem automat de inregistrare ce
permite solutiilor PKI s fie integrate cu

»day-to-day” la nivel de ,,end-user” prin

aplicatia Entrust/Entelligence. Combi-

natia Entrust/PKI si Entrust/Entelligence
furnizeaza o solutie de securitate clara,
continand un set complet al mecanis-
melor de management.

Pentru infrastructura Entrust/PKI se
pot delimita urmatoarele noi servicii:

e Entrust/Entelligence - furnizeaza op-
eratii de criptografie ,,day-to-day”

e Flexible Certificates - extensie X 509 v3
ce permite customizarea certificatelor
in vederea definirii de noi cAmpuri
pentru a pastra informatie utila

e Centrally Managed Password Rules -
faciliteaza servicii de configurare pen-
tru definirea regulilor de parolare
(pentru utilizatori).

e Single Login - intr-o infrastructura PKI
este obligatorie si suficienta o singura

COVER STORY

operatie de ,login” pentru toate apli-
catiile ce utilizeza infrastructura.

e Anti-Virus Software Support

e Enhanced Reporting Services - abili-
tate de design flexibil si customizabil
de rapoarte pe activitatea cheilor si
certificatelor din infrastructura.
Infrastructura Entrust/PKI permite

unei companii sa cripteze, sa semneze

digital si sa autentifice electronic tranzac-

tiile din aplicatii, intr-un mediu heterogen.

DE CE ESTE NEVOIE DE PKI?
VPN si accesul securizat pe web sunt
doar cateva domenii unde nevoia de se-
curizare a informatiei este stringenti. In
conditiile unui numar foarte mare de uti-
lizatori, securizarea se bazeaza in in-
tregime pe PKI.

VPN-urile sunt o modalitate ieftina si
sigura de asigurare a accesului la retele-
le intranet folosind retele publice, cum
ar fi internetul. Tehnologia VPN ofera
securitate la nivel de retea pentru co-
municatiile dintre locatiile diferite ale
unei organizatii sau pentru comunicatia
intre partenerii de afaceri. Standardul
acceptat pentru VPN este Internet Pro-
tocol Security (IPSec). Autentificarea
acestuia este posibila fie cu certificate
digitale, fie cu chei secrete statice. Este
evident ca autentificarea bazata pe chei
secrete se preteaza numai in cazurile in
care comunicarea este limitatd la un
numir redus de utilizatori. Mentinerea
acestui tip de autentificare pentru mai
multe dispozitive VPN se va dovedi a fi
extrem de greoaie mai ales pentru sim-
plul fapt cd aceste chei trebuie dis-
tribuite manual. Certificatele digitale
permit scalarea retelelor VPN incompa-
rabil mai usor. Addugarea de utilizatori
la VPN se face simplu, cu un certificat
digital emis de o autoritate de certifi-
care. Autoritatea de certificare poate fi
una comerciald, in care organizatia
dumneavoastrd are stabilite relatii de in-
credere, sau poate fi una locala si emite
certificatele pe baza unor politici defi-
nite in cadrul organizatiei. Stergerea
unui utilizator se face prin simpla revo-
care a certificatului.

PKI se dovedeste a fi cea mai puternica
tehnologie de securizare a informatiei la
ora actuala, ea fiind eligibila pentru apli-
catii financiar-bancare, guvernamentale,
de comert electronic, pentru securizarea
celor mai importante tranzactii.

Detalii despre solutiile prezentate pot fi obtinute
de la S&T Romania, www.snt.ro .
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Symantec & Cypherix

tate a caror prezenta pe piata roma-

neasca o datoram firmei Romsym
Data. Despre produsele Symantec s-a mai
scris cu diferite ocazii, am considerat totusi
necesar sa revenim in contextul grupajului
dedicat securitatii datelor cu scurte prezen-
tari ale acestora.

I ata doi producatori de solutii de securi-

SYMANTEC WEB SECURITY 2.0 -
protejeaza traficul web la gateway-ul
HTTP / FTP printr-o unica si performanta
scanare atat pentru virusi, cod daunator
cat si pentru continut web neadecvat. Este
singura solutie care combina analiza eu-
ristica, bazata pe context si tehnicile baza-
te pe liste pentru a asigura o protectie ma-
xima Tmpotriva amenintarilor noi sau
necunoscute si Tmpotriva siturilor web
care nu au legatura cu afacerea condusa.
Foloseste tehnologii Symantec AntiVirus
avansate, combinate cu listele de URL pro-
prietare Symantec si cu tehnologia de
analiza Dynamic Document Review, pen-
tru a furniza performanta ridicata, o sin-
gura scanare a traficului HTTP si FTP care
intra sau iese din retea. Permite exportul
de rapoarte extinse, bazate pe web intr-un
format CSV (comma-separated) pentru a
putea fi usor importate in programe pre-
cum Crystal Reports sau Excel pentru a
crea rapoarte flexibile, grafice etc.

NORTON PERSONAL FIREWALL
2002 - asigura o protectie complets im-
potriva hacker-ilor. Softul puternic de fire-
wall controleaza toate conectarile de la

sau catre calculator si trimite mesaje de
alertare ori de cate ori sunt detectate
incercari de patrundere. Norton Personal
Firewall poate ajuta utilizatorul sa identi-
fice aplicatiile care nu pot accesa interne-
tul. El poate fi folosit pentru a preveni tri-
miterea de date personale catre alte situri
fara cunostinta proprietarului. De aseme-
nea acest produs software poate bloca ap-
plet-urile Java, controalele ActiveX si coo-
kie-urile de pe situri necunoscute.

NORTON ANTIVIRUS CORPORATE
EDITION 7.6 - reprezint3 un sistem sigur
si complet de protectie impotriva virusilor.
Digital Immune System, rezultatul unei co-
laborari de doi ani cu IBM, asigura accesul
la servicii inteligente si mecanisme de
raspuns automate. Aceasta facilitate per-
mite realizarea de analize si furnizarea de
antidoturi mult mai rapid decat raspandirea
virusilor. Chiar in fata unui cereri neobisnu-
ite din timpul unui atac, arhitectura scala-
bila Symantec asigura livrarea rapida a
definitiilor de virusi necesara pentru reali-
zarea unei protectii complete.
Administratorii pot realiza managemen-
tul retelei de la o consola centrala pentru
ca serverele si statiile de lucru DOS, Win-
dows 3.x/9.x/2000/ NT si Netware sa fie
actualizate si configurate corect. Toate
setarile clientilor pot fi blocate astfel incat
utilizatorii sa nu le poata modifica. De
asemenea sistemele clientilor pot fi con-
figurate de la consola si apoi monitorizate.
Daca este detectat un virus, este lansata
automat repararea si este trimis un mesaj

de alertare catre administratorul Tl via
consola Symantec System Center.

SYMANTEC ENTERPRISE FIRE-
WALL - asigur3 o protectie completa prin
integrarea proxy-urilor la nivel de aplicatie
cu filtrarea pachetelor intr-o arhitectura hi-
brid unica. in plus, pentru a asigura pro-
tectia retelei la toate nivelurile, Symantec
Enterprise Firewall dispune de un manager
intuitiv de platforma, metode de autentifi-
care flexibile, protectie impotriva atacuri-
lor. Pentru a extinde securitatea peri-
metrului corporatiilor la nivel de parteneri
si angajati care lucreaza de la distanta,
Symantec Enterprise Firewall se inte-
greaza cu Symantec Enterprise VPN
(PowerVPN). Pentru ca organizatia sa ben-
eficieze de o solutie completa, in acest
produs pot fi integrate si alte produse de
securitate de la Symantec si anume: In-
truder Alert, NetRecon si NetProwler.

VELOCIRAPTOR - este un dispozitiv
mic dar puternic ce integreaza softul AXENT
Raptor Firewall in seria de dispozitive pen-
tru servere, Cobalt Network RaQ. Tehnolo-
gia de inspectie a datelor din VelociRaptor
asigura un control complet asupra infor-
matiilor care intra si ies din retea, filtrand
traficul astfel incat utilizatorii au accesul
pe care il doresc si securitatea pe care se
bazeaza. Proxy la nivel de aplicatie, analiza
circuitului retelei si filtrarea de pachete
sunt integrate in arhitectura de securitate
unica a dispozitivului VelociRaptor. Veloci-
Raptor ofera protectie imediata.
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NETRECON - este un instrument pentru evaluarea vulnerabilit3tii
retelei care descopera, analizeaza si raporteaza gauri in securitatea
retelei. NetRecon obtine aceasta printr-o evaluare externa a secu-
ritatii retelei prin scanarea si verificarea serviciilor retelei. NetRecon
simuleaza scenarii comune de atac pentru a identifica si raporta
punctele vulnerabile ale retelei, sugerand in acelasi timp actiunile ce
se impun. Produsul difera de alte programe de scanat prin faptul ca
ofera o tehnologie unica de scanare progresiva, care supune reteaua
si sistemele la o provocare intensa - executand in paralel verificari
si folosind informatia obtinuta in timpul scanarii pentru a cauta slabi-
ciuni la nivele cat mai adanci. in plus, invat3 pe mésur ce lucreaza,
adaptand strategiile de patrundere in retea in functie de rezultatele
anterioare.

NETPROWLER - monitorizeaz3 traficul din retea ih mod trans-
parent pentru a preveni incalcari ale securitatii si pentru a proteja
resurse, inclusiv aplicatii standard sau create expres. NetProwler
ofera o administrare scalabila pentru organizatii, pentru a monitori-
za segmente multiple de retea. Procesorul virtual Stateful Dynamic
Signature Inspection (SDSI), exclusiv in cadrul NetProwler, impiedica
intrusii sa exploateze sute de defecte cunoscute sau noi ale secu-
ritatii, toate acestea in timp real. Asistentii pentru crearea definiti-
ilor de atacuri ofera administratorilor retelei abilitatea de a defini si
implementa cu ussurinta noi semnaturi de atac fara a scoate sis-
temul off-line.

INTRUDER ALERT - detecteazi activititile neautorizate sau
raufacatoare, pastrand sistemele, aplicatiile si datele sigure in fata
folosirii lor gresite si a abuzului. Daca aceste sisteme sunt
amenintate, Intruder Alert va poate anunta si poate chiar sa ia ma-
suri de precautie pentru a preveni furtul sau pierderea informatiilor.

Intruder Alert mentine in mod activ disponibilitatea si integritatea
sistemelor si a datelor. Ofera posibilitatea de a centraliza si a arhiva
jurnalele de monitorizare pentru o analiza ce urmeaza unui eveniment.

ENTERPRISE SECURITY MANAGER (ESM) - ofera posibili-
tatea de a automatiza planificarea, gestiunea si controlul asupra
politicii de securitate alese, dintr-un singur loc, economisind timp si
bani. Acestea sunt realizate prin faptul ca activitatile repetitive si re-
dundante asociate administrarii unei astfel de politici sunt lasate in
seama calculatoarelor si nu sunt incredintate altor membri ai per-
sonalului. ESM ofera totodata o metoda eficienta pentru a adminis-
tra si controla politica, furnizand in acelasi timp rapoarte care per-
mit evidentierea progresului realizat in cadrul companiei, toate de
la propriul calculator.

CRYPTAINER 2.0
Cu ajutorul produsului Cryptainer 2.0, realizat de firma Cypherix,
se creeaza un asa numit ,,container” care poate fi privit ca un alt
disc. Cu un simplu ,,drag and drop”, fisierul se regaseste in con-
tainerul criptat. Chiar daca cineva va accesa calculatorul prin retea
sau internet el nu va putea citi informatia din container.
Cryptainer foloseste o cheie decriptare de 448 biti care garan-
teaza ca nu poate fi decodificata nici in 10 la puterea 32 ani de catre
cele mai performante calculatoare.
Folosirea produsului nu necesita cunostinte speciale, cine stie
sa lucreze cu Windows Explorer sau Norton Commander va sti sa
utilizeze Cryptainer 2.0.

Informatii detaliate despre aceste produse pot fi obtinute de la firma Romsym
Data, www.romsym.ro.
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Familia de produse BitDefender

irma Softwin oferd o gama bogata de produse pentru securitatea datelor, reunite
sub numele BitDefender, care acopera multiple zone de securitate atat in mediul

de afaceri cat si in cel particular. Iata sintetic principalele caracteristici ale com-

ponentelor acestei familii.

CARACTERISTICI PRINCIPALE
Scanner On-access

BENEFICII

BITDEFENDER PROFESSIONAL
6.0 FOR WINDOWS - protectie an-
tivirus si firewall de aplicatii (Personal
Firewall) pentru statii de lucru individuale
si mobile (notebook-uri) pentru sistemele
Windows 95/98/Me/NT/2000/XP.
BitDefender Professional combina
puternice motoare de scanare antivirus
cu tehnologii avansate de filtrare inter-
net. Produsul asigura in acelasi timp pro-
tectia antivirus, confidentialitatea date-
lor, controlul continutului activ de pe
paginile web si filtrarea acestor pagini.
Fiind foarte usor de utilizat si beneficiind

de actualizari automate, dupa instalarea
pe calculator poti uita de el. Este un pro-
dus care ridica standardele serviciilor de
protectie antivirus: mai mult decat un
simplu antivirus, el este o solutie com-
pleta de protectie.

Filtreaza toate caile posibile de acces
in sistem: descdrcdri din internet, dis-
chete, unitati ZIP, CD-ROM, casete de
back-up, unitati din retea, fisiere sau di-
rectoare partajate, atasamente e-mail,
servicii online, comunicare in timp real
de tip Peer-to-Peer (chat).

BITDEFENDER PROFESSIONAL 6.0 FOR WINDOWS

Scaneaza in timp real fisiere, memorie, sectorul de boot al discurilor hard, mesaje si atasamente de e-mail in momentul cand sunt accesate. Aplicatia ruleaza

la nivelul protocolului POP3, blocand orice mesaj infectat, indiferent de clientul de e-mail folosit. Detecteazd fisierele infectate in timp real, inclusiv in momen-
tul cand sunt accesate din retea, in directoare partajate.

Scanare la cerere
Controlul aplicatiilor internet
Filtrare internet

sau nerecomandat minorilor, constituind un adevdrat modul de control parental.

System security
Blocare comportamentala

Foloseste puternicele motoare de scanare, certificate ICSA Labs, SUA. Asigura detectia si eliminarea tuturor virusilor in circulatie.
Alerteaza utilizatorii ori de cte ori o aplicatie incearca sa acceseze internetul, permitand sau nu conectarea la internet.
Blocheazd anumite adrese de web (URL-uri), porturi sau adrese IP. In functie de configuratie, poate bloca accesul la situri de internet cu continut pornografic

Protejeaza integritatea sistemului impotriva breselor de securitate, alerténd utilizatorul la orice incercare de acces neautorizat din afard.
Blocheaza aplicatii cu efect posibil distructiv, bazéndu-se pe o analizé a comportamentului. Asigura o protectie proactiva impotriva virusilor necunoscuti, a

wcailor troieni”, a viermilor de internet sau a altor aplicatii posibil periculoase, monitorizand activitatea fisierelor de sistem, a activitatii registrilor Windows si

(On-demand)
Controlul confidentialitatii

a aplicatiilor internet.

pe internet.
Controlul continutului activ
Actualizare automata
Protectie Peer-to-Peer
Carantina
Scheduler

BITDEFENDER HOME EDITION
- protectie antivirus pentru statii de lucru
individuale si mobile (notebook-uri) pen-
tru Windows 95/98/Me/NT/2000/XP.

BitDefender Home Edition este con-
ceput astfel incit sa cuprinda caracteristi-
ci specifice nevoilor utilizatorilor indivi-
duali. El ruleaza silentios in background si
asigura protectia datelor vitale, folosind
motoare puternice de filtrare a tuturor
cailor posibile de acces in sistem.
Deoarece protectia antivirus se mentine la
nivelul din BitDefender Professional, pro-

X

dusul dedicat utilizatorilor ,,de acasa” are
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de asemenea girul Laboratorului ICSA.

BITDEFENDER ENTERPRISE
MANAGER 2.0 - administrare cen-
tralizatd a protectiei antivirus in retele
Windows NT/2000/Unix/Linux cu statii
Windows 95/98/Me/NT/ 2000/XP/
Unix/Linux.

Produsul combina avantajele definirii
si controlului politicii de securitate in
retea si tehnologiile avansate de filtrare
a datelor, pentru a acoperi orice bresa
majord de securitate. Avantajul sdu
principal este acela cd administratorul

Filtreaza fisierele de tip cookies care intrd sau ies din sistem, pastrand confidentialitatea identitatii si a preferintelor utilizatorului atunci cand acesta navigheaza

Oferd optiunea de a bloca in mod proactiv orice modul / aplicatie posibil periculoasa de tip ActiveX, applet-uri Java sau script-uri Java / VB.

Actualizare inteligentd a protectiei antivirus, féra interventia utilizatorului. Actualizarea se poate face din retea, prin internet, direct sau printr-un server proxy.
Asiguré filtrarea antivirus a tuturor comunicatjilor prin aplicatii de tip Instant Messaging Software

Securizeaza fisierele infectate sau suspecte si le mutd intr-un director sigur, permitand trimiterea lor automata cétre Laboratorul Antivirus Softwin.

Face posibild programarea analizelor antivirus la anumite intervale de timp sau la 0 anumita ora.

de retea poate avea vederea de ansam-
blu si controlul asupra intregii imple-
mentdri a politicilor de securitate, mo-
nitorizind toate ciile prin care un
virus, Trojan, backdoor sau alte coduri
periculoase pot penetra o retea. Rapor-
tarea in timp real a atacurilor asupra
retelei si posibilitatea de a le evalua
intr-un mod centralizat permit o reactie
rapida si eficienta. BitDefender reduce
considerabil costurile de administrare
aretelelor complexe, asigurand cea mai
eficientd protectie pentru informatia vi-
tala din companie.
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CARACTERISTICI PRINCIPALE
Gestiune complet centralizata
si transparenta a protectiei antivirus

BENEFICII BITDEFENDER ENTERPRISE MANAGER 2.0
Instaldrile, configurdrile, actualizdrile, dezinstaldrile, rapoartele detaliate pentru fiecare statie de lucru sunt monitorizate si raportate la
Consola de Management. Clientii de antivirus instalati pot fi grupati in domenii de retea si pot fi astfel configurati simultan.

Politica de securitate integrata Toate produsele BitDefender din retea pot fi configurate conform unei politici de securitate pre-existente. Orice actiune individuala care
incalca politica de securitate este blocata si raportatd in timp real la Consola de Management.

Scalabilitate nelimitata Face posibila gestiunea unor retele uriase. Numarul de sisteme nu afecteaza in nici un fel stabilitatea
sau eficienta produsului.

Gestiune multiplatforma Asigurd gestiunea centralizatd a protectiei antivirus, indiferent de platforma folositd (statii de lucru Windows, Linux, servere Unix, atat prin

WAN, cat si prin LAN).

Gestiune de la distanta (remote) Gestiunea protectiei antivirus este disponibila din orice sistem conectat la retea, reducand drastic timpul de reactie in cazul oricérui incident.

Actualizare complet Asigurd actualizarea inteligentd a oricdrui client BitDefender instalat in retea, féra nici o interventie din partea administratorului de retea.

centralizata si automata Reactia complet automatizata la orice nou virus este asigurata de modulul de actualizare automata BitDefender Live!, prezent in toate
produsele BitDefender.

Comunicare securizata Toate comunicatjile dintre consola de management si clientii din retea sunt complet securizate, prevenind orice actiuni neautorizate sau care
ar incdlca politica de securitate a companiei.

Rapoarte detaliate si statistici Toate evenimentele din refea sunt monitorizate si inregistrate in fisiere log, la nivelul Consolei de Management. Administratorul de retea

poate fi alertat oricand prin NetSend si /sau e-mail despre orice incident din retea.

BITDEFENDER FOR MAIL SERVERS -

solutie de filtrare antivirus si antispam a
mesajelor e-mail la nivelul protocolului
SMTP pentru orice server de e-mail. Este un
pachet software destinat protectiei proac-
tive a traficului de e-mail impotriva
virusilor, Troienilor sau a altor coduri
posibil periculoase, la nivelul serverului de
e-mail, in organizatii de orice dimensiune.

Combinand tehnologii avansate de filtrare
cu caracteristici antispam si de monitori-
zare a breselor de securitate, BitDefender
for MailServers ofera facilitati de manage-
ment al serverului de e-mail fara prece-
dent Intr-o interfatd simpld si intuitiva. Ca
rezultat al tehnologiei proprietare Softwin,
BitDefender este compatibil cu majori-
tatea platformelor de e-mail existente.

Nota: Integrand cea mai noua tehnologie
recomandata de Microsoft, Virus Scanning
- Application Programming Interface (VS
API) 2.0, BitDefender for MS Exchange 5.5
si BitDefender for MS Exchange 2000 se
integreaza perfect cu serverul de e-mail,
asigurand filtrarea avansata a mesajelor de
e-mail, fara a afecta performanta traficu-
lui de e-mail.

CARACTERISTICI PRINCIPALE BENEFICII BITDEFENDER FOR MAIL SERVERS

Structura modulara, tehnologie de varf Produsul este proiectat si realizat in module, usor adaptabile la orice mediu de lucru.

Filtrarea continutului activ Filtreaza si blocheaza mesajele dupd subiect, corpul mesajului, atasament, expeditor sau destinatar, oferind protectia perfectd impotriva mesajelor
de tip HOAX (alarme false antivirus). Regulile de filtrare din baza de date pot fi modificate oricand si salvate ca implicite de cétre responsabilul TI,
conform diferitelor politici de securitate.

Filtrarea antispam Permite blocarea mesajelor e-mail nesolicitate (SPAM), reducénd incdrcarea resurselor companiei. Ofera actualizare inteligenta pentru motoarele
de filtrare, astfel incat orice tehnica nou-aparuta de SPAM este blocatd.

Scanare antivirus Scanare in timp real a atasamentelor si a corpului mesajelor e-mail, fard a incetini traficul de e-mail. BitDefender for MailServers asigurd o rata de
detectie de 100% pentru toti virusii aflati in circulatie, datorita puternicelor motoare de scanare din BitDefender Professional, certificate ICSA Labs.

Scanare ameliorata Mesajele de e-mail cu mai multe recipiente sunt scanate doar odatd, inainte de livrare, si nu pentru fiecare recipient in parte.

Protectie extinsa Protectie antivirus pentru fiecare noud casuta de e-mail creata pe server.

Securizeaza fisierele Fisierele infectate sau suspecte sunt izolate in zone de carantind, prevenind infectia retelei. Zona de carantina poate fi analizatd oricand de catre

infectate sau suspecte responsabilul Tl sau poate fi trimisa spre analiza la Laboratorul Antivirus Softwin.

Actualizare inteligenta Asigurd actualizarea automatd a semnaturilor de virus si a bazei cu reguli de filtrare, fard interventia utilizatorului, direct de pe serverele Softwin.

Gestiune de la distanta (remote) Face posibila administrarea de la distantd a protectiei serverului de e-mail, doar prin instalarea consolei de management pe un calculator din retea.

Mesaje de avertizare instantanee Dacd un virus este detectat, mesaje detaliate de avertizare sunt trimise instantaneu cétre persoanele insarcinate cu securitatea si gestiunea retelei.

Comunicare securizata Toate comunicatiile intre consola de management si serverul de e-mail sunt complet securizate, prevenind actiuni neautorizate, care ar putea incal-
ca politica de securitate a companiei.

Rapoarte si statistici detaliate Asiguré filtrarea intregului trafic e-mail, generand rapoarte automate cu privire la: numdrul de mesaje scanate, dezinfectate, sterse, infectate sau

filtrare impotriva continutului activ.

Perfect integrat cu Enterprise Manager BitDefender for MailServers este perfect compatibil cu Enterprise Manager, oferind astfel organizatiilor de orice marime posibilitatea de a gestiona
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protectia antivirus si politicile de securitate in cadrul unor retele complexe.

Compatibilitate cu majoritatea
serverelor de e-mail

BITDEFENDER FOR INTERNET
GATEWAY - gestiunea si controlul
traficului de internet. Este un produs con-
ceput pentru a asigura securitatea fluxu-
lui internet in organizatii de orice di-
mensiune. Aducind la un loc facilitati de

CARACTERISTICI PRINCIPALE
Stabilirea unor reguli

de securitate pe internet
Validarea clientilor

Gestiunea profilurilor internet

BENEFICII

tor, domeniu sau refea.
Filtrarea traficului internet

filtrare a siturilor de web, de blocare a ac-
cesului la un anume continut nedorit si
tehnologii avansate pentru filtrarea si
blocarea virusilor sau a altor coduri peri-
culoase, BitDefender for Internet Gate-
way face navigarea pe internet usoara si

politicii de securitate la nivelul unui singur utilizator sau al grupurilor de utilizatori.

Gestiunea de la distanta (remote)
Alerte inteligente

Tehnologia SMTP face BitDefender for MailServers compatibil cu orice server de e-mail, fie ca el ruleaza pe platforme Windows sau Linux.

sigura pentru toti angajatii unei companii.
In timp ce alti producitori recomand3
achizitionarea unui grup de produse, Soft-
win integreaza intr-un pachet unic, usor
de instalat si de folosit, toate elementele
necesare securitatii pe internet.

BITDEFENDER FOR INTERNET GATEWAY

Gestioneazé accesul la internet pe baza unor reguli prestabilite, datorita optiunilor de configurare avansata a unui Proxy Server complet securizat. Accesul la internet este filtrat cu
ajutorul unor reguli permisive /restrictive, astfel incat utilizatorii pot accesa doar informatiile pentru care sunt autorizati.

Validarea tuturor utilizatorilor din retea care acceseaza internetul asigura accesul securizat, prin canale monitorizate si filtrate, in functie de politica de securitate a organizatiei.
Face posihila stabilirea de profiluri de sesiune internet pentru fiecare utilizator. Accesul la internet poate fi limitat la un cadru predefinit de timp sau de trafic pentru fiecare utiliza-

Permite filtrarea sau blocarea accesului la internet prin stabilirea unui set de domenii interzise /permise. Motoarele de filtrare sunt complet configurabile, asigurdnd implementarea

Face posibild administrarea de la distantd a protectiei traficului de internet, doar prin instalarea consolei de management pe un calculator din retea.
Facilitéi de alertare inteligenta prin care administratorul este avertizat prin e-mail sau Net-Send fn cazul unor evenimente ca: excesul traficului internet la clientji din retea, accesul

repetat si neproductiv la situri cu continut pornografic, un numér mare de virusi detectati per zi sau intr-o perioadd predefinitd.

Actualizare centralizata
Comunicare securizata

si complet automata
Rapoarte si statistici detaliate

paniei.

uri ale activitatii antivirus. Toate rapoartele pot fi generate zilnic, saptdmanal sau lunar.

Integrare totala cu
Enterprise Manager
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Asigurd actualizarea inteligentd a semndturilor de virusi si a bazei de reguli de filtrare, fard interventia utilizatorului.
Toate comunicatjile dintre consola de management si serverele de internet sunt securizate, prevenind actiuni neautorizate, care ar putea contraveni politicii de securitate a com-

Genereaz fn mod automat sau la cerere rapoarte cu privire la cele mai accesate domenii, monitorizarea orara a traficului internet, cele mai descarcate fisiere (downloads), chart-

BitDefender for Internet Gateway este perfect compatibil cu Enterprise Manager, oferind organizatjilor optiuni faré precedent in stabilirea si controlul politicii de securitate.



COVER STORY

BITDEFENDER FOR FILE SERVERS - protectie antivirus centralizatd pentru centrele de informatie din retea.

Este o solutie destinata protejarii serverelor de fisiere, utilizate pentru a stoca si a distribui informatia in organizatii de orice marime.
Cu o interfatd usor de utilizat, produsul asigura monitorizarea permanenti a serverelor de fisiere, actualizarea permanentd a pro-
tectiei antivirus si configurarea integrata a nivelului de protectie, conform politicii de securitate. Raportarea in timp real a oricarui
incident la nivelul serverului de fisiere si posibilitatea de evaluare centralizata fac posibile reactii rapide si eficiente, blocand instan-

taneu orice fisier infectat.

CARACTERISTICI PRINCIPALE
Scalabilitate nelimitata
Management centralizat
multiplatforma

Scanare antivirus eficienta
Actualizare inteligenta,

complet centralizata si automata
Zona de carantina

Gestiunea de la distanta (remote)
Mesaje instantanee de avertizare
Acordarea la politica de securitate
Comenzi prestabilite

Rapoarte si statistici detaliate

Integrare perfecta cu
Enterprise Manager

Softwin poate furniza suport tehnic
personalizat non-stop, 24 de ore din 24
si 365 de zile pe an. Oferind informatii
antivirus, mentenanta pentru solutiile
BitDefender si asistenta in stabilirea
unei politici de securitate proprii, ser-

BENEFICII

Asigurd administrarea unor retele uriase, fdrd a afecta in vreun fel stabilitatea sau eficienta produsului.
Ofera posibilitatea administrarii centralizate a serverelor de fisiere Windows NT/2000. Odata instalate, produsele pot fi grupate in domenii si grupuri
logice, astfel incat mai multe produse pot fi configurate in acelasi timp. Rapoartele centralizate oferd administratorului imaginea globald a protectiei an-
tivirus in serverele de fisiere

Asigurd o rata de detectie de 100% a tuturor virusilor in circulatie datorita puternicelor motoare de scanare din BitDefender Professional, certificate ICSA
Labs, SUA. Recunoaste cele mai larg folosite formate de comprimare, inclusiv ZIP, RAR, ARJ, Diet, LZEXE, LZH, PKZIP, PKLITE, ca si atasamente de e-mail
comprimate in formatele UUENCODE sau MIME.

Actualizare inteligentd a protectiei antivirus, fard interventia utilizatorului. Astfel, protectia este mentinuta la zi, iar costul mentenantei si al actualizérii pro-
duselor este considerabil diminuat.

Fisierele infectate sau suspecte sunt izolate intr-o zond de carantind, prevenindu-se réspandirea infectiei. Administratorul de retea poate oricand analiza
zona de carantind sau poate trimite continutul acestei spre analizd cétre Laboratorul Antivirus Softwin.

Face posibila administrarea de la distanta a protectiei traficului de internet, doar prin instalarea consolei de management pe un calculator din retea.

Dacd un virus este detectat, mesaje detaliate de avertizare sunt trimise instantaneu catre persoanele insarcinate cu securitatea datelor in retea.

Asigurd configurarea protectiei la nivelul serverului de fisiere in functie de o politica predefinité de securitate. BitDefender for File Servers economiseste
timp, bani si efort in configurarea protectiei antivirus pe noi servere de fisiere instalate in retea.

Asigurd comenzi de scanare prestabilite, actualizare centralizatd, rapoarte cu privire la activitatea de tiparire /export si configurarea parametrilor pentru
a monitoriza serverul de fisiere in fundal.

intreaga activitate a serverelor de fisiere este monitorizata si raportat la consola de management. Administratorul este permanent informat asupra actiu-
nilor individuale, fiind alertat in timp real, prin NetSend sau e-mail asupra oricdrui incident la nivelul serverului de fisiere.

BitDefender for File Servers este perfect compatibil cu Enterprise Manager, oferind companiilor solutii fara precedent pentru stabilirea si controlul politi-
cilor de securitate.

BITDEFENDER FOR FILE SERVERS

viciile de suport tehnic sunt furnizate de
o echipa de profesionisti cu o expe-
rienta indelungata in domeniul secu-
ritatii datelor. impreuna cu solutiile pe
care le recomanda, serviciile de suport
tehnic furnizate de Softwin

completeaza protectia informatiilor
critice ale utilizatorilor.

Produsele BitDefender pot fi descarcate
pentru evaluare la adresa www.bitde-
fender.ro, singurul portal roméanesc
dedicat securitatii informatiilor. =
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Imprimante pentru acasa

74 Canon S300

74 Epson Stylus C40UX

74 Epson Stylus C60

75 HP DeskJet 845C
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75 HP DeskJet 940C

75 Lexmark Z53
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Imprimante de birou

76 Canon S500

76 Canon S520

77 Canon S750

78 Epson Stylus C70
78 Epson Stylus C80
78 HP DeskJet 960C
79  HP cpll60
Imprimante foto

80 Canon S820D

80 Canon S900

8I Epson Stylus Photo 890
8I HP PhotoSmart I35
8I HP PhotoSmart I00

rice ai face, oricat de aproape

ar fi momentul in care docu-

mentul electronic va inlocui

hartia, apare momentul in care
doresti sd vezi cum arata rezultatul muncii
tale tiparit. In cazul in care esti multumit il
arati si altora. Pe de altd parte cresterea per-
formantelor camerelor fotografice digitale
impulsioneaza piata de imprimate capabile
sd tipareasca imagini la o calitate apropiata
de cea fotografica.

Cea mai accesibild categorie de impri-
mante (din punctul de vedere al pretului
imprimantei) capabile sa tipareasca atat
alb-negru cat si color sunt imprimantele cu
jet de cerneala.

Pentru obtinerea unei tiparituri de cali-
tate conlucreaza mai multi factori: tehnolo-
gia de imprimare, cerneala cu caracteristici
specifice tehnologiei respective, mediul de
tiparire prelucrat initial (mecanic si chimic)



cerneala folosita, algoritmul de culoare
folosit (se refera la modul in care se reali-
zeaza aranjarea punctelor de culoare pen-
tru a realiza o imagine) si modul in care
ansamblul rezultat (tiparitura propriu-zisa)
reactioneaza cu mediul inconjurator.

Una dintre caracteristicile importante ale
imprimantelor din zilele noastre este flexi-
bilitatea solutiilor de conectare. Pe langa
conectarea deja standard prin portul para-
lel sau USB (care in versiunea 2 oferd o
vitezd de comunicare mult mai mare), odata
cu cresterea vitezei de tiparire a aparut si
posibilitatea reald a folosirii in grupuri mai
mari de lucru, deci necesitatea unui port
care sa permita conectarea in retea sau
conectarea fara fir (unde radio).

Eficienta unei tehnologii de tiparire si a
cernelii folosite din punctul de vedere al
numarului de pagini tipdrite cu aceeasi can-
titate de cerneala este dificil de realizat din
mai multe motive. Paginile de test folosite
de fiecare producdtor in parte au o
acoperire declarata diferita (3 pana la 79).
Nu exista o referire unitara din punct de
vedere optic la intensitatea culorii negre.
Modurile de lucru (economic sau ciorna,
normal, avansat sau fotografic) nu sunt
standardizate, rezolutia si parametrii de
tiparire specifici fiecarui mod diferind de la
un producitor la altul. in cursul procesului
de determinare a numarului de pagini
tiparite nu se tine cont intotdeauna de
cerneala utilizatd in cursul ciclurilor de ca-
librare, curatare etc.

Din punctul de vedere al rezistentei in
timp a tipariturilor exista aceleasi probleme
de standardizare. Nu exista un procedeu
universal acceptat de imbatranire rapida,
acest procedeu fiind necesar sa acopere un
spectru mare de factori de mediu (tempe-
raturd, presiune, umiditate, radiatii lumi-
noase, factori chimici etc.).

Numarul mare de utilizatori cu o
pregatire tehnica variata necesita mecanis-
me de instalare atat hardware ct si soft-
ware extrem de simple.

Biroul modern presupune de asemenea si
0 adevaratda competitie in realizarea unor
forme cat mai placute, a unor modele care
sd foloseasca spatiul cat mai eficient, con-
tand atat calea de intrare si iesire a hartiei,
cit si calea de acces la elementele consu-
mabile (tancuri de cerneala, capete de
tiparire).

Facilitati suplimentare, cum sunt posibi-
litatea de a tipari pe ambele fete a hartiei,
detectarea automata a tipului de hartie,
semnalizarea vizuald si/sau sonord a para-
metrilor de functionare, dau un ,,plus de va-
loare” la un ,,plus de pret”.

HARDWARE
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ROMANIA

ALEGEREA
REDACTIEI

Asa cum am spus si la testul de anul tre-
cut, un test de imprimante inkjet este di-
ficil de realizat, numai si daca luam in
considerare parametrii de functionare
total nestandardizati ai fiecarui produca-
tor. Lipsa unor standarde clare pe aceasta
piatad permite producatorilor sa realizeze
teste proprii ale eficientei modelelor pro-
duse, rezultatele fiind intotdeauna de
partea celui care realizeaza masurdrile.
Simpla mentionare a numarului de pagini
pe care o imprimantd este capabild si le
tipareascd intr-un minut nu ne ofera nici
a suta parte din capabilitatile reale ale re-
spectivului echipament. Fiecare pro-
ducator foloseste documente de test pro-
prii, cu acoperiri variabile de cerneald,
fara a lua in considerare comportamen-
tul in situatii reale de lucru. In aceste
conditii, este normal ca, beneficiind doar
de informatiile interne, care de cele mai
multe ori afirmd ca imprimantele respec-
tivului producitor sunt cele mai bune de
pe piatd, reprezentantii firmelor dis-
tribuitoare sa fie de multe ori surprinsi
de rezultatele obtinute de echipamentele
pe care le distribuie. De aceea am insis-
tat, la acest test mai mult ca oricind, ca
testele sa se realizeze cu participarea
unor reprezentanti din partea firmei dis-
tribuitoare.

Categoria imprimantelor pentru
acasa a fost compusa din sapte echipa-
mente, fiecare aducand diferite argu-
mente favorabile, iar noua ramanan-
du-ne sd le descoperim pe cele mai
putin placute. Analizand cu mare atentie
atat rezultatele din testele de perfor-
manta, dar si calitatea documentelor
produse, lupta s-a dat intre Epson Stylus
C60 si HP DeskJet 940C. Calitatea supe-
rioara a imaginilor color in mod normal,
si mai ales in mod economic, mod uti-
lizat deseori acasa, alaturi de costurile
mult mai mici ale paginilor tiparite, au
inclinat in final balanta in favoarea
modelului HP DeskJet 940C, ciruia i-am
acordat alegerea noastra.

La categoria imprimantelor destina-
te utilizarii la birou lupta a fost si mai
stransa, toti cei trei producatori prezenti
avand cate un reprezentant apreciat.
Canon S750 a obtinut cele mai bune

Alegerea redactiel

rezultate in cateva din testele de viteza,
si a beneficiat de un cost scazut al con-
sumabilelor, insa calitatea documentelor
care au inclus grafice color a lasat destul
de mult de dorit. Acest aspect nu poate fi
lasat de-o parte atunci cand discutam de
imprimante de birou, folosite de multe
ori la tiparirea de prezentari comerciale.

in cele din urm3, la aceast3 categorie
ne-am oprit asupra a doi castigatori. Pen-
tru acele birouri in care se tiparesc multe
documente text, dar exista si necesitati de
tipdrire color de calitate, Epson Stylus C80
poate reprezenta o solutie. Cu un rezul-
tat de II,8 ppm in testul de 12 pagini text
neformatat, C80 a fost cea mai rapida im-
primanta a testului la acest capitol. Chiar
daca pretul pe pagina color este destul de
mare, calitatea tipdririi este un argument
incontestabil in favoarea lui C80. A doua
alegere a acestei categorii s-a Indreptat
catre HP ¢p1160. O imprimanta cu faci-
litati de expandare multiple, de la tava su-
plimentara de alimentare cu hartie si
pana la tipurile de conectare suportate.
Unitatea duplex incorporatd adaugd un
plus la capitolul eficienta, alaturi de cos-
turile foarte scazute de tiparire.

Categoria imprimantelor foto s-a
bucurat anul acesta de prezenta a cinci
membri. Daca tinem cont de tendinta
evidenta a pietei de a se indrepta catre
metodele de tiparire directd, fara a mai
conecta imprimanta la un sistem PC,
era normal ca lupta sd se dea intre cele
doud modele care au oferit astfel de fa-
cilitati. Atat Canon 820D, cat si HP Pho-
de a tipari fara a apela la un sistem.
Daca la capitolul calitate pot exista dis-
cutii interminabile, aprecierea fiind clar
subiectiva si ingreunatd pand la urma de
calitatea deosebita a ambelor modele, la
capitolul dotari PhotoSmart I3I5 s-a
dovedit superioard. Existenta unui
ecran LCD prin intermediul caruia
puteti vizualiza imaginea ce urmeaza a
fi tiparitd este un avantaj mare. In plus,
atat pretul de achizitie, cat si costurile
de tipdrire sunt net inferioare in cazul
modelului HP, ceea ce ne-a determinat
in final sa acordam alegerea noastra lui
HP Photosmart 1315.
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Imprimante pentru acasa

Canon S300

Atunci cand este in uz, S300 ocupa destul de mult spatiu pe
birou datorita tavilor de alimentare si de colectare a hartiei, insa
dimensiunile imprimantei se reduc simtitor odata cu de-
montarea acestora in pozitia de repaus. Carcasa de culoare gri
cu un capac albastru metalizat nu beneficiaza de un design deo-
sebit, producatorul parand mai preocupat de parametrii tehnici
de functionare. Instalarea imprimantei a decurs fara probleme,
la conectarea pe portul USB aceasta fiind recunoscuta rapid de
sistemul de operare. Lipsa unui port paralel

poate constitui o problemad pentru -
utilizatorii ce dispun de sis- b
teme mai vechi, fara '
USB, tinand totusi
cont ca este vorba

de o imprimanta
pentru acasa.
Pentru a veni in
ajutorul celor
mai putin ex-
perimentati,
driverul impri-
mantei
oferd fa- <
cilitatea
Print Advisor, prin
intermediul careia

puteti seta parametrii de
tiparire dand cateva raspun-
suri simple unor intrebari predefinite.

Calitatea tiparirii a fost multumitoare pe modul normal,
lasand insa de dorit in modul economic, mai ales la testele de
text neformatat. Cu o viteza specificatd de Il ppm negru si 7,5
ppm color, rezultatele din testele de viteza s-au situat destul de
departe de aceste valori, chiar daca tinem cont ca acoperirea
paginii folosita de noi a fost mai mare. Cartusele de cerneala
sunt foarte ieftine, dar sunt capabile sa tipareasca un numar
destul de mic de pagini, ceea ce va duce la inlocuirea destul de
frecventi. In acest context nu ne-a mirat faptul ci inainte de ul-
timul test de 12 pagini text neformatat in mod normal am fost

avertizati ca cerneala neagra
urmeaza sa se epuizeze.

Epson Stylus C40UX
Cea mai ieftina impri-
mantd din test este
adresata acelora pen-
tru care pretul este
principalul criteriu de
achizitie. La fel ca si la
S300, conectarea in
exclusivitate pe
portul USB poate repre-
zenta o problema pentru
unii utilizatori cu sisteme
mai vechi. Un punct in plus il

CANON S300

EPSON STYLUS C40UX
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reprezinta cablul USB inclus in pretul de achizitie. Cu o re-
zolutie de tiparire maxima de [440x720 dpi atat pe negru, cat si
pe color, C40UX s-a comportat decent in testele noastre de ca-
litate, imaginea de test realizata in Adobe Photoshop fiind chiar
reusitd. De la o imprimant3 ieftind nu asteptam performante ex-
traordinare in testele de viteza, insa chiar si la un pret foarte mic
nu este recomandabil sd se faca prea mare rabat la calitate. Daca
paginile in mod normal au fost tipdarite destul de curat, in
cazul tiparirii in mod economic au rezultat niste pagini foarte
sterse, economia de cerneali fiind poate prea mare. In situatia
in care priviti documentul tiparit in mod economic intr-o lu-
mina mai slaba, s-ar putea sd nu puteti observa toate detaliile
cu ochiul liber.

O bila alba pentru realizatorii ghidului de utilizare in limba
romand, care cuprinde principalii pasi ce trebuie urmati in in-
stalarea si configurarea imprimantei de catre un utilizator
neavizat.

Epson Stylus C60

Capacitatea de a tipari cu aceeasi viteza atat pe negru cit si pe
color s-a verificat doar in modul economic, in cazul modului
normal aparitia graficelor color incetinind semnificativ proce-
sul de tipdrire. Ca si in cazul lui C40, calitatea tiparirii iIn mod
normal este destul de buna, pretandu-se la realizarea de
proiecte color. In mod economic ins3, caracterele sunt realizate
din puncte, aducand mai repede cu rezultatul tiparirii pe o im-
primant3 matriceal. In plus, in cazul testelor realizate in Power
Point, textul alb pe fond negru este aproape indescifrabil. Cali-
tatea imaginii de test tiparita pe hartie Premium Glossy Photo
a fost net superioara modelelor anterioare, tenta rosiatica fiind
totusi prea evidenta.

Ca si modelul anterior, Stylus C60 este livrata cu cablu USB
sau paralel, la cererea clientului, si este insotita de un ghid de
utilizare in limba romana realizat de distribuitorul local. Tot
la capitolul aspectelor pozitive trebuie amintita tava de
colectare a hartiei, plasata frontal si care se pliaza sub impri-
manta atunci cand aceasta nu
este in uz, economisind
spatiu pe birou.

La fel ca toate
modelele pre-
zente in aceasta
categorie, Sty-
lus C6O0 este -
dotatd cu un
cartus de
cerneald
neagra si u-
nul cu trei cu-
lori, costul pe
pagini tipdritd G
fiind mai mic
decat la S300 si
C40, dar mai mare de-
cat cel declarat pentru
imprimantele HP.

EPSON STYLUS C60
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HP DeskJet 845C

Concurand direct cu Epson Stylus C40UX pentru atragerea
clientilor care considera pretul ca fiind principalul criteriu de
achizitie, DeskJet 845C are un pret mai mare, dar castiga detasat
lupta costurilor totale de detinere. Astfel, pe termen lung, 845C
beneficiaza de un pret de aproape doud ori mai mic pentru
tiparirea pe negru si de doud ori si jumatate mai mic pentru
color fata de concurentul direct. Pretul mai scazut al cernelii
pare si fie si motivul pentru care calitatea tiparirii este foarte
buna pe modul normal si buna
in mod economic, atat
textul cat si graficele
fiind bine conturate.
. Viteza de tiparire
poate fi consider-
ata multumitoare
pentru o impri-
manta orientata
puternic spre
pret.
Conectarea la
sistem se face ex-
clusiv pe portul
USB, cablul de co-
nectare nefiind furnizat
impreuna cu impriman-
ta. Respectind linia
modelelor HP, tavile de alimentare si de colectare a hartiei sunt
plasate frontal, imprimanta putand fi asezata foarte bine 1anga
perete. DeskJet 845C foloseste doud cartuse de cerneala, unul
pentru negru si unul cu trei culori.

HP Desklet 920C si
HP Desklet 940C

Beneficiind de acelasi design placut cu forme ro-
tunjite, cele doua modele prezintd o serie de
asemanari, dar si cateva deosebiri. Ambele mode-
NvesngW le folosesc aceleasi tipuri de cartuse cu
LIIVHVIO  cerneald, cartusul color fiind comun pentru
Cyan, Magenta si Galben. Conectarea imprimantelor la sis-
tem se poate face att pe portul paralel, cit si pe USB, proce-
sul de instalare fiind la fel de simplu in cazul ambelor
modele. Optional, puteti instala o unitate suplimenta-
ra duplex, reducand astfel costul datorat hartiei con-
sumate si eliminand munca suplimentara implicata de
rasucirea manuala a colilor. Atat DeskJet 920C cat si
940C beneficiaza de un buton frontal de anulare a
comenzii de tiparire, care chiar functioneaza cu suc- L
ces, dovedindu-se foarte util, mai ales in cazul sis-
temului de operare Windows 98, care prezintd unele
probleme la acest capitol.

DeskJet 920C este dotata cu tava de alimentare/
colectare frontald, rabatabild, economia de spatiu pe birou
in timpul de nefunctionare fiind simtitoare.

Pe langa o viteza de tiparire superioara, modelul 940C prez-
intd in plus si optiunea de a fi conectat la retea prin intermedi-
ul unei unitati HP JetDirect 70X External Print Server. Pentru a
veni in intimpinarea utilizatorilor pasionati de arta fotografiei
digitale, HP DeskJet 940C este livrata impreuna cu suita de apli-
catii HP Photo Printing, cu ajutorul cdreia veti putea prelucra

1

HP DESKIJET 845C

i
mil

ROMANIA

o

D

HP DESKIJET 920C

HP DESKJET 940C

imaginile digitale pe care le detineti.

Beneficiind de un cost pe pagind de 0,04 EUR pentru negru
s10,05 EUR pentru color, 920C si 940C se vor dovedi pe termen
lung o investitie buna, mai ales daca tinem cont si de calitatea
foarte buna a documentelor de test. Ambele modele sunt livrate
cu manual de utilizare in 8 limbi, printre care si limba romana.

Lexmark Z53

Judecind dupa rezultatele din teste putem spune ca Z53 este un
model dedicat celor care doresc sa tipareasca multe documente
text intr-un timp cat mai scurt. Cu o viteza de tiparire declarata
de I6 ppm negru si 8 ppm color, Z53 a reusit de departe cel mai
bun scor al categoriei in testul de 12 pagini text neformatat in
mod economic. Insi nu acelasi lucru s-a intAmplat si atunci
cand in discutie au intervenit documentele care implicau pre-
lucrarea de imagini, unde timpii de tiparire au cunoscut o
scadere. Calitatea textului si chiar a graficelor pe
mod normal a fost bund, scizand semnificativ in
mod economic. Calitatea imaginii de test
pe hartie speciala nu a fost impresion-
anta, dar trebuie tinut cont de faptul
2P ca testul s-a realizat cu cartusul
normal. Optional, in locul
cartusului cu trei culori se poate
instala un cartus foto cu cinci
culori, pe care insd nu am avut
ocazia s il vedem la lucru, asa
ca nu ne putem pronunta asupra
calitatii obtinute in acest caz.
Desi are dimensiuni destul de
mari pentru o imprimanta cu jet de
cerneald, imaginea lui Z53 este sal-
vata intr-o oarecare masura de tavi-
le de alimentare, plasata posterior, si de colecta-
re, plasata anterior, care se pliaza reducand spatiul total ocupat
de imprimanta atunci cand nu se afla in uz. Viteza mare de ti-
parire in mod economic are si un pret, acesta numindu-se nivel
de zgomot, care este destul de mare si poate deveni deranjant.

LM T

LEXMARK Z53
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SUMA CARACTERISTICILOR:
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IMPRIMANTE PENTRU ACASA ‘ ‘ ‘ ‘ IMPRIMANTE
Canon S300 Epson Stylus Epson Stylus HP DeskJet HP DeskJet HP DeskJet Lexmark Canon
| c4UX | Ce0 | 84C | 90C | 9%40C | 753 S500

Numar de culoril 3 : 3 : 3 : 3 8 : 3 P8 3
Viteza specificata (pagini pe minut)? 1 1 :
text negru 1 : 8 LD Y Y L TS 7
Vitezd specificata (pagini pe minut)? : :
text color 75 P39 V) L50 L15 I () ; 8 8
Ciclu lunar de tiparire NS i NS i NS {100 i 1000 {200 | NS NS
Memorie 56 kB | 12k | 32kB . 2MB . 2MB | 2MB | NS 56 kB
Rezolutie maxima monocrom (dpi) 600x600 | 1440x720 | 2880x720 | 600X600 | 600X600 | 600X600 | 2400x1200 600X600
Rezolutie maxima color (dpi) 2400x1200 | 1440x720 | 2880x720 1200x600 ; 2400x1200 2400x1200 | 2400x1200 2400x1200
Port paralel/serial nu/nu Lonu/mu i da/nu | nu/nu L da/nu [ da/nu L da/nu da/nu
Port USB/infrarosu da/nu | da/u | da/nu | da/nu | da/nu | da/nu | da/nu da/nu
Cablu inclus da nu : da : da nu : nu nu : nu nu
Capacitate tava alimentare (numar coli), 100 L1000 100 L100 © 100 L 150 L100 100
Capacitate alimentare plicuri (bucéti) io : 10 : 10 15 : 15 15 : 10 NS
Greutate maxima suportata (g/m2) 245 190 255 200 200 200 NS 245
Tiparire pe carton/ transparente/ etichete da/da/da | da/da/da | da/da/da | da/da/da | da/da/da | da/da/da | da/da/da da/da/da
Lungime maxima banner (mm) NS : 291 : 291 356 : 356 356 : NS NS
Capacitate cartus negru (numér paginiy 130 o0 L a0 L 605 L 605 | 605 L 600 310
Capacitate cartus color (numar pagini)® 1370 L1030 L) Y ) ) Lo 390
Pret cartus negru (euro fird TVA) 6,70 ‘ 6,21 : 16,61 i 36,01 24,85 ; 24,85 24,85 i 2976 10,30
Pret cartus color (euro fara TVA) 14,70 13,60 23,28 2999 2748 590 © 5,90 36,64 7,87

Imprimante de birou

Canon S500

Capabila teoretic de o viteza de tiparire de maxim I2 ppm negru

si 8 ppm color, S500 s-a comportat cel mai bine in testele de text

neformatat, unde a reusit sa obtina peste 5 ppm. Calitatea tex-

tului a fost foarte buna atat pe mod normal, cat si

economic, cantitatea de cerneala

folosita fiind insd destul de

mare, dacd avem in vedere

ca a durat mult timp

pAna ca aceasta sa se

usuce. Calitatea grafi-

celor tiparite in mod

economic a fost ac-

ceptabila, la tiparirea

in mod normal culo-

rile fiind un pic
inecate.

Procesul de insta-

lare nu a ridicat nici un

fel de problemad, impri-

manta oferind atat conectivi-

tate USB, cat si paralel. Pentru cei

care intampinad dificultati in instalarea sau

configurarea imprimantei existd un manual care cuprinde si o

sectiune in limba romana. Ca si la celelalte modele Canon, fa-

cilitatea Print Advisor din driverul imprimantei va ajutd sa se-

tati parametrii de functionare raspunzand unor intrebari pre-

definite cu privire la tipul documentului ce urmeaza a fi tiparit.

CANON S500
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Un aspect foarte important de stiut este ca rezultatele din
testele de viteza au fost influentate, ca si la celelalte modele
Canon din testul nostru, de momentele de curatare a capetelor
care intervin in timpul executarii unui document. Am incercat
sd repetam testele de citeva ori, dar comportamentul a fost
acelasi: la un anumit numar de pagini tiparite (4-5 pagini) in-
tervine o curatare a capetelor, care intarzie procesul de tiparire
cu cateva secunde bune.

Canon S520

Varianta S520 ofera o viteza declaratd de tiparire superioara
modelului anterior, lucru verificat si in testele noastre. Pe langa
porturile paralel si USB oferite implicit, S520 permite instalarea
unui adaptor de retea prin intermediul caruia imprimanta poate
fi folosita de mai multi utilizatori conectati pe intranet.

Cartusele color separate permit schimbarea independent
unul de celdlalt, oferind avantajul teoretic de a recupera cernea-
la rdamasa in celelalte cartuse la terminarea unuia. Spunem teo-
retic deoarece acest lucru se va intdmpla in cazul in care tipariti
multe imagini care contin din abundenta aceeasi culoare, in
cazul documentelor de birou masurdrile statistice dovedind ca
cele trei culori sunt utilizate in proportii aproape egale.

Daca la capitolul viteza S520 s-a situat deasupra surorii mai
mici, calitatea tiparirii a fost mai slaba. La tiparirea graficelor pe
modul economic ne-am intilnit cu fenomeul de ,,banding”,
adica acele benzi paralele in degrade datorate vitezei crescute
de tipdrire, iar la tiparirea in mod normal culorile au fost foarte
inecate, cantitatea de cerneald neagra aruncata fiind evident
foarte mare. La tiparirea unei pagini in Power Point, care
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" DE BIROU ‘ ‘ ‘ ‘ IMPRIMANTE FOTO

Canon Canon Epson Stylus Epson Stylus HP DeskJet HP ano
LS50 | ST50 | co | c8 |  9%0C | CPll6 : : :
-3 b3 3 b3 b3 3 3 i 1 1
u 0 16 20 15 17 8,
T . ; ;
S : NS {5000 | 5000 { 5000 i 5000 NS : 1 1
LNs : NS | 32kB | 25kB | 8MB |  8MB : : I
| 600x600 |  600X600 |  2880x720 | 2880x720 |  600X600 |  1200x600 600600 | 60 : :
| 20001200 | 2400x1200 | 2880x720 | 2880x720 | 2400x1200 | 24001200 200x1200 | 24 1 1
L da/nu L da/nu | da/nu da/mu | da/mu | da/nu nu/n ‘
 dym . . dmu | da/u | danu | da/da da/n § f f
: nu nu da : da nu nu nou : :
L1100 L0 100 ; 100 | 150 150 100 ; 100 ; ;
CNs L NS 15 : 5 5 2 NS N ‘ : :
25 25 255 255 200 200 25 24
| da/da/da | da/da/da | da/da/da | da/da/da | da/da/da | da/da/da da/da/da | da/da/da : :
NS0 NS o291 i 21 36 | 356 NS N 1 !
L3 § 30 | 868 : 868 | 833 ! 737 280 om0 7, 1 1
) Lm0 420 ; 2 970 ! 400 280 om0 o ; ;
19 1094 mgT L mEr 89 | 23 910 910 : 1 :

8,99 ‘ 8,99 ‘ 14,88 1488 5,90 26,56 9,10 9,10 ‘

continea un grafic
colorat pe un fond
verde, fondul a
fost aproape ne-
gru. Nivelul de
zgomot pe care
S5201l produce

in functionare

nu este un |
motiv de lauda, |
acesta fiind foar-
te deranjant, mai
ales atunci cand im-
primanta este folosita
intr-un birou.

Canon S750

Beneficiind de cea mai mare viteza de tiparire declarata pentru
negru a categoriei, 20 ppm, S750 a obtinut rezultate foarte bune
in testele de viteza, chiar si atunci cind a fost vorba de grafice
color. Partea mai putin imbucuritoare este c3, in goana dupa
viteza, S750 nu ofera aceleasi satisfactii si atunci cind vine
vorba de calitate. Testele de text neformatat au fost multumi-
toare, insa tipdrirea graficelor pe mod normal produce culori
inecate, scrisul cu o culoare pe un fond de alta culoare ridicand
mari probleme de recunoastere.

Procesul de instalare a fost rapid si fara probleme, conectarea
putind sa se faca fie pe portul paralel, fie pe USB. Optional se
poate instala un modul de retea, care sa permita conectarea in
retele locale. S750 foloseste aceleasi cartuse de cerneala ca si
S520, costurile mici ale consumabilelor ducind costul estimat
de detinere a imprimantei in limite rezonabile.

CANON S520

Tipuri de imprimante

Imprimantele matriciale functioneaza similar cu masinile de scris utilizand
in locul carului cu caractere o matrice cu ace. Actionarea acelor imprima
tusul impregnat intr-o banda pe hartie. Reprezintd o solutie extrem de ieftind,
monocolora (schimbarea culorii presupune schimbarea benzii impregnate cu
tus, uzual negru, cu o alta impregnatd cu tus de alta culoare), singura capa-
bila sd tipareasca pe hértie autocopiativa. Nu se obtine o calitate grafica ridi-
catd. Zgomotul produs in timpul tipdririi este extrem de neplacut, chiar in
conditiile in care ultimele modele sunt semnificativ mai silentioase. Este reco-
mandatd pentru aplicatiile economice care presupun tipdrirea de facturi sau
formulare in general.

Imprimantele laser functioneaza similar unui copiator (conturul literelor
este initial marcat electrostatic pe foaia de hartie, praful negru cunoscut ca
Htoner” fiind atras pe hértie si fixat acolo prin trecerea pe langd o zona de tem-
peraturd ridicatd care practic il topeste impregnandu-1 in porii hértiei). Costul per
pagind tiparitd este mai mic decdt la imprimantele cu jet de cerneald, dar costul
imprimantei este mult mai mare. in plus, majoritatea imprimantelor laser sunt
alb-negru, modelele color fiind mult mai scumpe. Calitatea tipariturilor alb-ne-
gru reprezintd un punct de referinta pentru imprimantele laser.

Imprimantele cu jet de cerneala sunt cea mai accesibild solutie din punc-
tul de vedere al pretului echipamentului. Se obtine o calitate buna, dar pentru un
pret pe pagind mai mare comparativ cu imprimantele laser. La ora actuald toate
imprimantele cu jet de cerneald permit tiparirea color, in conditiile folosirii unor
cerneluri si a unor medii de imprimare speciale obtinandu-se o calitate similara
cu cea fotograficd. Tiparirea se face prin ,,aruncarea” pe hartie (sau alt tip de su-
port folosit) a picdturilor de cerneald. De la producdtor la producdtor variaza
tehnologia de formare a picaturii de cerneald (se poate controla si dimensiunea
picdturii in vederea obtinerii unor amprente mai mici sau mai mari), modul de am-
plasare a punctelor in vederea formarii imaginii etc. Mai mult decat la celelalte
tipuri de imprimante, un rol determinant il are cerneala si suportul de tiparire
(hartie, calc, film), interactiunea chimicd intre ele permitand obtinerea unei cali-
tdti deosebite.
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Fiind vorba de o impri-

manta foarte rapida, si

implicit, destul de

zgomotoasd, driverul

lui S750 beneficiaza

de o optiune de

tiparire silenti-

' oasi, care scade

viteza de tiparire,

I dar ofera avantajul

linistii mediului

ambient. Optiu-

nea poate fi se-

tata sa fie activa in

permanentd sau intre
anumite ore ale zilei.

Epson Stylus C70 si
Epson Stylus C80

In esenta, cele doua
modele reprezinta
aceeasi solutie con- T

REY sructiv Tnsi -
i xistd si cateva di-

ferente in afarid de
culoarea capacului. Daca tinem
cont de rezultatele obtinute in
testele de text neformatat, alaturi
de pretul foarte scazut al cernelii
negre, am putea spune ca C70 si C80
sunt recomandate celor care doresc
viteza pe text simplu. Calitatea imaginilor
de test color ne face sd ne gindim cd ne-am
grabit, rezultatul excelent atarnand si el greu in balanta. Cos-
turile mai ridicate ale cartuselor color sunt explicate de Epson
prin calitdtile deosebite ale cernelii. Dupa uscare, culorile sunt
rezistente la ap4, fiind indicate in realizarea de postere sau ma-
teriale promotionale care urmeaza sa fie afisate in aer liber. De
asemenea, Epson sustine ca timp de 100 de ani, in anumite
conditii, imaginea isi va pastra calitatea initiald. Daca aceste

CANON S750

|

o

EPSON STYLUS C70

conditii vor fi respectate sau nu, depinde de noi si de urmasii
nostri.

Un alt aspect important este constituit de prezenta cartuselor
separate pentru cele trei culori, o noutate la imprimantele
Epson non—foto. In mod evident, aceasti varianti exploateazi
dorinta utilizatorului de a se asigura ca plateste pentru cat con-
suma si nu va fi nevoit sd arunce cerneala Cyan si Magenta in
cazul in care s-a terminat rezerva de galben.

La fel ca si celelalte modele Epson,
C70 si C80 sunt insotite de un
ghid de utilizare in limba
romang, realizat de dis-
tribuitorul din Roma-
nia.
in afari de vite-
zele de tiparire di-
ferite dintre cele
doua modele, o fa-
cilitate in plus pen-
tru C80 o constituie
compatibilitatea cu
51stemul de operare
inca folosit in
multe b1rour1 de contabi-
litate. Daca meritd sa
cumperi o imprimanta cu aseme-
nea performante pentru a tipari state de salarii, rimane
la aprecierea clientilor.

HP Desklet 960C

Construita pentru un ciclu lunar de tiparire de 5000 de pagi-
ni, DeskJet 960C inlocuieste cu succes modelul 959C. Benefici-
ind de un pret de achizitie foarte bun si cele mai mici costuri ale
consumabilelor din aceasta categorie, HP 960C se poate dove-
di o investitie inspirata pentru acei utilizatori sensibili la pret.
Insi costurile nu reprezinti singurul avantaj al imprimantei.
Chiar dacd in testele de viteza a fost intrecuta de modelele con-
curente, calitatea tiparirii a fost cea care a impresionat in mod
deosebit. In modul economic att textul, cAt si graficele au fost
realizate curat, economia de cerneald neinfluentand calitatea

—’

EPSON STYLUS C80

5 Cum am testat

Testele au fost desfasurate in laboratorul PC Magazine
Romania folosindu-se acelasi sistem de test. Configuratia
sistemului de test a fost urmatoarea: placa de baza Gigabyte
GA-7DXR+, 256 MB DDR-RAM, placa video cu cipset nVidia
GeForce2 Pro, disc hard Quantum 7200 rpm. In cazul impriman-
telor pentru acasa, am folosit sistemul de operare Windows 98SE,
iar pentru celelalte Windows 2000 Professional cu Service Pack 2.
Pentru fiecare imprimanta testata s-a instalat o clona a sistemului
de operare, asigurandu-se astfel conditii identice de testare. Dri-
verele utilizate au fost cele aflate in cutiile imprimantelor, iar
conectarea s-a realizat pe portul USB 2.0. Fiecare imprimanta a fost
calibrata dupa instalare. Viteza de tiparire este exprimata in pagi-
ni pe minut si a fost masurata din momentul comenzii de tiparire
si pana la eliberarea ultimei coli de hartie tiparite.

Testele folosite au constat din documente create cu ajutorul

principalelor pachete Microsoft Office 2000: Excel 2000, Power-
Point 2000 si Word 2000. Testele realizate in Excel au constat
dintr-o foaie de calcul cu text si un document de 3 pagini cu
grafice complexe. Documentul PowerPoint a fost compus din
4 pagini de prezentare in care se puteau urmari atat calitatea cu-
lorilor, cat si finetea reprezentdrii grafice. Ultimele doua teste,
realizate In Word, au constat din doud documente de cate 12 pa-
gini, primul fiind un text neformatat, iar al doilea continand o
serie de imagini inserate, pentru testarea capabilitatilor de pre-
lucrare. Toate aceste teste au fost rulate atit in modul econom-
ic, pentru obtinerea vitezei maxime de tiparire, cat si in modul
implicit in care este setatd imprimanta, pentru verificarea calitatii
in conditii normale. Hartia folosita pentru aceste teste a fost har-
tie normala de copiator (80 g/ m?).

Pentru testarea calitatii fotografice am folosit o imagine de test
creata special pentru laboratoarele PC Magazine USA. Am ales
setdrile de calitate maxime, iar hartia folositd a fost cea furnizata
de producator pentru obtinerea celor mai bune rezultate posibile.
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TESTE DE PERFORMANT/

HARDWARE

Viteza (mod economic) : Calitate (mod normal) :
Microsoft Excel 2000 : Microsoft Microsoft Word 2000 Microsoft Excel 2000 f Microsoft Microsoft Word 2000
‘PowerPoint 2000 © PowerPoint 2000
3pagini | 1pagind ! 4 pagini i 12pagini ! 12 pagini 3pagini ! 1 pagind ! 4pagini | 12pagini | 12 pagini
text si f grafic | slide-uri ! text si graficd . text text si grafice ! grafic | slide-uri | text si graficd ! text
grafice ! (landscape) ' : ' neformatat ! (landscape) ' ' . neformatat
Imprimante pentru acasa : i ] : : ] : :
Canon S300 2,50 : 4,29 : 2,22 I 3,21 : 511 0,87 : 3,53 I 0,76 I 1,07 : 511
Epson Stylus C40UX 1,71 : 1,58 : 1,41 : 2,04 : 4,50 0,50 : 1,28 : 0,43 : 0,63 i 1359
Epson Stylus C60 4,74 I 4,00 : 4,29 : 5,50 I 5,50 1,48 i 375 1,36 : 1,98 ' 5,37
HP DeskJet 845C 1,64 : 3,16 : 1,41 ' 2,14 : 5,14 0,56 H 1,67 ' 0,46 ' 0,90 ] 2,98
HP DeskJet 920C 3,00 : 3,75 i 2,64 ] 3,69 : 6,55 0,78 : 1,711 ] 0,66 ] 0,95 ! 3,64
HP DesklJet 940C 3,10 i 4,00 : 2,79 d 3,98 i 6,86 0,77 : 1,88 d 0,65 d 1,07 : 3,98
Lexmark Z53 2,07 : 5,45 : 1,38 : 2,98 : 8,00 0,65 : 3,33 : 0,61 : 0,84 : 4,47
Imprimante de birou ' : : ' : : : :
Canon S500 1,29 f 4,29 : 0,94 : 1,76 f 533 0,73 i 3,33 : 0,61 : 0,93 i 5,03
Canon S520 2,90 ] 4,62 ] 2,47 : 3,87 ] 6,43 1,45 ! 4,29 : 1,17 : 1,79 i 6,10
Canon S750 3,16 ; 462 ! 2,93 : 4,50 Lo847 2,14 375 ! 1,90 : 2,62 : 5,90
Epson Stylus C70 3,21 : 4,29 : 3,08 : 4,56 : 9,73 1,70 : 3,00 : 1,54 : 2,35 : 5,37
Epson Stylus C80 3,40 : 4,62 : 3,24 : 4,90 : 11,80 1,711 : 3,16 : 1,56 : 2,42 : 5,67
HP DeskJet 960C 3,27 : 3,00 3 3,00 : 4,31 : 7,27 1,10 : 1,62 : 0,99 : 1,45 ; 3,58
HP cp 1160 4,74 i 3,53 f 5,85 i 6,05 : 8,67 j1%5] i 1,82 i 1,74 i 2,14 ! 4,44
ROSU indica alegerea redactiei. Toate valorile sunt exprimate in pagini pe minut.

contururilor. in modul normal de tipirire reproducerea culo-
rilor a fost ireprosabila, fenomenul de inecare a culorilor de la
alte modele nemaifiind intalnit.
O facilitate interesanta a lui 960C este recunoasterea automata
a dimensiunilor foii de hartie cu ajutorul unui senzor. Astfel se
evitd risipa de consumabile datorata setarii gresite a dimensiu-
nilor hartiei din driver. Spre deosebire de modelele anterioare de
la HP, DeskJet 960C aduce o schimbare a modului in care se rea-
lizeaza prelucrarea datelor transmise cdtre imprimanta. Fiind
dotatd cu un procesor RISC la 33 MHz si 8 MB de memorie, pre-
lucrarea datelor de tiparire se realizeaza la nivelul imprimantei,
eliberand sistemul pentru alte activitati. Tehnologia de tiparire
PhotoRET III, proprietara HP, isi face simtita valoarea atunci
cand este vorba de tiparirea unor imagini complexe la calitate
maxima. Am tiparit imaginea de test realizata in Adobe Photo-
shop pe hartie fotografica, atat cu PhotoRET III, cat si fara aceasta
facilitate. Daca diferentele calitative se pot observa eventual cu o
lupa, timpul de tiparire cu Pho-
toRET III a fost de aproape
patru ori mai mic.

HP DESKJET 960C

™ HPcpl160

= = } L= Dintre toate modelele prezente in aceasta cate-

B 4 ™H gorie, HP cpll60 se apropie cel mai mult de noti-

Lu unea de imprimanta de birou. Fara sa faca rabat

M atunci cand vorbim de viteza de tiparire, cplI6O

a reusind sd obtina rezultate deosebite si in
%ngl% testele de calitate. Insi aceste aspecte nu sunt

singurele care au cantdrit in aprecierea noastra.

Ca un adevarat echipament de birou, cpll6O ofera posibilitatea
conectdrii in diferite variante: port USB, port paralel, port in-
frarosu, iar prin intermediul unui adaptor ce se ataseaza portu-
lui paralel imprimanta poate fi conectata si in reteaua internd a
firmei. Silentiozitatea in functionare reprezinta un alt aspect de
laudat, mai ales daca tinem cont cd imprimanta urmeaza s fie
folosita in locuri unde isi desfasoara activitatea mai multi oameni.

HP cp1160

Designul lui cpll6O
pastreaza ceva din traditia
HP prin plasarea tavilor de alimentare/ colectare frontal, dar
aduce si o schimbare prin capacul de acces la cartusele de
cerneald, care se deschide in fata. Prin aceasta modificare de de-
sign imprimanta poate fi plasata in locuri stramte, chiar pe raf-
turi inguste, tot accesul desfasurandu-se prin partea frontala.
Tava de alimentare cu hartie are capacitatea de 150 de coli,
optional putand fi adaugata o tava suplimentara cu capacitatea
de 250 de coli. HP cplI6O este livratd in varianta standard cu
unitate duplex automata, care va preveni risipa de hartie si va
va scuti de intoarcerea manuala a acesteia. Sistemul de de-
tectare automata a hartiei este prezent si in acest caz, o alta fa-
cilitate importanta fiind butonul frontal de anulare a unei
comenzi de tiparire.

Imprimanta este dotata cu douad cartuse de cerneald, dar be-
neficiaza de capete de tiparire separate pentru fiecare culoare,
acestea putand fi schimbate in mod independent. Nivelul cer-
nelii din cartuse este monitorizat in timp real si poate fi afisat
pe ecranul LCD pozitionat frontal.
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Imprimante foto

Canon S820D

Pornind de la modelul de baza S800, Canon a adaugat cateva fa-
cilitati foto si a obtinut varianta S820D. Particula D din numele
imprimantei provine de la direct si subliniaza faptul ca impri-
manta poate tipari direct de pe camera foto, fara ca sistemul PC
sd mai fie implicat. Prin intermediul portului USB proprietar,
puteti conecta o camera foto Canon. Apoi puteti folosi ecranul
LCD al camerei pentru a alege imaginea ce urmeaza a fi tiparita.
Pentru cei care nu posedi o camera foto Canon, imprimanta su-
porta o varietate de carduri de memorie prin intermediul unui
adaptor PCMCIA tip II plasat in partea frontala. Astfel, puteti

Cerneluri

Cerneala reprezinta unul din punctele cheie in functionarea unei im-
primante. in primul rand, cernelurile sunt create astfel incét in cursul
procesului de tiparire sa permita formarea de picaturi cu un volum cat
mai mic (in prezent s-a ajuns la 3-4 picolitri), ceea ce influenteaza di-
rect calitatea imaginii realizate. Picaturile de cerneala de culori
diferite aflate in contact trebuie sa se amestece cat mai putin (daca
se poate deloc), sa se usuce rapid si sa nu-si altereze calitdtile cro-
matice in timp. Procesul tehnologic care duce la obtinerea tuturor a-
cestor calitati este extrem de sofisticat, de aici si costurile ridicate ale
consumabilelor de calitate.

Cerneala pe baza de pigmenti presupune existenta unor particule in-
solubile aflate in suspensie. La evaporare aceste particule raman la
suprafata hartiei asigurand o imbunatdtire a fixdrii pe suprafata si a in-
tensitatii culorii. in plus, componenta activa a culorii nu patrunde in
porozitatea hartiei.

0 solutie mai ieftind ar fi utilizarea cernelurilor compatibile. Din a-
numite puncte de vedere avem de a face insa cu o ieftinire aparenta
deoarece in general cernelurile compatibile nu beneficiaza de aceeasi
calitate, ceea ce duce la o rata mai mare de eroare la tiparire influ-
entand direct calitatea tipariturii. in general, garantia unui echipament
este conditionatd de folosirea consumabilelor originale si asta pe buna
dreptate. Cei care se ocupa de service cunosc doar caracteristicile
tehnice ale cernelurilor produse de firma respectiva, diagnosticarea
unei imprimante care foloseste cerneala sub licentd fiind dificila. in
plus, garantia se referd la utilizarea cu cernelurile originale, in unele
cazuri existand posibilitatea ca deteriorarea aparutd in urma utilizarii
unor cerneluri care nu sunt originale sa afecteze si functionarea
cartuselor utilizate ulterior. Un caz clasic este cel legat de deteriorarea
capetelor de imprimare, a cdror inlocuire este pentru unele modele ex-
trem de costisitoare. Global, se poate considera cd aldturi de scaderea
calitatii tipariturii, folosirea cernelurilor care nu sunt originale duce la
scurtarea duratei de utilizare a imprimantei.

Datorita deprecierii calitatii cernelii in timp este necesar ca la
cumpdrare sa fie verificat termenul de garantie care este de reguld in-
scriptionat pe ambalaj. Ultimele generatii de cartuse de cerneald sunt
dotate cu cipuri care permit monitorizarea cantitdtii de cerneald ra-
mase in rezevor.

0 categorie aparte, cernelurile foto sunt create pentru a permite
obtinerea unui numar mai mare de culori. Aceste cerneluri sunt folosite
numai impreuna cu medii de tiparire foto speciale (hartie, film).
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folosi carduri
CompactFlash,
SmartMeda, ‘v‘_" -
Memory Stick,
IBM Microdrive
si Secure Digital.
Pentru o mai mare
flexibilitate in alegerea
imaginii dorite de pe car-

dul de memorie, Canon ofera
optional un ecran cu diagonala de 1,5”.

O veste nu tocmai fercita pentru cei care poseda sisteme mai
vechi este aceea ca imprimanta este dotata doar cu port USB, in
lipsa acestuia S820D neputand fi conectata la PC.

Calitatea tiparirii pe hartie fotograficd a fost multumitoare,
nu acelasi lucru fiind valabil in cazul tiparirii pe hartie normala.
In acest caz veti putea utiliza imprimanta exclusiv ca impri-
mant3 foto.

Canon S900

Cu un design demn de o imprimanta foto, S900 te atrage inca
din momentul despachetarii. Modelul nu ofera capabilitati de
tiparire directd, fara utilizarea PC-ului, asa cd u-

nica posibilitate de conectare la acesta ramane

portul USB. Sistemul de tiparire

foloseste cinci cartuse color,
alaturi de Cyan, Magenta

si Galben aparand
Photo Cyan si Photo
Magenta. Astfel,

se obtine o cali-
tate ridicata a ti-
paririi pe medii
speciale, insa cres-
te si costul de ti-
parire al unei
pagini. Tava

CANON S820D

e de alimen-
tare cu ca-
CANON S900 pacitatea de 100

de coli este extensi-

bilg, si se poate plia pe durata de ne-

functionare a imprimantei, economisind astfel spatiu pe birou.

Calitatea imaginilor de test a fost foarte buna pe hartie spe-

ciala si aproape multumitoare pe hartie normald, unde repro-
ducerea culorilor a lasat totusi de dorit.

TN NUMARUL
VIITOR

> Veti putea citi un test dedicat
sistemelor de birou.
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Pentru cei care nu detin o aplicatie specializata pentru pre-
lucrarea imaginilor, imprimanta furnizeaza aplicatiile Pho-
toRecord si PhotoStitch, care va permit modificarea para-
metrilor imaginilor ce urmeaza a fi tiparite.

Epson Stylus Photo 890

Cea mai ieftind dintre imprimantele acestei categorii a partici-
pat si la testul nostru de anul trecut, atunci categoria fiind com-
pusa din doar doua imprimante. Bazandu-se pe calitatea ex-
ceptionala oferita atunci ca si acum, Stylus Photo 890 a concurat
cu succes la acest capitol cu celelalte participante. Calitatea ex-
celenta cu care a tipdrit imaginea de test pe hartie fotografica
este umbrita un pic de timpul destul de mare pe care trebuie sa
il astepti pentru ca acesati operatiune si se incheie. In locul re-
zolutiei de 2880x720 dpi se poate alege insa
[440x720 dpi, diferenta calitativa fiind
slab observabild, in schimb timpul
de tipdrire fiind redus aproape
la o treime. Costul destul de
mare pentru tiparirea cu
negru este oarecum con-
trabalansat de costul rel-
ativ scazut care trebuie
platit pentru o pagina
color, un pret mai mic
pe pagina fiind oferit
doar de HP.
Tipdrirea paginilor

- /
/ A4 firi margini
EPSON STYLUS albe este o facilitate care

[

PHOTO 890 va fi fara indoiala apreciata, dar
care duce, asa cum e si normal, la
cresterea timpului de tiparire.
.ml v, § HPPhotoSmart 1315
= '_JI H Daca sunteti un pasionat de arta fotografiei digi-
B B | B talesidoriti eliminarea PC-ului din procesul de

tiparire a imaginilor, HP PhotoSmart I3I5 este de
departe solutia ideala in acest moment. Portul in-

INieaagy frarosu va permite s tipdriti direct de pe camera

JIINIIE  foto, de pe echipamente handheld sau sisteme
notebook, sau de pe alte dispozitive mobile. HP I3I5 poate su-
porta patru tipuri diferite de carduri de memorie: CompactFlash
de tip I si I, SmartMedia, Sony Memory Stick si IBM Micro-
drive (cu capacitatea de pana la 528 MB). Imprimanta suporta
trei standarde infrarosu: IrLPT (pentru sisteme notebook),
OBEX (pentru echipamente PDA) si Jetsend (pentru camere
foto digitale).

in cazul tiparirii fird conectare la PC, selectarea imaginilor
ce urmeaza a fi tiparite se poate realiza prin intermediul
panoului de comanda si a ecranului LCD cu diagonala de 6,3 cm.
Calitatea afisarii pe ecranul LCD este impresionanta, utile fiind
facilitatile de marire/micsorare a imaginii afisate sau de rotire
a acesteia. Prin intermediul butoanelor de pe panoul de co-
manda se pot accesa optiunile, printre care realizarea de copii
multiple, modificarea dimensiunilor imaginii sau modificarea
parametrilor de calitate.

Calitatea imaginilor de test a fost ireprosabila, diferentele fata
de modelul Epson 890 fiind vizibile doar cu lupa. in plus,
folosind PhotoRET III timpul de tiparire a scazut de aproape
patru ori fata de modelul Epson.

ROMANIA

o

HP PHOTOSMART 1315

Chiar daca am pus accentul pe capabilitatile de imprimanta
foto, nu trebuie uitat ca PhotoSmart I3I5 s-a comportat foarte
bine si ca imprimanta de birou, in testele de text si grafice.
Viteza de tipdrire net superioara fata de celelalte participante
reprezintd un avantaj suplimentar.

HP PhotoSmart 100

Ceea ce pentru utilizatorii americani s-a dovedit o jucarie de
succes, pentru piata noastra poate fi consideratd ca un moft
prea scump, dar asta nu scade cu nimic meritele lui PhotoS-
mart I00. Imprimanta poate tipari fotografii fara margine alba
pe hartie foto de format maxim IOxI5 cm. Daca folositi echipa-
mentul conectat la un sistem PC, conectarea se face pe portul
USB, dar partea interesanta vine la tiparirea fara conectare pe
PC. Daca aveti o camera foto digitala puteti tipari direct imag-
inile capturate prin simpla folosire a cardului de memorie. HP
I00 poate suporta carduri CompactFlash, SmartMedia si Sony
Memory Stick.

Cartusul de cerneala este format din trei culori, negrul fiind
format din combinarea culorilor. HP sustine ca acest cartus este
de ajuns pentru a tipari I25 de poze in format I0xIS cm. Rezolutia

maxima suportata de HP 100 este

de 2400x1200 dpi, bineinteles

»  folosind un mediu de

tiparire special, iar rezul-

tatul fiind intr-adevar re-

marcabil. Panoul de con-

trol este plasat pe partea

superioara a echipa-

mentului si este compus

din tastele de navigare si

un ecran LCD. Prin inter-

mediul tastelor de navigare

puteti alege imaginea dorita,

calitatea tiparirii si puteti da co-

manda de tiparire. Ecranul nu per-

mite vizualizarea imaginilor ce urmeaza a fi tiparite, acest pro-

ces trebuind si fie realizat pe ecranul camerei foto inainte de
inserarea cardului de memorie in imprimanta.

HP PHOTOSMART 100

HP PhotoSmart 100

Specificatii: format 10x15 cm, viteza de tiparire declarata negru 0,5 ppm (cali-
tate maxima), viteza de tiparire declarata color 0,5 ppm, ciclu lunar de tiparire
24 de imagini, capacitate de alimentare 20 coli, interfatd USB. Dimensiuni
223x109x119 mm, greutate 1,3 kg. Pret informativ: 169 EUR (fara TVA). Garantie:
1an. Cartus 125 imagini 10x15 cm: 34 EUR (fara TVA).
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Procesorul este inima sistemului
dumneavoastrd, iar alegerea
unuia potrivit este esentiala.

Ghidul nostru va va ajuta sa navi-

~

gati in peisajul in continua
schimbare al acestei tehnologii si
sa evitati capcanele ce va pot

apareain cale.

Cele mai mari realizari ale momentului in lumea
calculatoarelor au loc, ironia sortii, la nivel ato-
mic, fapt ce zguduie din temelii predictiile potri-
vit carora celebra Lege a lui Moore ar fi putut in
curand, sd inceteze sa mai functioneze. Acestea
sunt vesti bune pentru o industrie care prospera
in masura in care reuseste sa incapsuleze pe ci-
puri un numar cat mai mare de tranzistori din ce
in ce mai mici si mai rapizi si sa-i produca cat mai
ieftin cu putinta, dar pentru consumatori va de-
veni dificil sa mai tind pasul cu o tehnologie ce
evolueaza atat de rapid. Chiar in momentul in
care va cumparati cel mai avansat procesor
disponibil la ora actuala, inginerii de la AMD,
IBM, Intel, Motorola si alte firme implicate in
aceste tehnologii se afld intr-o avansata faza de
dezvoltare a urmatoarei generatii tehnologice,
care va duce la procesoare din ce 1n ce mai mici
si mai eficiente, capabile sa ruleze la viteze fara
precedent. Intel, spre exemplu, a provocat sen-

IN ACEASTA PREZENTARE

Slava Domnului, am scapat, in sfarsit, de obsedanta intrebare ,,De
cata viteza aveti nevoie?” Va vom arata care procesor este perfect

pentru necesitatile prezentului si la ce va puteti astepta in 2003.

84 Calendarul procesoarelor 88 Teste de performanta
86 Mania celor 64 de biti: 90 Gata cu omisiunile
AMD vs. Intel

90 Sumarul caracteristicilor

87 Sicastigatorul este...

APRILIE 2002 PC MAGAZINE ROMANIA 83



Calendarul procesoarelor

HBAMD Mintel M Transmeta [N Motorola

Servere i
statii de lucru

Athlon MP: primul Athlon capabil de
procesare duald, bazat pe nucleul Palomino.

Itanium (Merced): primul procesor
pe 64 de biti.

G4: Procesoare duale de 800-MHz.

Xeon: Bazat pe nucleul Prestonia; viteze de
tact sporite si circuite de 0,13y; cache de 512K,
dublu fatd de versiunea precedentd.

SonoooD McKinley: Generatia urmatoare de
H [q procesoare |A-64; dubleazé performantele
AREOOOOD000 !‘\

Itanium-ului.
PJ ERooopoooc—— \
[§ [ gacpenaaonoenn | I\
Athlon MP: primul Athi bl d Athlon XP: At b Thoroughbred: Athlon cu bus si viteza de
DeSktop B AL A3l @il 5 ) (TSl tact sporite si cu circuite de 0,13.

procesare duald, bazat pe nucleul Palomino.

G3: 500 si 600 MHz cu un cache L2 integrat
de 256K.

G4: 667 si 733 MHz.

pe nucleul Palomino.
Appaloosa: Procesor Duron pentru bugete
limitate cu bus si vitezd de tact sporite si cu
circuite de 0,13p.

Pentium 4: Bazat pe nucleul Northwood; are
viteze de tact sporite si circuite de 0,13p.
McKinley: Generatia urmatoare de proce-
soare |A-64; dubleaza performantele Itanium-ului.

G3: Atinge 700 MHz.
G4: Atinge 867 MHz.

Duron: Procesor pentru bugete limitate,
bazat pe nucleul Morgan, cu instructiuni
imbunatdtite pentru nucleu si SSE.

Pentium 4: atinge 2,0 GHz.

A

Mobile

Thoroughbred: Athlon cu bus si vitezi de
tact sporite si cu circuite de 0,13p.
Appaloosa: Procesor Duron pentru bugete
limitate cu bus si viteza de tact sporite si cu
circuite de 0,13p.

Mobile Pentium 4: suporta SSE2 si isi
dubleaza cache-ul la 512K.

Pentium IlI: Bazat pe nucleul Tualitan,
cu viteze de tact sporite, bus la 133-MHz si
circuite de 0,13p.

Celeron: procesor pentru bugete
limitate, bazat pe nucleul Tualitan, cu viteze
de tact sporite, bus la 100-MHz si circurite

Athlon 4: Bazat pe nucleul Palomino.
Mobile Pentium III: Atinge 1,0 GHz.

Crusoe TM5500 and TM5800:
Tehnologie pe 0,13y, viteze care ating 800
MHz. TM5500 are cache L2 de 256K; TM5800
are 512K.

zatie In mass-media in luna decembrie a
anului trecut, odata cu dezvaluirea pla-
nurilor privind tranzistorul Intel Tera-
Hertz, despre care Intel spune cd va re-
duce consumul de energie si va
imbunatiti performantele viitoarelor
procesoare ce vor fi lansate in acest dece-
niu. Tranzistorul va avea noi compo-
nente chimice si un design minuscul, care
va permite plasarea a pana la un miliard
de tranzistori pe un cip, ceea ce reprez-
intd de 25 de ori mai multi tranzistori
decit se gasesc pe procesoarele disponi-
bile in prezent. Cipul, pe care Intel
doreste si il poata lansa la inceputul anu-
lui 2005, va rula la viteze de zece ori mai
mari decit ale procesoarelor actuale, fara
o crestere a consumului de energie.
incercand si rispundem provocirilor
schimbdtoarei piete a procesoarelor, in
studiul nostru anual privind piata proce-
soarelor am dori sd va diminuam teme-
rile legate de alegerea unui nou procesor,
ajutindu-va si faceti distinctia intre di-
versele caracteristici ale cipurilor, asa
incat sa fiti iIn masura sa alegeti un sistem
care sa va rezolve in mod optim nece-
sititile. In acest studiu, v prezentim un
profil si rezultatele testarii principalelor

4

cipuri care ,,motorizeaza” desktop-urile,
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lanuarie - lunie 2001

de 0,13p.

G3: 600 MHz in Apple iBook.
G4: 667 MHz in Apple PowerBook.

notebook-urile, statiile de lucru si
serverele, luidnd in discutie atat ofertele
de la Motorola si Transmeta, cit si cele
ale AMD si Intel, cei doi producatori care
domind in prezent piata. Va vom face
cunostinta, de asemenea, cu viitoarele
cipuri, ale caror lansari sunt asteptate in
lunile ce vin. Drumul catre calculatoarele
cu procesoare terahertz este pavat cu
multe cipuri.

DESKTOP-URI

De multi ani - cel putin in Statele Unite
- piata procesoarelor destinate sistemelor
desktop este controlata de trei mari pro-
ducdtori. AMD si Intel construiesc pro-
cesoarele pentru PC-urile echipate cu
Windows, iar Motorola pe cele folosite
de masinile Apple.

Motorola ofera arhitecturile PowerPC
G3 si G4. Cel mai recent cip G4, Motoro-
la MPC7450, care este disponibil in
prezent la 867 MHz, include o memorie
cache Level-2 amplasata pe cip si operea-
za la viteze mult mai mari decat cache-ul
extern folosit de versiunile anterioare; de
asemenea, cuprinde noul set de instructi-
uni AltiVec, care imbunatateste capaci-
tatea cipului de a procesa fluxuri audio si

lulie-Decembrie 2001

Crusoe TM6000: Are performante de
doud-trei ori mai bune decét TM5800 si porneste
dela1,0 GHz.

lanuarie-lunie 2002

video. Spre deosebire de modelele G4 din
trecut, MPC7450 poate fi folosit si cu un
cahe Level-3, care 1i sporeste si mai mult
performantele.

Dacad v-ati hotdrat sa cumpadrati un
iMac sau un iBook, trebuie doar sa alegeti
una dintre variatele viteze de tact ale G3-
ului. Spre deosebire de G4, orientat citre
utilizatorii intensivi - care ruleaza jocuri
high-end, pachete pentru proiectare
grafica si aplicatii multimedia extrava-
gante - G3 ruleaza la viteze de tact mai
mici si nu beneficiaza de tehnologia Al-
tiVec, dar este, totusi, o alegere foarte
buna pentru utilizatorii casnici.

Daca insa va doriti o masind care sa
ruleze Windows, aveti o multime de opti-
uni. Intel ofera trei tipuri de procesoare
pentru desktop-uri. Pentium 4 este cel
mai rapid si cel mai scump cip si este bine
echipat pentru lucrul cu continut multi-
media high-end. Pentium III este un cip
mai vechi, ceva mai lent dar mai ieftin, pe
care multe companii inca il mai cumpara.
in sfarsit, Celeron este cel mai lent dar si
cel mai ieftin cip, potrivit pentru cei care
doresc sd economiseasca bani, dar sa
poata rula aplicatii de baza, cum ar fi
posta electronicd sau procesarea de texte.

La inceputul anului 2002, Intel a lansat



Barton: circuite de 0,13y.

Thoroughbred: cu tehnologie Silicon on
Insulator pentru economii de curent si disipare mai
bund a caldurii.

Gallatin: xeon multiprocesor si cu un cache L2 mai
mare.

Barton: circuite de 0,13p.

Thoroughbred: cu tehnologie Silicon on
Insulator pentru economii de curent si disipare mai
bund a caldurii.

Clawhammer: Prima oferti pe 64 de biti a
AMD, destinata desktop-urilor si statiilor de lucru
de fnaltd performantd, pornind de la 2,0 GHz.

Pentium 4: Atinge 3,0 GHz.

G5: Posibla folosire a tehnologiei Silicon on
Insulator; construit de IBM sau Motorola.

lulie-Decembrie 2002

un nou Pentium 4, cu numele de cod
Northwood. Este primul Pentium 4 pro-
dus pe baza tehnologiei de 0,13 , ceea ce
inseamna cd partea cea mai mica a pro-
cesorului nu este mai larga de 0,13 mi-
croni. Folosind noul proces de productie,
Intel poate amplasa - mai eficient - mai
multi tranzistori pe fiecare cip iar
vitezele de tact la care ruleaza sunt mai
mari, ceea ce are drept rezultat o mai
buni performanti. In consecinti, apli-
catiile multimedia si jocurile high-end
vor rula ceva mai rapid.

Produs cu tehnologia de 0,18 u, actu-
alul Willamette Pentium 4 are o
suprafati a cablajului de 217 mm?,
contine 256 k de memorie chache 1.2 si
are o viteza maxima de 2 GHz. Chiar daca
are un cablaj mult mai mic (146 mm?),
Northwood are 512 k de memorie cache
1.2 si este disponibil in prezent la 2,0 GHz
sila 2,2 GHz. Cu cat un procesor are mai
multd memorie cache, cu atit poate rula
mai eficient task-uri secventiale, cum
sunt cele de codificare a fluxurilor
media. In viitor, Northwood ar trebui s3
fie capabil sa atinga viteze si mai mari.
Intel a demonstrat toamna trecutd
functionarea unui procesor la 3,5 GHz si
planuieste sa lanseze pe piata versiunea

Sledgehammer MP: Procesor pe 64 de biti
pentru servere, care suporta pana la opt CPU.

Madison: Versiunea urmatoare de IA-64; ar putea
avea un cache L3 foarte mare.

Clawhammer DP: versiune dual-procesor a
Clawhammer.

Deerfield: Arhitecturi 1A-64 pentru bugete
limitate.

Banias: Noui arhitecturd pentru procesoare
mobile.

lanuarie-lunie 2003

de 3 GHz pana la sfarsitul anului 2002.

Odata cu lansarea Northwood, Intel a
produs o alta schimbare importantd in
peisajul Pentium 4, prin noul cipset
845DDR, care suportd folosirea memo-
riei DDR (Double Data RAM), tehnolo-
gie ce a stat la baza succeselor de anul
trecut ale cipurilor AMD. Anterior, sin-
gurele cipseturi Intel pentru Pentium 4
erau 845HV, care suporta SDRAM, si
850, care suporta RDRAM.

Memoria DDR este doar cu putin mai
scumpa decat SDRAM si este in mod
semnificativ mai rapida. In combinatie cu
cipsetul 845DDR, procesorul Northwood
la 2,2 GHz a avut performante mai mari
cu 5 procente in testele noastre Business
Winstone 2001, decat cele atinse In com-
binatie cu 845HV. Si cu toate ca memoria
Rambus ofera o semnificativa crestere de
performanta in cazul ruldrii anumitor
sarcini high-end, cum ar fi editarea video
sau audio, DDR ofera performante com-
parabile ruland majoritatea celorlalte
aplicatii si este sensibil mai ieftina. (Pen-
tru detalii privind rolul memoriei in per-
formantele PC-ului, vedeti sectiunea
»,Gata cu omisiunile”).

Data fiind aceasta combinatie de noi
tehnologii, majoritatea analistilor vad in

MICROPROCESOARE

Pentium 4 solutia de baza pentru utiliza-
torii de zi cu zi, in anul 2002. In urmi cu
un an, la aparitia sa pe piata, Pentium 4 nu
era neaparat o optiune mai buna decat
Pentium III. Arhitectura sa NetBurst -
care ofera un bus de 400 MHz, noi
tehnologii pipeline si cache, precum si
SSE2, o varianta imbunatatita a setului de
instructiuni multimedia SSE al Intel-ului
- putea oferi sporuri de performanta in
anumite aplicatii multimedia si internet,
cum ar fi editarea audio si video, dar
modificdrile de arhitecturd ce au dus la
aceste sporuri de performantad nu puteau
oferi rezultate similare si pentru aplicati-
ile comune folosite in afaceri, cum ar fi
procesoarele de text si clientii de e-mail.

Pe parcursul ultimului an, totusi, Pen-
tium 4 s-a maturizat. In prezent, este cu
aproape un gigahertz mai rapid decat
Pentium III, asa incat a preluat condu-
cerea la capitolul aplicatiilor pentru busi-
ness, iar introducerea cipseturilor
845HV si 845DDR l-au facut mult mai ac-
cesibil din punct de vedere financiar.

Luand in calcul indelungata rivalitate
dintre Intel si AMD, compania care a
folosit in premiera memoria DDR,
putem afirma cd lansarea 845DDR
reprezintd un element foarte important.
Producatorul taiwanez Via Systems a
vandut deja cipseturi DDR pentru Pen-
tium 4, insd cei mai multi dintre princi-
palii producdtori americani de PC-uri
opteazd pentru cipseturile Intel. Anul
acesta va marca momentul in care o
multime de producatori vor oferi in pre-
mierda memoria mai performanta de tip
DDR la un pret rezonabil, iar Pentium 4
va fi in masura ci concureze cu mai mult
succes procesoarele AMD, atat ca per-
formant3, cat si ca pret.

Masinile dotate cu Celeron sunt inca
mai ieftine decit cele cu Pentium 4, dar
nu cu mult. Calculatoarele entry-level
Pentium 4 se vand in prezent pentru
circa 700, fiind doar cu aproximativ
200s$ mai scumpe decit masinile cu con-
figuratia de bazi Celeron. in majoritatea
cazurilor, Pentium 4 este o optiune mai
buni, intrucit oferd mult mai multa
viteza in aplicatiile pentru afaceri si -
chiar mai important - ruleaza foarte bine
software multimedia high-end. in cadrul
testelor PC Magazine Labs, masina
echipata cu Northwood la 2,2 GHz si cu
cipset 845DDR a obtinut in testele Busi-
ness Winstone 200! un scor cu 20 de pro-
cente mai mare decat un Celeron la 1,2
GHz, iar in testul Windows Media En-
coder 7, Northwood a devansat Celeron
cu I minut si I2 secunde. In aceste
conditii, Celeron-ul este o optiune buna
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Mania celor 64 de

oiti : AMD vs. Intel

Cursa pentru acapararea mediului de operare pe 64 de biti este
in plina desfasurare. Cu ,,grei” de talia AMD si Intel construind
cipurile iar Microsoft sistemul de operare care sa ruleze pe
acestea, industria pare pregatita sa promoveze in topuri ope-
rarea pe 64 de biti.

Intel a facut primul pas in acest domeniu odata cu lansarea de
anul trecut a procesorului ltanium, dar nu este prima companie
care a dezvoltat un cip pe 64 de biti. in 1991, MIPS Technologies
a introdus procesorul RISC pe 64 de biti R4000 la 100 MHz, fiind
urmata, un an mai tarziu, de Digital Equipment, cu cipul DEC la
150 MHz si arhitectura pe 64 de biti 21064 Alpha AXP. De atunci
operarea pe 64 de biti este folosita in serverele RISC
si Unix. in ce consta acum noutatea?

Cantitatea mare de memorie pe care o
poate administra un procesor pe 64 de biti
face aceasta tehnologie foarte potrivita
pentru aplicatiile high-end de mari di-
mensiuni, cum ar fi data mining pentru
servere sau administrarea bazelor de
date de mari dimensiuni (TB). O mare
parte a arhitecturii ltanium se bazeaza
pe compilatoare software, asa incat a
aparut o noua tehnologie, cunoscuta
sub acronimul EPIC (Explicitly Parallel In-
struction Computing). Mare parte din
castigurile de performanta ale Itanium de-
riva din aceste compilatoare optimizate.

Codul actual pe 32 de biti nu poate beneficia
la maximum de arhitectura ltanium, motiv pentru
care dezvoltatorii sunt nevoiti sa recompileze aplicatiile
si sa foloseasca un sistem de operare special proiectat pentru
arhitectura EPIC pe 64 de biti a Itanium-ului.

Imediat in urma Intel se afla AMD, care va lansa cipul sau pe
64 de biti Hammer abia la jumatatea anului 2002 (dar la timp
pentru a intra in competitie cu generatia urmatoare de cipuri
IA-64 a Intel-ului - McKinley). in prezent, familia Hammer are doi
membri: Clawhammer pentru desktopuri si statii de lucru si
Sledgehammer pentru servere. Cipurile Hammer se bazeaza mai
degraba pe o extensie a actualei arhitecturi pe 32 de biti decat
pe o tehnologia complet noua. AMD spune ca cipurile sale vor
oferi performante de varf pentru aplicatiile pe 32 de biti, precum

si 0 buna performanta pentru cele pe 64 de biti. Chiar daca apli-
catiile vor trebui, totusi, sa fie recompilate pentru extensia de 64
de biti, nu va fi necesar ca acestea sa se bazeze atat de mult pe
compilator pentru a atinge niveluri inalte de paralelism, ca in
cazul IA-64. Daca totul va merge conform planului, Hammer ar
putea fi cipurile care sa aduca in prim-plan operarea pe 64 de
biti, in locul IA-64.

in mod clar, puterea arhitecturii pe 64 de biti nu este necesara
pentru rularea aplicatiilor office sau pentru navigarea pe inter-
net. Este mult mai folositoare pentru aplicatii care solicita intens
memoria si puterea procesorului, cum sunt bazele de date de

mari dimensiuni, aplicatiile de business intelligence
sau data mining, tranzactiile securizate sau in-
gineria mecanica asistata de calculator. Cu
toate ca arhitectura pe 64 de biti dezvoltata
de Intel nu este orientata catre lucratorii
din birouri, AMD sustine ca li se
potriveste foarte bine bine si acestora.
De la lansarea sa in mai 2001, cipul
Itanium a fost folosit mai mult ca un sis-
tem de evaluare decat ca un produs
real. Responsabilitatea pentru acest
lucru fi revine in foarte mare masura
Intel-ului, care a améanat cu un an
lansarea cipului Itanium. Lansandu-I in
2001, concomitent cu anuntul potrivit
caruia generatia urmatoare 1A-64 McKinley
va fi pe piata la jumatatea lui 2002, Intel i-a de-
terminat pe utilizatori sa foloseasca cipul Itanium
pentru a evalua solutiile de operare pe 64 de biti, in
asteptarea arhitecturii McKinley. Despre cipul McKinley se spune
ca va fi lansat la o viteza de peste 1 GHz si va fi capabil de o per-
formanta aproape dubla fata de cea a Itanium. Cat despre Ham-
mer, despre el se spune ca va fi lansat la o viteza initiala de 2 GHz.
Lasand de-o parte zvonurile, pentru 2002 ne putem astepta
la orice: procesoarele, sistemele de operare si compilatoarele vor
fi gata. AMD si Intel se vor stradui sa obtina cea mai mare cota
de piata, in speranta ca ofertele lor pentru lumea celor 64 de biti
vor fi puternice, cu bune performante si cu preturi mici. Si chiar
daca uneori primii pe piata isi adjudeca ,,partea leului”, in acest
domeniu nu exista garantii.—Rich Fisco

pentru bugete limitate. Cipul, care uti-
lizeaza acelasi nucleu ca Pentium III dar
contine mai putind memorie cache,
ruleaza bine aplicatii curente.

AMD este o alegere si mai buna pentru
cei care sunt foarte atenti la pret, oferta
incluzand trei cipuri pentru sisteme desk-
top: Athlon, Athlon XP si Duron. Toate
trei sunt mai ieftine decat omoloagele lor
de la Intel, iar pe alocuri le si depasesc ca
performante.

Chiar daca vitezele de tact ale proce-
soarelor Athlon XP nu sunt atat de mari
ca ale Pentium 4, performantele lor nu
sunt mai lente. O masina cu Athlon XP la
I,6 GHz - echipata cu un cipset AMD si
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memorie DDR - a depasit cu 7 procente
un Northwood la 2,2 GHz cu cipset
845DDR, in cadrul testelor noastre Busi-
ness Winstone 200l Date fiind dis-
crepantele dintre viteza de tact si perfor-
mantele Athlon XP, AMD foloseste in
scopuri de marketing numere care arata
in mod ostentativ cit de bine se com-
porta Athlon XP comparativ cu Pentium
4. Spre exemplu, Athlonul XP la [,6 GHz
este vandut sub denumirea , 1900+, iar
cel la 1,5 GHz drept ,,I800+".

Daca optati pentru un AMD Duron, va
trebui sa acceptati o vitezd un pic mai
mica, dar este fara indoialad o afacere
rentabild. Cel mai avansat Celeron al

Intel-ului se bazeaza pe tehnologia de 0,13
microni, care il ajutd sa obtina viteze mai
mari de tact. In mod intentionat, Intel
limiteaza vitezele de bus si de tact ale
Celeron-ului, pentru a face o distinctie
notabila fata de celelalte cipuri pe care le
oferd. Intre timp, AMD a adus Duron-ul
la aceeasi viteza de tact pe baza mai
vechii tehnologii de 0,I8 microni. Chiar
daca procesul pe 0,13 microni ar trebui sa
fie mai ieftin decat cel pe 0,I8 microni,
AMD mentine pretul unui cip mediu din
gama Duron la 50¢ sau chiar mai putin.
Cu toate acestea, masinile echipate cu
astfel de cipuri sunt sensibil mai ieftine
decat altele disponibile pe piata. Un



MICROPROCESOARE

Si castigatorul este...

aca sunteti pasionat de jocurile pe calculator, v-ar tre-

bui un procesor din gama high-end, cum este Pen-

tium 4 Northwood, dar daca bugetul va este limitat,

verificati si oferta Athlon, care s-au comportat superb in com-

petitia de viteza. Graficul ,,Procesoare de inalta performanta”

arata evolutia fiecaruia dintre procesoarele cele mai rapide.

Graficul ,,Procesoare pentru buget limitat” arata rezultatele
acelorasi modele la viteza de tact de 1,2 GHz.

La capitolul ,,inalta performanta” este clar c3 au existat

Benchmark au folosit cod SSE2 pentru Pentium 4, cod SSE
pentru Pentium lll, si cod Enhanced 3DNow! pentru Athlon si
Athlon XP. (SANDRA nu suporta inca 3DNow! Professional,
care i-ar fi conferit Athlon XP-ului suport pentru SSE.)

Tn competitia egald a modelelor la 1,2 GHz, ca si in cazul
cipurilor de inalta performanta, am constatat o concentrare
a rezultatelor, atat in testele de procesare de numere intregi,
cat si in cele cu virgula mobila. Fara diferentierile induse de
viteza de tact, tipul de memorie, largimea de banda, memo-

ria cache si instructiunile multime-
dia au fost cele care au determinat

PROCESOARE DE INALTA PERFORMANTA Business : u

= 1.8 Winstone 2001 rezultatele, chiar daca acestea au

a |16 fost foarte stranse.
o erbird, = Testul 3D WinMark 2001 (un
1,4 GHz) SiSoft SANDRA D te:st de performavnta 3:D bazat pe
ST CPU Multimedia WinMark DirectX 7.0) a aratat cat de puter-
(Palomino, Benchmark FP 2000 nic poate fi Athlon XP, chiar daca
1,6 GHz) acesta s-a clasat pe locul secund.

. Viteza de tact si memoria chache
Pentium Il ) )
(Tualatin, sporite ale P4 Northwood abia au
1,2 GHz) reusit sa depaseasca mult mai efi-
Pentium 4 cientul Athl-on.. o
(Willamette, Ca de obicei, ambele versiuni de
2,0 GHz) e S Pentium 4 au rulat testul Quake Il
Pentium 4 CPU Multimedia Quake i Aren_a, iuar_a\ian§atul _l\iorthwood a
guzo(r;tavgood, Benchmark Integer Arena reusit sa tina afisul si in acest caz.
l Z,

putine diferente in testele Business Winstone 2001, care ma-
soara comportamentul in rularea aplicatiilor tipice de busi-
ness. Liderul clasamentului, Athlon XP la 1,6 GHz, I-a devansat
pe Pentium lll la 1,2 GHz cu 20 de procente, ceea ce suna sub-
stantial, dar pentru procesare de texte si e-mail, toate proce-
soarele testate sunt mai mult decat eficiente. Interesant a
fost ca ambele tipuri de Athlon (Thunderbird si XP) le-au in-
vins pe cele doua competitoare Pentium 4 (Northwood si
Willamette). Chiar si cu memoria cache L2 suplimentata cu
256K a Northwood-ului si cu viteza de
tact mai mare cu 600 MHz, procesoarele
Athlon au reusit sa invinga la categoria
Business Winstone.

PROCESOARE PENTRU BUGET LIMITAT

z
S
@
=
=

insa Athlon-urile s-au apropiat
foarte mult de performantele lui
Pentium 4 Willamette.
in graficul ,,Procesoare pentru buget limitat” clasamentul
a fost mai clar si a fost stabilit pe baza testului 3D WinBench
2000, care este influentat de 3D WinMark 2001 si Quake llI
Arena. Athlon si Duron s-au clasat pe primele doua locuri, ur-
mate de Celeron si PlIl. Aici s-a vazut clar avantajul memoriei
DDR fata de SDRAM. Largimea de banda mai mare a memo-
riei folosite de Athlon si Duron au asigurat acestora statutul
de invingatori detasati. —Rich Fisco

Business
1.4 Winstone 2001

12

Arhitectura cu supermagistrale a Pen- Duron 10

tium 4, care dispune de mai multe stadii i”z"'gai;" 3D
- - e , SiSoft SANDRA WinMark
ale magistralelor, imbunatateste perfor- CPU Multimedia e
A PN = : : Athlon

!'nanta |n_tru_cat pane g{azdw mai m”ulte (Thunderbird, Benchmark FP
instructiuni aflate Tn diverse stadii de 1,2 GHz)
executie la un moment dat. Dar arhitec- Celeron
turile cu supermagistrale pot deveni si un (Tualatin,
handicap, totusi, pentru ca pot suferi de- 1,2 GHz)
gradari severe de performanta din multe :’Te:;::;‘i'n“'
sectiuni ale programelor rulate, ceea ce 1,2GHz) SiSoft SANDRA
este tipic pentru aplicatiile de business. CPU Multimedia Quake Il

a . 2 o 0y Benchmark Integer

In graficul ,lInalta performanta”, Arena

testele SiSoft SANDRA CPU Multimedia

Toate aceste scoruri sunt raportate la performanta unui Pentium lll la 1,2-GHz, ale carui scoruri sunt definite drept 1.0. Pentru fiecare
chip, toate scorurile afisate corespund unei configuratii, selectata pentru a arita cele mai bune performante generale ale procesorului:
Pentium Il a folosit o placa de baza cu chipset Intel 815E cu memorie SDRAM; Pentium 4, o placa Via P4X266A cu memorie DRAM
266-MHz DDR; Athlon si Athlon XP, o placa de baza cu chipset nVidia nForce 420D si memorie DRAM 266-MHz DDR; iar Duron, o placa

Via KT266A cu memorie 226-MHz DDR.
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Cum am testat

PC Magazine Labs si-a construit propri-
ile sisteme PC de test, cu Il procesoare in
30 de configuratii.

Pentru a putea face o com-
paratie directd, am configurat
fiecare sistem de test in
acelasi mod, cu placa de baza
AMD sau Intel, Microsoft
Windows XP Professional
Edition si 256 MB de RAM. Am elimi-
nat din configuratia de start a fiecarui
sistem toate instrumentele cu exceptia
controalelor ActiveX, tavitei sis-
temului, Windows Explorer si panou-
rilor de control ale placilor grafice si
am folosit utilitarul de defragmentare
al Windows XP inainte de rularea
fiecarui test.

PROCESOARE DESKTOP

¥ rezolutie 640 x 480 , addncime de culoare 16 biti
W rezolutie 1.024 x 768, adincime de culoare 32 biti
A Scorurile mani sunt mai bune.

W Scorurile mic sunt mai bune.

Caracterele ingrosate denotd primul loc.  Vitezd
PROCESOARE AMD

Chipset

SA INCEAPA CONFIGURAREA
In primul rand, am dorit s comparim
performantele diferitelor tipuri de me-
morie. Am testat procesoarele Duron,
Athlon si Athlon XP - toate folosind me-
morie DDR SDRAM - cu céte trei tipuri
de plici de baza fiecare: EPox EP-
8KHA+ cu cipset Via KT266A, nVidia
nForce cu cipset nForce 420D si Giga-
byte GA-7DX cu cipset AMD 70l. Fieca-
re configuratie a folosit memorie PC
2100 266 MHz DDR DRAM, pusi la dis-
pozitia noastra de Crucial Technology.
Am instalat procesoarele Celeron si
Pentium III pe o placa de baza Intel
DS8ISEEA2 SDRAM, cu cipset 8I5E si cu
memorie [33 MHz SDRAM de la Cru-
cial Technology. Am instalat proce-

APLICATII 3D
BUSINESS ~ WINBENCH

AFTER
HOURS
Quake 1)l Arenia
Demo0dl

ADOBE

30 WinMark

Busingss
G A

PHOTOSHOP 6

TESTE DE PERFORMANTA

soarele Pentium 4 pe o placa de baza
Intel D8SOMD RDRAM, cu cipset 850,
pe o alta placa de baza Intel D845SHV
SDRAM, cu cipset 845HV si pe o a
treia de tip Intel D845GB DDR
SDRAM, cu cipset 845DDR. Placa de la
Via Systems era dotatd cu un cipset
Via PX4266A.

Cat despre servere, Athlon MP a fost
instalat pe o placa de baza Tyan Thun-
der K7, folosind un cipset cu memorie
PC2I00 266 MHz DDR SDRAM. Am in-
stalat procesorul Xeon pe o placa de
baza cu cipset Intel 860 folosind memo-
rie RDRAM. Pentium 4 si Xeon pe
cipseturile 850 au folosit memorie de tip
800 MHz RDRAM, oferita de Kingston
Technology.

SiSoft

SANDRA

CPUMultimedia CPUMultimedia

Benchmark Integer  Benchmark FP.
(iteratii pe

N

WINDOWS
MEDIA
ENCODERT

Duron (Morgan) 12GHz ViaKT266A DDRDRAM 473 275 7.678 :
1,2GHz nForce 4200 DDRDRAM 42,3 235 146 46 13 6.690 7.680 1:59
12GHz AMD760  DDRDRAM 458 246 139 Iy 1 6733 7.126 1:57
Athlon (Thunderbird) 1,2GHz ViaKT266A DDRDRAM 486 256 168 39 11 6.680 7.666 2:00
1.2GHz nForce 4200 DDRDRAM 49,3 287 192 2 1 6.682 7.612 1:48
12GHz AMD760  DDRDRAM 509 267 182 36 17 6.570 7.525 1:52
14GHz ViaKT266A DDRDRAM 54,3 288 198 30 14 7.662 8173 1:49
14GHz nForce 420D DDRDRAM 52,0 300 201 31 14 7613 8.782 1:40
14GHz AMD760  DDRDRAM 54,2 265 185 34 14 7.667 8.783 1:51
Athlon XP (Palominoe)  1,6GHz ViaKT266A DDRDRAM 58,3 308 m 29 8 8909 10.227 1:32
1,6GHz  nForce 4200 DDRDRAM 559 314 30 8.918 10.39 123
1,6GHz AMD760  DDRDRAM 57,6 300 208 32 13 8.789 10.062 1:26
Celeron (Tualatin) 12GHz  8I5E SDRAM 44,7 208 122 30 13 6.504 8.076 2:04
Pentium [l (Tualatin) 1,2GHz  8I5E SDRAM 467 238 153 27 1 6.527 8.103 1:25
Pentium 4 (Willamette)  2.0GHz 850 RORAM 486 289 207 25 10 7913 9.788 0:59
20GHz  BASHV SDRAM 460 241 162 30 1 7924 9.779 1:06
20GHz ViaP4X266A DDRDRAM 50,2 278 232 24 10 7933 9.826 1:01
20GHz 845DDR  DDRDRAM 49,6 267 193 25 11 7911 9,799 1:03
Pentium 4 (Northwood)  2,0GHz 850 RDRAM 51,1 313 21 24 10 7919 9.795 0:59
20GHz  845HV SDRAM 491 275 178 28 10 7908 9.787 1:05
20GHz ViaP4X266A DDRDRAM 465 304 255 24 11 7936 9.840 0:59
20GHz 845DDR  DDRDRAM 48,0 M 209 25 10 7914 9,812 1:03
Pentium 4 (Northwood)  2.2GHz 850 RORAM 54,8 32 234 23 9 8.707 10.778 0:54
22GHz  B45HV SDRAM 512 285 185 8 9 8.708 10.777 1:01
22GHz ViaP4X266A DDRDRAM 49,1 320 262 2 9 8730 10.821 0:51
22GHz 845DDR  DDRDRAM 538 308 220 23 9 8.704 10.783 0:52
PROCESOARE STATII DE LUCRU
% rezclutie 1.026 x 768, adincime deculoare 32 APLICATII STATH DE LUCRU ADOBE PHOTOSHOP 6 SiSoft SANDRA WINDOWS
0 rezolutie 1,280 % 1.024, addncime de culoare 32 b MEDIA
e SPECape for 3D SPECape for 30 cPUMultimedia  ENCODERT
A Scorurile mari sunt mai bune, Studio Max: Studio Max: CPU Multimedia
¥ Scorurlemictsunt maibune. i Gl (o Gk shvecnde scinde)
Caractielegoseledemti il lo. Vitszd  Chipsat  Memoris Y Y "y Y A -y
AMD Athlon MP  16GHz  pi° %) DDRDRAM 10456 3655 M1 n 10 1752 20427 52
Xeon 22GHz 860 RDRAM  0:59:21  32:49 356 14 5 17.531 21.695 35
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Discurile hard de 20GB erau de tip
Ultra ATA 133 cu 7.200 rotatii pe minut
(furnizate de Maxtor Corp.) si legate
direct la conectorii primari IDE ai pla-
cilor de bazi. In sfarsit, am adiugat
placi grafice nVidia DDR cu 64MB de
memorie si cu cipseturi nVidia
GeForce3 Ti200.

$1ACUM TESTELE

Pentru a obtine maximum de perfor-
manta de la aplicatiile Windows pe 32
de biti, am folosit variantele standard
ale benchmark-urilor Business Win-
stone 200I si Content Creation Win-
stone 2002 (acesta din urma doar pe
serverele testate). Pentru a masura per-
formanta subsistemului 3-D al PC-
urilor de test, am activat 3D WinBench.
Am rulat testele 3D WinMark 2000 1a o
rezolutie scazuta de 640x480.

Quake IIT Arena este un test al per-
formantei in jocuri. Testele Adobe
Photoshop 6 sunt optimizate pentru a
beneficia de MMX (la fel sunt si pro-
cesoarele AMD si Intel) si SSE
(tehnologie folosita doar de proce-
soarele Intel). Testul nu contine cod
nativ 3DNow!, care este folosit de pro-
cesoarele AMD. Am folosit Windows
Media Encoder 7 si un fisier AVI de
23.3MB (30 de secunde de video) pen-
tru a testa capacitatea procesorului de
a converti fluxuri video.

SiSoft SANDRA este un utilitar de
diagnostricare complex, cu multe mo-
dule de testare si de strangere de in-
formatii. Testele CPU Multimedia
Benchmark masoara cat de rapid poate
genera procesorul o imagine standard
fractal Mandelbrot, rezultatul fiind ra-
portat in iteratii pe secunda. Programul
are cinci versiuni de teste de procesare
a numerelor intregi si in virguld mo-
bila, care dezvaluie performanta pro-
cesorului atunci cand ruleaza
tehnologii ALU, MMX, MMX En-
hanced, SSE sau SSE2.

Pentru a testa statiile de lucru ale
serverelor de aplicatii, am folosit
modelul de arhitectura de la SPECapc
pentru programul benchmark 3D Stu-
dio Max, si am executat renderizarea
a doua cadre ale unei vizualizari de
arhitectura 3-D.— Joel Santo Domingo

Duron cu cipset AMD 706I, echipat cu un
front side bus mai rapid si cu memorie
DDR, depaseste ca performantd Celeron-
ul, avand un scor cu 2 procente mai mare
in testele Business Winstone 2001 si cu 6
procente mai mare in Windows Media
Encoder 7.

Anul acesta nu sunt asteptate modi-
ficari substantiale pe piata procesoarelor
desktop. in principal, AMD, Intel si Mo-

torola vor mari vitezele de tact ale ac-
tualelor cipuri. Dacd Intel va duce Pen-
tium 4 pana la 3 GHz, AMD va trece pe
procesul de productie bazat pe 0,I3 mi-
croni pentru Athlon XP si va lansa un cip
cu numele de cod Thoroughbred, care va
depasi, eventual, bariera celor 2 GHz. Cea
mai semnificativa inovatie care va afecta
piata va fi probabil o a treia versiune a
cipsetului Intel 845 pentru Pentium 4, cu
capabilitati grafice integrate. Acest cipset
va scadea si mai mult pretul unui Pen-
tium 4, ficandu-1 chiar mai atractiv pen-
tru managerii TI, care sunt cunoscuti
pentru obiceiul lor de a economisi bani
achizitionand solutii grafice integrate.

MISCARI...MOBILE

Atunci cand cumpara un laptop, ma-
joritatea utilizatorilor au tendinta de a
considera durata de viata a bateriei drept
cel mai important criteriu si trebuie sa
precizam cd aceastd durata este functie
de puterea consumata de procesor. Cu
cat este mai mica puterea consumata de
un procesor, cu atat mai putina caldura
este disipata si cu atat mai putin consuma
bateria, devenind astfel mult mai eficient
pentru utilizatorii de notebook-uri.

Cea mai recenta aparitie in spatiul dis-
pozitivelor mobile este cea a Transmeta,
care vinde cipuri ieftine si cu consum
redus de curent, proiectate special pen-
tru notebook-uri ultra-usoare. Cipul
Transmeta Crusoe reduce consumul de
energie executand codul x86 - instructi-
unile folosite de toate cipurile compati-
bile PC - in software, mai degraba decat
in hardware. Intrucit cipul are mai putin
de procesat, poate fi mai mic si poate
lucra mai eficient. Toti cei trei produca-
tori si-au echipat procesoarele mobile cu
tehnologii speciale pentru economisirea
energiei, cum sunt PowerNow! a AMD-
ului sau Enhanced SpeedStep a Intel-ului,
care scad viteza de tact a procesorului si

MICROPROCESOARE

voltajul atunci cand volumul de date
procesate se diminueaza.

Intel ofera Mobile Pentium III Proces-
sor-M si Mobile Celeron. Mobile Pen-
tium III Processor-M la [,2 GHz este
disponibil in trei versiuni: una pentru
notebook-uri de dimensiuni standard,
care consuma 2W, unul pentru sistemele
subtiri si usoare, care ruleaza la IW, pre-
cum si un al treilea pentru subnotebook-

uri, care consuma doar jumatate de watt.

Dacad tipul de notebook pe care l-ati
ales are un procesor Intel, atunci puteti
alege intre un Mobile Pentium III si un
Mobile Celeron. Pentium III Processor-
M este primul cip mobil produs cu
tehnologia pe 0,I3 microni si oferd un
front side bus mai rapid si un cache mai
mare decit originalul, Mobile Pentium
IIL. Este probabil cea mai buna optiune,
intrucit ofera cea mai buna performanta
per dolar cheltuit. S-ar putea sa gasiti cu
destul dificultate notebook-uri echipate
cu Celeron care sd aiba preturi mult mai
mici decat variantele echipate cu Pen-
tium IIT Processor-M.

Cele mai ieftine sisteme sunt de obicei
echipate cu unul dintre cipurile AMD:
Athlon 4, disponibil acum la [,3 GHz, sau
Mobile Duron, disponibil la 950 MHz.
Ambele sunt sensibil mai ieftine decat
competitorii lor de la Intel. ,,Comparativ
cu Mobile Pentium III-M, Athlon 4 este
orientat mai degraba spre sistemele de
mare putere. Ruleaza pe un cip produs cu
tehnologie pe O,I8 microni si cu o arhi-
tectura care consuma mai mult curent”,
spune Kevin Krewell, analist senior la
MicroDesign Resources. In consecint3,
cipurile AMD apar de obicei doar in
notebook-uri de dimensiuni standard.

Pana la sfarsitul lui 2002, Transmeta in-
tentioneaza sd lanseze un nou cip,
TMG000, care include un cipset complet
siun motor pentru procesare grafica. Dar
nici acest cip nu se va apropia de viteza
dezvoltatd de concurentd. Pana atunci,
AMD si Intel vor aduce actualele cipuri
pentru subnotebook-uri destul de
aproape de 2 GHz. Iar Mobile Pentium 4
va apdrea si el.

STATII DE LUCRU SI
SERVERE

Intel domind in mod clar piata x86.
(AMD ofera Athlon MP pentru servere si
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Gata cu omisiuni

S

Placile de baza si cipseturile sunt dese-
ori trecute cu vederea in momentul
achizitiei unui nou PC - fiind mentionate
n trecere undeva pe lista de specificatii
tehnice - cu toate ca reprezinta cea mai
vitala parte a sistemului dumneavoas-
tra. Placa de baza, asemenea fundatiei
unei case, este un element esential pen-
tru structura finala rezultata.

Asa cum hainele masura unica rareori
se potrivesc tuturor si procesoarele au
nevoie de diferite cipseturi.
Alegerea pe care o veti face
n materie de cipset pe
placa de baza depinde
de tipul de procesor
in jurul cdruia va
construiti sistemul.
Cipseturi diferite
satisfac nevoile
unor tipuri diferite
de utilizatori. Spre
exemplu, utilizatorii
cu buget limitat isi
vor construi calcula-
torul in jurul unui proce-
sor Pentium 4 cu cipset 845,
Tn vreme ce un profesionist din
domeniul graficii computerizate isi va
dori un sistem mai rapid, cu Pentium 4
pe cipset 850.

Intel D815EEA2 si nVidia nForce 420D
au fost singurele placi de baza cu ca-
pacitati video integrate si ambele folo-
sesc cipurile grafice integrate si memo-
ria sistemului pentru renderizarea
imaginilor. Litera ,,D” din denumirea
cipsetului nForce 420D semnifica fap-
tul ca acesta are decodor integrat Dolby
Digital 5.1, care ajuta mult la redarea
unui sunet de calitate superioara.

SOCKET-URILE CONTEAZA
SI ELE

Pe masura ce creste viteza proce-
soarelor, interfata dintre acestea si
placa de baza, sau Socket-urile, se
schimba la randul lor. Actualul Pentium
4 Willamette (1,9 GHz sau mai mult) si
Pentium 4 Northwood (2,0 GHz sau mai
mult) folosesc interfata Socket 478.
Numarul de dupa Socket reprezinta
numarul de pini ai placii de interfata a
procesorului (un procesor cu Socket
478 are 478 de pini pe partea de con-
tact cu placa de baza). Intel a actualizat
interfata pentru Pentium 4 anticipand
aparitia unor procesoare la 3 GHz sau
chiar mai rapide.

Procesoarele Celeron si Pentium lll se
conecteaza prin Socket 370; cu alte cu-
vinte nu pot functiona pe placa de baza
proiectate pentru Pentium 4. Socket-
urile cu mai multi pini permit proce-
sorului sa imparta mai eficient fluxul de
date dintre unitatea centrala si subsis-
temul de memorie. De asemenea, un
numar mai mare de pini permite
proiectantilor cipurilor sa distribuie mai
bine curentul electric, reducand inter-

ferentele EM (electromagnetice) din
interfata si dinintreg PC-ul, in
general.

Procesoarele AMD
(Athlon, Athlon XP si
Duron) se conectea-
za toate la un Sock-
et A (cunoscut si
sub  denumirea

Socket 462). Asta

inseamna ca cipu-
rile AMD sunt inter-
schimbabile, dar nu
pot functiona cu placi
de baza Intel. Daca v-ati
hotarat sa treceti la un proce-
sor mai puternic, tineti cont si de tipul
de socket cu care se poate conecta.

LABIRINTUL MEMORIEI

n prezent, memoria de tip SDRAM se
gaseste pe majoritatea sistemelor cu
buget limitat. Chiar daca este putin mai
ieftina decat DDR SDRAM si mult mai
ieftina decat RDRAM, memoria SDRAM
va va costa din punct de vedere al per-
formantei, comparativ cu celelalte doua
arhitecturi de memorie mentionate - in
principal din cauza vitezei mai mici si a
largimii de banda limitate, ce ,,gatuie”
traficul de date intr-o maniera neintal-
nita la celelalte arhitecturi.

Primul cipset al Intel-ului pentru Pen-
tium 4, 850, foloseste RDRAM (Rambus
DRAM) drept arhitectura. RDRAM,
ruland la 400 MHz, poate procesa date
pe ambele cicluri, ceea ce duce la o
viteza de tact efectiva de 800 MHz.
RDRAM are o largime de banda nativa
de 1,6 GBps, dar datorita modului de
lucru dual-channel are potentialul de a
ajunge la o largime de banda maxima de
3,2 GBps atunci cand este instalata cu
un procesor Pentium 4.

Arhitectura dual-channel introduce si
o oarecare latenta in performantele
RDRAM din cauza timpului de leadoff
mai mare necesar pentru prima acce-

Lansare

Viteze de tact
(MHz2)

PROCESOARE AMD

Duron (Spitfire) lunie 2000 600, 650, 700, 750,
800, 850, 900, 950

Duren (Morgan) August 2001 | Nici una

Athlon (Thunderbird) | August 1999 | 750, 800, 900, 950

Athlon XP (Palomino) |Octombrie 2001| Nici una

Athlon MP {Palomino) | lunie 2001 Nici una

PROCESOARE INTEL

Celeron lulie 2001
(Coppermine-128)

Celeron (Tualatin)

800, 850, 900, 950

Octombrie 2001 | Nici una

Pentium I Octombrie 1999 | 533, 550, 600, 650,

(Coppermine) 661, 700, 733, 750,
800, 850, 866

Pentium Il (Tualatin) | lulie 2001 Nici una

Pentium 4 Noiembrie Nici una

(Willamette) 2000

Pentium 4 lanuarie 2002 | Nici una

(Northwood)

Xeon (Foster) Mai 2001 Nici una

Xeon (Prestonia) lanuarie 2002 | Nici una

sare a memoriei la executarea unei
sarcini. Dar intrucat fluxurile media sunt
secventiale, partea de leadoff are loc la
inceput, dupa care largimea de banda
poate fi pe deplin utilizata, ceea ce duce
la o crestere de performanta. RDRAM se
potriveste foarte bine sistemelor desti-
nate rularii de fluxuri media sau rende-
rizarii 3-D.

DDR SDRAM poate executa doua
operatiuni pe fiecare ciclu de tact, la fel
ca RDRAM, dubland efectiv viteza
memoriei pana la 266 MHz iar largimea
de banda atingand 2,1 GBps. DDR
SDRAM, care Tnainte putea fi gasita
doar pe sisteme bazate pe AMD, va
aparea curand si pe sisteme echipate cu
Pentium 4. in teste, placile de baza Pen-
tium 4 cu DDR SDRAM au avut rezultate
n directa competitie cu cele ale placilor
de baza cu cipseturi 850 care foloseau
RDRAM. Acest lucru face din memoria
DDR SDRAM o optiune deosebit de
atractiva, in special din punctul de
vedere al pretului. —JSD
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SUMARUL

; RISTICILOR
Procesoare AMD vs. Intel

MICROPROCESOARE

Tranzistori
(inclusiv cache,

Tehnologie
productie (inclusiv cache, in mm?) in milioane)

Dimensiune cip

0,18 100 2,0
0,18 106 5,2
0,181 120 37,0
0,18 128 37,5
0,18y 128 31,5

0,18 106 28,0
0,13 66 44,0
0,18y 106 28,0
0,13y 81 44,0
0,18, 217 42,0
0,13 146 55,0
0,18, 217 2,0
0,13, 146 55,0

Viteze de tact Cache date Level-1 Cache Organizare Viteza bus Extensii 3-D FPU pe
(GHz) (instructiuni/date) Level-2 cache L2 sistem (MHz) suportate magistrala
Nici una 64K / 64K 64K set asociativ 200 MMX, 3IDNow!, |3
16 cdi Enhanced
3DNow!
1,0;1,1: 1.2 B4K / 64K 64K set asociativ 200 MMX, 3DNow!, 3
16 cdi Enhanced
3DNow!, 3DNow
Professional
1,0; 11312 B4K / 64K 256K set asociativ 200, 266 MMX, 3DNow!, |3
131,33 14 16 cdi Enhanced
3DNow!
1,33; 1,40; 147:| 64K / 64K 256K set asociativ 266 MMX, 3DNow!, 3
1.53; 1,60 16 cdi Enhanced
3DNow!, 3DNow
Professional
1,0;1,2;1,33; | 64K / 64K 256K set asociativ 266 MMX, 3DNow!, |3
1.40; 1,53; 1,60 16 cdi Enhanced
3DNow!, 3DNow
Professional
1.0; 1,1 16K / 16K 128K set asociativ 100 MMX, SSE 1
4 cdi
12 16K / 16K 256K set asociativ 100 MMX, SSE 1
8cdi
1,0: 1,13 16K / 16K 256K set asociativ 100, 133 MMX, SSE N/A
8cii
1,13; 1,20 1,33 | 16K / 16K 256K set asociativ 133 MMX, SSE N/A
8cdi
1,3; 14; 1,5; 12K execution trace | 256K set asociativ 400 MMX, SSE, SSEZ | 2
1,6;1,7;: 1.8; cache / 8K 8edi
19:20
2,0; 22 12K execution trace | 512K set asociativ 400 MMX, SSE, SSE2 | 2
cache / 8K 8cd
1.4; 1,5; 1.7; 2,0{ 12K execution trace | 256K set asociativ 400 MMX, SSE, SSE2 | 2
cache / 8K Bed
2.2 12K execution trace | 512K set asociativ 400 MMX, SSE, SSE2 | 2
cache / 8K 8cii
N/A~Hen aplicabil i p |ui sunt partajate de procesele de numere fntregi, SIMD, virguld mobil4.

statii de lucru, dar nu se compara cu mul-
titudinea de cipuri concurente de la Intel,
lucru confirmat si de benchmark-urile
noastre). Athlon MP indica faptul ca este
destinat masinilor multi-procesor, care in
acest caz inseamnd doua procesoare.

Primul procesor cu arhitectura pe 64
de biti al Intel, Itanium, a aparut anul tre-
cut si este vandut in prezent in servere si
statii de lucru care concureaza cu plat-
formele high-end RISC. Cipul poate
folosi de 4.000 de ori mai mult spatiu de
memorie decat cipurile Intel existente,
datorita noii tehnologii EPIC (Explicitly
Parallel Instruction Computing), care
ofera o modalitate de procesare in para-
lel a mai multor instructiuni. Dar intrucat
majoritatea aplicatiilor trebuie rescrise
inainte de a putea beneficia pe deplin de
avantajele noii platforme, cipul a avut un
start mai lent.

Platforma de operare pe 64 de biti va fi
extinsa in vara aceasta, cand Intel va
lansa succesorul lui Itanium, McKinley,
care oferd un bus al sistemului mai larg si

alte cateva caracteristici ce 1i vor im-
bunatati performantele.

Candva in cursul acestui an, Intel va in-
locui si cele trei cipuri Xeon (pentru statii
de lucru low-end si servere dual-procesor
si multi-procesor) cu noi modele constru-
ite pe baza arhitecturii Pentium 4 si a unei
noi tehnologii numitd hyperthreading. La
rularea unei aplicatii de tip ,,multithread”
(o aplicatie ce poate fi rulatd pe mai multe
procesoare in acelasi timp) un singur cip
yhyperthread” poate functiona pe postul
mai multor cipuri. ,,Tehnologia permite
ca un singur procesor si arate ca doua
procesoare logice. Performanta cipului nu
se ridica la nivelul celei oferite de doud
procesoare, dar este totusi o 1m-
bunatatire”, ne-a explicat Shannon Poulin,
enterprise marketing manager la Intel.

Pana la sfarsitul anului viitor, AMD va
lansa, la randul sau, o linie proprie de pro-
cesoare pe 64 de biti. Familia Hammer,
care include cipurile Sledgehammer si
Clawhammer, va folosi o versiune noua si
extinsa a actualei arhitecturi x86 pe 32 de

biti, in loc sa introduca un set de in-
structiuni complet nou. Spre deosebire de
Athlon MP, aceste cipuri vor suporta
multi-procesoare in numar de patru si opt.

Ce s-ar putea spune despre cipurile
care vor aparea pe piata dupa 2002? Cu
siguranta vor fi mai rapide decat cele de
acum. Administrarea consumului ener-
getic va juca, de asemenea, un rol-cheie
in definirea pietei si va extinde limitele
eforturilor ce se fac in domeniul
cercetdrii si dezvoltarii. Un oficial al Intel
spune: ,In prezent, consumul de energie
al procesoarelor creste exponential, iar
dacad aceasta ratd de crestere se va
mentine, vom ajunge in curand sa con-
sumam intr-un microprocesor o putere
comparabild cu cea produsa de un reac-
tor nuclear”. Poate ca nu chiar atit de
mult, spunem noi. Noile tehnologii, cum
este tranzistorul terahertz, arata ca ne
putem astepta la inca vreo citeva decenii
de inovatii, care vor apdrea intr-un ritm
rapid. = [Adaptare Dan Serbdnescul
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0 solutie In sine

Razvan Sandu
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Atunci s-a urcat la tribuna un om care
ne-a vorbit despre libertate.

Nu citea nici o lucrare - de fapt, nici nu
avea servieta, bagaj sau macar vreo foaie
de hartie. Un strain, tanar, mai degraba
mic de statura, cu parul lung, imbracat cu
canadiana si bocanci de munte...

,Daca eu am o pereche de cizme”, a zis
el, ,tu nu le vei putea folosi, fiindca asta ar
insemna ca eu sa raman descult. Si proba-
bil nu te voi lasa: sunt cizmele mele! Daca,
dimpotriva, ar exista o masina miraculoasa
care mi-ar permite sa copiez cizmele, pro-
ducand unele identice, eu as putea sa-ti
fac si tie o pereche. Eu le voi purta in con-
tinuare pe ale mele, iar tu vei fi fericit.”

,Daca eu scriu un program bun, care
functioneaza, vei dori sa-| folosesti si tu, iar
eu te voi lasa sa-ti faci o copie. Poate nu
ti-1 voi da gratuit, dar nu exista nici un
motiv ca tu sa nu poti avea o copie com-
pleta, cu toate sursele. Eu raman autorul
programului; tu il vei putea folosi, copia,
darui sau vinde, dar nu vei putea impiedi-
ca pe nimeni s3-I aib3. In plus, s-ar putea
sa fii mai inteligent ca mine, sa adaugi
ceva codului, sa-I corectezi si sa-l im-
bunatatesti. in felul acesta, oricine va
putea avea si folosi programe bune.”

Omul care ne vorbea era Richard M.
Stallman - dupa unii, cel mai talentat pro-
gramator al timpului nostru. lar ideea sa,
materializata, se numeste Free Software
Foundation (Fundatia pentru Software
Liber - FSF) din Massachusetts, SUA
(www.gnu.org).

De atunci, pentru mine nimic n-a mai fost
ca Tnainte.

DOMNILOR, CE CAUTA
0 PINGUINUL ASTA AICI ?

1n 1991, Linus Torvalds, pe atun-

ci student la Universitatea din

~ Helsinki, a cumparat un PC 386.

Dupa cum avea sa mar-
turiseasca si publicului roman la ROSE ‘95,
si-a dorit mult acel calculator, pentru care
a facut mari eforturi. Mai putin incantat a
fost, pare-se, de sistemul de operare DOS
folosit: si-ar fi dorit familiarul mediu Unix
oferit de statiile Sun ale universitatii.
Pornind de la Minix, o implementare de
Unix pentru calculatoare personale, el ain-
ceput sa alcatuiasca nucleul unei clone
open-source. Probabil ca nici autorul nu a
intrevazut atunci faptul ca noul sistem de
operare Linux, creat cu ajutorul unei co-

munitati de programatori pasionati din
toata lumea, va ajunge principala alterna-
tiva la sistemele comerciale.

Enorma colectie de programe open-
source ce o constituie Linux se afla sub li-
centa General Public License (GPL) a Free
Software Foundation. Aceasta licenta per-
mite ca software-ul sa fie distribuit contra
cost - asa cum se exprima plastic Richard
Stallman la conferinta din Romania ,Free
means liber, not gratis !" - astfel incat
multe firme il ofera pe CD-ROM, impreuna
cu manuale tiparite, suport, consultanta si
colectii de aplicatii comerciale. lau nastere
asa-numitele distributii de Linux, dintre ca-
re voi aminti doar cateva:

¢ RedHat Linux www.redhat.com/

o Debian Linux www.debian.org/

¢ Slackware Linux ~www.slackware.org/

o SuSe Linux www.suse.com/

e Mandrake Linux ~ www.linux-
mandrake.com/

* Open Linux www.caldera.com/

o Turbo Linux www.turbolinux.com/

e Best Linux www.bestlinux.com/

Create de organizatii diverse, distributii-
le Linux sunt un minunat exemplu de ,,uni-
tate in diversitate”: diferite prin detalii, ele
au in comun mecanismele de functionare
bine standardizate ale lumii Unix.

Pentru cei interesati, creatorii de dis-
tributii ofera fiecare pe serverul sau FTP
public imaginile exacte ale CD-urilor dis-
tributiei, insotite de sursele programelor si
de mari cantitati de documentatie.

Mari actori ai pietei de Tl din intreaga
lume, ca IBM si Sun, si-au anuntat
sustinerea pentru Linux, bazandu-si pe
acest sistem de operare chiar si solutiile
oferite clientilor in cazul aplicatiilor critice.
De asemenea, o mare parte vand PC-uri cu
Linux preinstalat. Aceste fapte au dus, cel
putin Tn cursul ultimilor trei ani, la
cresterea exploziva a numarului de insta-
lari realizate si a numarului de producatori
care ofera suport si drivere Linux pentru
propriile echipamente (//li.counter.org).

LINUX TN ROMANIA

La noi, sistemul de operare Linux este
raspandit mai ales printre numerosii pa-
sionati de TI. In schimb, se remarca ab-
senta aproape totala a oricarui sistem de
operare non-Windows din cataloagele
vanzatorilor. Pe o piata cantonata inca in
ideea pirateriei software, utilizatorii nu se-
sizeaza deocamdata marele beneficiu
adus de un sistem de operare robust care
nu costa (aproape) nimic. In domeniul
afacerilor, cei care utilizeaza Linux la ade-
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varatul lui potential raman furnizorii de In-
ternet si alti profesionisti TI. Ei pot realiza
economii majore inlocuind echipamente
de mii de dolari (de exemplu routere) cu
simple PC-uri care ruleaza Linux si de-
servesc sute de clienti.

in ultimii doi ani, se remarc3 o mai mare
coagulare a masei de utilizatori de Linux
autohtoni. Asistam chiar la aparitia Grupu-
lui Roman al Utilizatorilor de Linux (Ro-
manian Linux User Group - RLUG) (www.
lug.ro), cu listele de discutii ce i apartin, ca
si a altor forumuri publice pe aceasta tema
(v. lista de discutii linux-I gazduita de por-
talul rol.ro (//discutii.rol.ro)).

Treptat, si lumea comerciala incepe sa
acorde o importanta crescanda acestui
concurent serios al sistemului de operare
Windows. Desi mai sunt multe de facut,
vanzatorii de hardware au devenit mai
flexibili cand vine vorba de a asigura asis-
tenta tehnica si drivere pentru Linux/Unix,
iar revistele Tl consacra mai mult spatiu
(tiparit si pe CD-ROM) acestui sistem de
operare. De altfel, din cauza legaturilor in-
ternet lente existente la noi, care nu per-
mit download-uri de sute de megaocteti,
ca si a absentei pachetelor originale ale
distributiilor Linux din magazine, marea
majoritate a celor interesati realizeaza in-
stalarea cu ajutorul CD-urilor publicate pe-
riodic de revistele Tl autohtone.

Chiar si piata neagra a reactionat rapid
la noua cerere: copii absolut legale ale dis-
curilor diverselor distributii, mai bine sau
mai prost realizate, se vand azi pe strad3,
laolalta cu softul piratat. De multe ori,
vanzatorii nici nu stiu ca nu incalca legea!

DAR NOI SUNTEM O FIRMA
DE APARTAMENT! LA CE
NE-AR SERVI O MASINA UNIX?

Cele mai multe firme mici de la noi isi
incep activitatea cu unul - doua calcula-
toare. Prinsi in vartejul grijilor de zi cu zi,
managerii lasa organizarea viitorului sis-
tem informatic pe mana cate unui angajat
- de obicei un tanar amator de jocuri.
Odata cu aparitia unei imprimante sau a
unui calculator nou, cu disc hard incapator,
ia nastere si dorinta conectarii acestor
echipamente. Si fiindca aproape intot-
deauna sistemul de operare folosit este
Windows 95/98, iar cerintele de latime de
banda sunt minime, solutia ce se impune
aproape de la sine este instalarea cate unei
placi de retea in fiecare computer si
conectarea lor peer-to-peer. Totul are loc
rapid, costurile sunt mici... Pana mai acum
un an, adaptoarele Ethernet alese lucrau
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toate la viteza de 10 Mbps si aveau un
conector BNC, ceea ce permitea instalarea
imediata a unui cablu coaxial intre calcu-
latoare si ... gata reteaua! Cumpararea
unui hub sau a unui switch ar fi fost con-
siderata o adevarata risipa, ca sa nu mai
vorbim de cantitatea mai mare de cablu
necesara in cazul alegerii solutiei UTP si a
cablarii in stea.

De remarcat insa ca, in documentatie,
Tnsusi Microsoft numeste aceasta solutie
,home networking”. Adica retea pentru
acasa, potrivita pentru a conecta calcula-
torul din camera copiilor la cel din biroul
parintilor. In cazul unei firme, ce are o ac-
tivitate in crestere, neajunsurile acestei
strategii se fac repede simtite. Cand unul
dintre calculatoare va avea un modem
atasat si minunea primelor pagini Web va
aparea pe monitor, toti utilizatorii vor dori
sa stie ce ar fi de facut ca sa poata naviga
simultan, de la fiecare post de lucru. Pana
la Windows 98 Second Edition, potentialii
surferi descopereau cu dezamagire ca
partajarea modemului in retea nu este
posibila fara software suplimentar. Si, de
obicei, configurarea unui asemenea soft-
ware nu prea era la indemana persoanei
care se ocupase pana atunci. Mai mult,
reteaua parea sa se ,,sufoce” din cauza
traficului sporit. n versiunile noi de Win-
dows, Microsoft a adaugat instrumentul
Internet Connection Sharing, dar solutia
nu se bucura de un renume prea bun, din
cauza fiabilitatii scazute si a unor limitari
arbitrare pe care le impune in schema de
adresare IP. Daca la toate acestea
adaugam si alte dezavantaje (,,exact cand
doream sa salvez un fisier prin retea
colegul meu si-a resetat calculatorul”,
y,unde sunt fisierele la care am muncit
ieri? le-a sters cineva?” sau ,,colega mea
a plecat si si-a inchis statia, la care-i
conectata imprimanta; eu nu mai pot
printa”) devine evident ca solutia mini-
retelei bazate pe Windows 95 are defi-
ciente grave.

La un nivel mai inalt al proiectarii orga-
nizarii retelei, nu trebuie omis, in primul
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copieze de pe un disc
hard pe altul... Pe scurt, ,,entropia” lor
creste pana cand sistemul devine aproape
inutilizabil. In plus, un defect hardware sau
un virus pot produce adevarate dezastre,
fiindca de obicei nu exista nici solutii de
back-up si nici vreun filtru care sa
opreasca propagarea efectelor nedorite.

AUZI, PE UNDE ATI PUS
PATRUOPTSASELE ALA?

Exista o categorie de calculatoare pe care
industria Tl actuala nici nu le mai cata-
logheaza ca PC-uri. E vorba de masinile
mai vechi de 2-3 ani, care n-au suferit up-
grade-uri. Cei mai multi scapa de ele
daruindu-le nepotilor sau vanzandu-le
unei retele de second-hand la pretul unui
cartus de tigari. Si totusi, cum spunea
cineva, a fost nevoie de puterea de calcul
insumata a trei Commodore 64 pentru a
zbura in Luna; este nevoie de un 486
pentru a rula Windows 95... Ceva
nu-i in ordine aici !

in configuratie minimal3,
Linux poate rula fara
probleme in 4 MB de
RAM. Desigur, pentru
un mic server dedicat
va fi nevoie de mai
mult, dar vechiul dvs.
486 care se pra-
fuieste sub birou im-
preuna cu monitorul
ala alb-negru va poate
rezolva rapid multe pro-
bleme. Nu trebuie decat sa
instalati Linux pe el si apoi il
veti pune... da, acolo, langa fiset,
n locul vazei albastre...

Sl ZICI E:A MI-AR TREBUI O
CAMERA CLIMATIZATA PENTRU
SERVERE?

Da, ar fi bine sa aveti aer conditionat, dar
nu pentru organizarea unui centru de cal-
cul-mamut, ci pentru confort in birouri!
intre timp, eu o s3 va prezint, pe scurt sin
ordine aleatoare, numai cateva dintre ser-
viciile pe care micutul Linux de pe CD-ul

unei reviste vi le pune la dispozitie, fiabil si
gratuit.

¢ Server de fisiere. Exista cateva avan-
taje n a stoca fisierele tuturor utilizatorilor
retelei nu pe discul hard local al fiecarei
statii de lucru, ciin mod centralizat, pe un
calculator separat. Acest calculator ar
putea functiona permanent, permitand
accesul la fisiere indiferent de faptul ca
unele statii de lucru sunt inchise sau de-
fecte. Mai mult, serverul de fisiere poate
fi prevazut cu o unitate de banda care sa
va permita arhivari automate periodice ale
datelor importante.

Daca v-ati plictisit de nesfarsite scan-
disk-uri si defrag-uri, Linux poate fi
alegerea dvs. pentru un server de fisiere.
Sistemele folosite sunt Extended 2 File-
system (ext2fs) si, mai recent, Extended
3 Filesystem (ext3fs). Aceste sisteme de
fisiere nu se fragmenteaza, iar in cazul
ext3fs, care este jurnalizat, vi se ofera un
risc minim de pierdere a datelor in cazul
unei caderi de tensiune.

Desigur, pentru un server de fisiere
rapid si usor upgradabil, este recomanda-
bila existenta unui adaptor SCSI si a unor
discuri fixe de acest tip.

Pentru un calculator pe discul caruia
exista si partitii Windows, Linux va putea
sa le ,,vada” si pe acestea, permitandu-va
sa cititi si sa stocati fisiere in acea zona a

discului..

* Dynamic Host Con-
figuration Proto-
col (DHCP). Pe o
retea bazata pe
TCP/IP, unde
exista multe
statii tem-
porare (de e-
xemplu lap-
top-urile
agentilor com-
erciali ai firmei,
care se leaga la
reteaua locala a
birourilor in mod alea-
tor) veti dori sa gestionati
dinamic, de la distanta, adresele

IP alocate si sa comunicati calcula-
toarelor-client diversi parametri de con-
figurare, in momentul conectarii. Solutia
este DHCP - Linux contine atat un server
DHCP, cat si un client pentru acest proto-
col: programele daemon dhcpd si dhcpcd.

« Domain Name System (DNS). V-atiin-
trebat vreodata de unde stie statia dvs. de
lucru sa gaseasca pe internet un anumit



sit in momentul in care tastati www.orice-
sit.com in bara de adrese a browser-ului?
Denumirile domeniilor trebuie transfor-
mate in adrese IP numerice si viceversa,
consultand o imensa baza de date dis-
tribuita in toata lumea. Orice
furnizor de internet va ofera
un asemenea seviciu de
,traducere” (serviciu
de nume), dar exis-
tenta unui server
DNS chiar pe
reteaua dvs. lo-
cala poate facili-
ta accesul la
resurse interne
ce nu sunt viz-
ibile in afara sau
poate mari mult
viteza incarcarii
paginilor web pe care
navigati. Linux are in
componenta versiunea de
server DNS cea mai utilizata pe intreg
internetul, anume programul bind dez-
voltat de Internet Software Consortium.

¢ Server Web. Probabil c3 sunteti deja
satul sa alergati pe scari, distribuind tutu-
ror colegilor fotocopiile ultimelor liste de
preturi ale firmei si alte informatii ce se
actualizeaza periodic. Solutia cea mai sim-
pla ar fi sa dispuneti de un mic server
web/intranet care sa contina toate aceste
documente. Daca mai tarziu managerul va
hotari ca listele trebuie puse si la dispoz-
itia clientilor in format electronic, nu aveti
decat sa faceti serverul accesibil dinspre
internet. in felul acesta, informatia va fi ac-
tualizata intr-un singur punct (pe server)
si distribuita instantaneu catre toti cei in-
teresati.

Linux dispune gratuit de cel mai folosit
server web, programul Apache. El se com-
porta bine si pe marile portaluri ale inter-
netului, cu incarcari de mii de utilizatori. La
noi, in Romania, aproape toti furnizorii de
internet il folosesc - puteti vedea pe si-
turile lor sloganul ,,Powered by Apache”
(,,Pus in miscare de Apache”).

e Server de posta electronica. Chiar
dac3 Ziua Indragostitilor a trecut, totusi
cum 1i puteti trimite mici mesaje lan-
guroase blondei din biroul de vizavi? Daca
va veti ridica prea des de la masa de lucru,
o sa intrati in atentia colegilor si a sefului.
Pe retea ar trebui sa existe un fel de ,,ofi-
ciu postal”, care sa se ocupe automat atat
de distribuirea mesajelor interne, cét si a
mail-ului primit si trimis de fiecare utiliza-
tor din/in internet. Nu va va costa nimic ca

fiecare angajat sa aiba propria lui casuta
de e-mail si adresa, iar mesajele sa ajunga,
aproape in timp real, pe masa fiecarei per-
soane n parte.
Agentii de transport ai postei se numesc
sendmail sau gmail, iar varietatea pro-
gramelor pe care le puteti folosi
pentru citirea corespon-
dentei este enorma: Out-
look, Netscape Messen-
ger, Pine, Eudora,
Outlook Express...
Desigur, posta va
putea fi ,descar-
cata” local, de pe
server pe fiecare
statie de lucru in
parte (POP3, cu utili-
tarul fetchmail) sau
consultata si gestionata
la distanta, direct pe ser-
ver (IMAP).
Linux va va anunta, printr-un
mesaj sobru, specific Unix, ca v-a sosit
posta, imediat dupa ce ati introdus numele
de utilizator si parola si v-ati conectat la
sistem. Daca visati sa primiti vreun mesaj
de la o vedeta ca Meg Ryan, poate acum
aveti ocazia: ,,You have new mail.”. Linux
nu va uita nici punctul final.

¢ 1Seek You (ICQ). Pentru impatimitii co-
municarii in timp real, o veste buna: daca
ati migrat de la Windows la Linux nu
inseamna deloc ca trebuie sa renuntati la
micutul ICQ. Firma Mirabillis nu ofera si o
varianta Linux, dar exista cel putin doua
clone open-source, cu functionalitati simi-
lare: licq si micq. In timp ce primul nece-
sita existenta unui Linux cu interfata
grafica, al doilea poate rula si pe un ecran

n mod text, fara sa piarda nici
o facilitate.

e Chat. Cei care
raman dupa orele
de program ca sa
discute cu cy-
berprietenii pe
un server de
chat din internet
vor putea sa o
faca si in conti-
nuare: exista pro-
gramul xchat. O
modalitate mai direc-
ta de comunicare cu
colegul de la etajul de dea-
supra este - presupunand ca
amandoi ati instalat Linux pe calcula-
toarele proprii - programul talk, o unealta
standard Unix. Veti putea imparti ecranul
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n doua si discuta in timp real. Daca insa nu
vreti sa fiti apelat in timp ce lucrati, talk
poate fi dezactivat cu o singura comanda.

¢ Interfata grafica. Majoritatea celor
care vin din lumea Windows nici nu vor
concepe un sistem de operare fara inter-
fata grafica, clicuri de mouse... De fapt,
in mod traditional, sistemele Linux/Unix
intimidau utilizatorii neprofesionisti fi-
indca erau asociate cu imaginea unui in-
giner de sistem barbos, care tasteaza
lungi comenzi criptice in mod text...
Nimic mai neadevarat! Interfata grafica
a Linux-ului, XFree, este de inalta calitate,
fiindca isi are originea in marile statii
grafice. In plus, ea ofera in mod implicit
facilitati la care alte sisteme nici nu
viseaza: puteti vedea (,,exporta”) ecranul
dvs., imaginile si cursorul mouse-ului pe
un monitor aflat in America de Sud, daca
doriti. Ca sa nu mai vorbim de faptul ca
nu sunteti constrans sa lucrati cu o inter-
fata care nu va place: puteti alege ,look
& feel”-ul sistemului dvs. din multele va-
riante existente, puteti comuta intre di-
verse managere de ferestre... Cele mai
utilizate sunt KDE (asemanatoare Win-
dows), Gnome si AfterStep, dar si altele
mai ,.exotice”.

Ceea ce este placut la interfata grafica
a Linuxului este faptul ca poate lipsi. Puteti
alege intre lucrul permanent in mod grafic
sau lansarea la cerere a acestuia, printr-o
comanda, asemanator cu metoda folosita
n vechiul Windows 3.1. Multi profesionisti
vor prefera a doua varianta, care ofera
flexibilitate maxima. Asta nu inseamna ca
in modul grafic nu aveti acces rapid la linia
de comanda: poate fi deschisa imediat o
fereastra-terminal.

e Comunicatia cu alte sis-
teme prin refea. in cazul in
care dispuneti de o retea
heterogena, veti bene-
ficia de o gama larga
de servicii. Pentru
masinile Windows,
suita Samba (www.
samba.org) va va
permite sa folositi in
comun discuri si imp-
rimante, exact prin
acelasi mecanism pe
care il foloseati in Win-
dows 95 sau NT. in plus,
noile versiuni de Samba permit
calculatorului ce ruleaza Linux sa
joace rolul de controller primar de domeniu
(PDC) pentru clientii sai (cea mai folosita
fiind functia de server de autentificare).
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Sistemele Mac vor fi accesibile prin pro-
tocolul netatalk, iar pentru masinile Novell
ce comunica prin IPX/SPX veti putea folosi
mars-nve.

Linux ramane in principal puternic in
domeniul TCP/IP: veti putea stabili atat
conexiuni Ethernet, céat si Point-to-Point,
ISDN, Frame Relay... Capacitatile de router
ale unui sistem Linux sunt remarcabile: de
fapt, multi configureaza un sistem Linux
exclusiv pentru a lega intre ele mai multe
retele sau pentru a conecta un intreg LAN
la internet.

Bineinteles, masinile Linux/Unix pot co-
munica si intre ele, prin protocoale situate
la diferite niveluri: NIS pentru distribuirea
parolelor, NFS pentru montarea la distanta
a discurilor, FTP (Linux contine server si
client) etc...

¢ Masina de scris. Oh, eu vorbesc aici
despre protocoale si retele, cand majori-
tatea folosesc calculatorul numai pentru a
scrie si tipari o scrisoare de o pagina! Linux
nu va lipseste nici de aceasta posibilitate.
Puteti folosi o mare varietate de editoare,
n mod text sau in mod grafic: emacs, pico,
KWord, AbiWord... In cazul in care doriti o
solutie de birou mai completa, care sa nu
va oblige sa renuntati la reflexele din Mi-
crosoft Office, suitele StarOffice de la Sun
sau Applix de la ApplixWare pot fi folosite
cu succes. Unele distributii de Linux le
ofera chiar in pachet. Multe dintre edi-
toarele amintite accepta formatele .doc de
la Microsoft si.rtf, astfel incat nu veti avea
probleme de interoperabilitate.

Pe langa aplicatii de editare de text, in
Linux pot fi intalnite si numeroase
programe de grafica, spread-
sheet-uri etc., unele cu-
prinse n suitele men-
tionate mai sus,
altele de sine sta-
tatoare. Merita
remarcate pro-
grame ca Gimp,
un editor de i-
magini ce ofera
cele mai multe
dintre functiile lui
Adobe Photoshop,
Gnumeric (un poten-
tial inlocuitor pentru
Microsoft Excel), Star-
Calc, StarDraw, xpaint, Elec-
tric Eyes...

Pentru cei ce trebuie sa pregateasca o
lucrare academica de nalta tinuta, un ar-
ticol cu semne matematice numeroase

PC MAGAZINE ROMANIA APRILIE 2002

sau o aparitie tipografica complexa, pro-
cesoarele de text lyx (www.lyx.org) si klyx
vor oferi rezultate grafice la care un editor
de texte obisnuit nici nu poate spera. Daca
adaugam faptul ca textul dactilografiat va
putea fi exportat intr-o varietate de for-
mate: SGML (o ,rudd” mai generala a
HTML-ului), ASCII, rtf, info, HTML, Post-
script sau dvi, devine evident ca economia
de timp si efort realizata este foarte mare.
Nici nu este de mirare ca acest sistem de
tehnoredactare va fi pe placul
savantilor si al universitar-
ilor: in spatele formida-
bilei sale eficiente se
afla Tex siLaTex, lim-
bajele specializate
pentru pregatirea
tipografica a docu-
mentelor concepu-
te de profesorul
Donald Knuth si
Leslie Lamport.
Relativ recent,
firma Corel (www. co-
rel.com) ofera versiuni
pentru Linux ale pachetului
Corel WordPerfect. lar progra-
mul open-source gcad ar putea in-
locui, pana la un anumit nivel, AutoCAD-ul.

o Navigare pe web. latd c3d am ajuns sila
ora relaxarii! Pentru surferii impatimiti si
pentru designerii web este disponibila gra-
tuit versiunea Linux a suitei Netscape Nav-
igator / Communicator / Composer / Mes-
senger, care nu mai are nevoie de nici o
prezentare.

Mai nou, unele distributii ofera
Mozilla, un browser Web derivat
din Netscape. Pe internet
este disponibila Opera, iar
pentru cei ce nu pot sau
nu doresc sa foloseas-

ca o interfata grafica,
browserul Tn mod
text lynx ofera o na-
vigare foarte rapida.

e Fax. Multi dintre
noi folosesc un mo-
dem nu numai pentru
a naviga pe internet, ci
si pentru traficul fax sau
pentru un robot telefonic.
Solutiile oferite de Linux sunt
programele mgetty si vgetty scrise de
Gert Doering si Mark Eberhardt. Din pa-
cate, aceste programe presupun existenta
unui modem care poate realiza faxing in

clasa 2 sau superioara- si multe modemuri
ieftine ce se gasesc la noi pe piata nu in-
deplinesc acest criteriu. Daca aveti un
asemenea dispozitiv si nu doriti sa-I schim-
bati, puteti incerca programul efax - sunt
convins ca va veti descurca.

Pentru cei ce vor solutii mai complexe,
cum ar fi un server de fax pentru intreaga
firma, raspunsul pare a fi hylafax. lar pen-
tru cei amatori de noutati, puteti incerca

un sistem de fax prin e-mail, FaxMail,
care functioneaza si in Roma-

nia (www.tpc.int).
Situl http://alpha.
greenie. net aparti-
nand lui Gert

Doering ofera nu

numai documen-

tatia completa a

programului
magetty, cisio
bogata colectie
de informatii
privind diverse
tipuri de modemuri.
Daca ati testat un
nou model de modem
si doriti sa impartasiti
experientele dvs. si altor
utilizatori, sunteti in-
vitat sa contribuiti - de fapt, faceti un ser-
viciu intregii comunitati open-source, care
va sti sa evite hardware-ul ce nu inde-
plineste anumite conditii de calitate si
standardizare.

iN LOC DE INCHEIERE

Linux ofera o multitudine de alte solutii,
atat ca server cét si ca statie de lucru. De
la utilizari mai exotice, cum ar fi folosirea
pentru traficul de radioamatori sau gener-
area de fractali pana la sarcini mai des in-
talnite ca punerea la punct a unui server
FTP, programarea in diverse limbaje (C,
C++, Pascal, Fortran, Basic, Java, Perl,
Python) sau gazduirea unor mari baze de
date (PostgreSQL, mysql), gama sa de
acoperire este foarte mare. Asta tocmai
pentru ca Linux reprezinta o mare colectie
de programe create de oameni din toata
lumea, pentru propriile necesitati.

in articolele ce urmeaz3 voi incerca sa
ofer solutii, pas cu pas, acelora care vor
dori sa se lanseze in aventura invatarii unui
nou sistem de operare. in primul rand, am
in vedere utilizatorii romani, carora multe
informatii nu le-au fost pana acum foarte
laindemana.

intre timp, v3 stau la dispozitie la adresa
rsandu@softhome.net
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Formatarea textului

esign-ul unui sit este esential pentru caacesta silase o

impresie bund asupra vizitatorilor sdi. Daca ne gindim

insa cainternetul inseamna informatie, atunci ceea ce

conteaza cu adevarat la un sit este continutul acestuia.

Existd nenumarate pagini web care incearca
sa ne impresioneze cu diverse efecte ,,magi-
ce” - dar din punct de vedere al informatiei si
utilititii lor ele lasi de dorit. Ins3 un continut
bine structurat si interesant (bineinteles, pen-
tru tematica respectiva) va fi irosit dacd mo-
dul de prezentare al acestuia il impiedica pe
vizitator sa-l parcurga cu usurinta. Iar aceas-
ta se va intAmpla de fiecare data cind textul
este formatat la intamplare.

Cu ani In urma, primele browsere aparute
nu permiteau formatarea textului. insj -
incet, incet - designerii web au preluat con-
trolul asupra modului in care continutul
paginilor lor va fi afisat pe ecranele vizitato-
rilor. Limite 1n acest sens existd insa chiar si
astazi, cand s-a raspandit deja generatia a
sasea de browsere. (Internet Explorer 6,
Netscape 6, Opera 6). Aceste limite decurg in
primul rand din imposibilitatea de a controla
setdrile sistemelor utilizatorilor, precum si
din marea diversitate existentd in acest sens.
Concret, un utilizator isi poate seta progra-
mul de navigare astfel incit acesta sa afiseze
numai un anumit tip de caractere, indiferent
de specificatiile din paginile web. Chiar si
atunci cand browserele respecta instructiu-
nile de formatare a textului vor aparea dife-
rente de la un sistem de operare la altul.

intai, sd vedem ce inseamni concret for-
matarea textului dintr-o pagind web. Exista

trei elemente care trebuie luate in considera-
tie: culoarea textului, corpul de litera (fontul) si
dimensiunea acestuia. Posibilitatile pe care ni
le pune la dispozitie limbajul HTML si ex-
tensiile acestuia (Foile de stil - Cascading
Style Sheets) sunt destul de dezvoltate.

Folosind tag-ul font si atributele sale,
putem controla toate aceste elemente. Iata un
exemplu:
<font face="Arial, Verdana, Helvetica”
color="#000000" size="3"> text formatat
</font>

Cu ajutorul lui face vom preciza corpul de
literad dorit. Observati ca am specificat mai
multe tipuri de fonturi intr-o enumerare.
Aceasta din cauza ca fontul ales de noi nu va
putea fi vazut de vizitatorul paginii web decét
daci acesta este instalat pe sistemul siu. in
plus, fontul Arial, de exemplu, nu este dispo-
nibil pe sisteme Macintosh. In acest caz, brow-
serul va alege urmatorul font din lista sau unul
cat mai apropiat de cel specificat de noi.

Atributul color ne permite sa stabilim cu-
loarea textului. Ca valoare puteti folosi codul
RGB (red-green-blue), codul hexazecimal
(care este echivalentul in baza I6 a valorilor
RGB) sau denumirea culorilor standard
(white, black, red, blue etc). Va sfatuiesc sa
apelati la a doua variant3, deoarece este mult
mai precisd, in acest caz valorile fiind de
forma #FFCcC99. Iata si un exemplu pentru



codul RBG: rgb(8, 255, 8).

Dimensionarea fonturilor de pe o pagina web cu
ajutorul limbajului HTML este destul de limitata,
atributul size suportand doar valori intregi (1, 2, 3,
etc.). Valoarea prestabilitd pentru text este 3. Sunt
acceptate si expresii de genul size=+1 (respectiv
size=-1, size=-3 etc.).

in concluzie, putem controla cu usurintd modul
in care este formatat textul de pe o pagind web.
Ins3, atributul font nu este foarte flexibil si nu ne
ofera prea multa libertate. Concret, nu putem sta-
bili, de exemplu, distanta dintre litere, dintre cu-
vinte, va trebui sa folosim tag-ul de fiecare data
cand introducem text in pagina web, iar atunci
cand ne hotaram sa schimbam, de exemplu, cu-
loarea textului, va trebui sa modificam fiecare tag
in parte. Solutia pentru formatarea complexa a
continutului unei pagini web este folosirea foilor
de stil - Cascading Style Sheets (CSS). Majoritatea
designerilor web utilizeaza deja aceasta tehnolo-
gie, care le usureaza simtitor munca. Exista trei
modalitati de integrare a foilor de stil intr-un sit:
1. Foaie de stil intern3 - atributele CSS sunt specifi-

cate direct in fisierul HTML astfel:
<htm1>
<head>
<style type="text/css”> .. </style>
</head>
2. Foaie de stil externi - toate atributele CSS sunt

introduse intr-un fisier separat cu extensia css

(fisier.css) iar paginile HTML care va fi forma-

tate cu ajutorul acestora vor include in head-ul

lor urmatorul cod:
<link rel="stylesheet” href="fisier.css”
type="text/css”>
3. Foaie de stil in tag HTML - aceasta va fi folosita pe

un singur tag HTML (de exemplu p):
<p style="atribut:valoare;”> .. </p>

Cele 3 modalitati de integrare a foilor de stil pot
fi combinate, in functie de necesitdti. Daci le
folosim pe toate intr-o pagind web, cea mai inalta
prioritate o va avea foaia de stil in eticheta HTML,
apoi foaia de stil interna si in cele din urma foaia
de stil externd. Cea mai des utilizatd metoda de in-
tegrare este foaia de stil externd, deoarece ne da
posibilitatea sd controlam dintr-un singur fisier
modul in care apare textul intr-un intreg sit.

Sa vedem insd ce putem face concret cu aceste
foi de stil. In general, tehnologia CSS ne permite
sa stabilim anumite atribute pentru fiecare tag
HTML in parte sau, mai mult, pentru un grup de
tag-uri HTML. De exempluy, toate titlurile (H1, H2,
H3, H4, H5siH6) de pe situl nostru sd aiba culoarea
rosie si corp de litera Arial.

Sintaxa CSS este foarte simpla:

Selector { atributl: valoare; atribut2: valoare}
in exemplul nostru, declaratia CSS va arata in

felul urmator:

H1 {color: red; font-family: Arial} pentru ti-

tlurile din grupa HI sau

H1, H2, H3, H4, H5, H6 {color: red; font-family:

Arial} pentru toate titlurile.
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In HTML nu va mai trebui si facem alte pre-
cizari, odatd ce am integrat foaia de stil (interna
sau externd). Asadar, am stabilit un aspect impli-
cit pentru toate titlurile de pe sit, respectiv pentru
toate bucatile de text cuprinse intre tag-urile H1,
H2, H3, H4, H5 siHeé.

Tatd o alta problema: cum procedam daca dorim
ca anumite cuvinte din interiorul titlurilor, pe care
noi le vom scrie ingrosat (intre <b> si </b>) sa
apari de culoarea neagri? In mod normal, ar fi tre-
buit si scriem de fiecare data:
<H1>Acesta este un <font color="#000000"><b>
titlu </b></font> </HI1>

Cu ajutorul foilor de stil ajunge insd urmatoarea
declaratie:

Hl b { color: #000000 }

HL b i { color: #000000 } va determina scrierea
cu culoare neagra doar a acelor cuvinte care vor fi
scrise italic si vor fi incluse intr-un bloc de text
ingrosat, care la randul sau trebuie sa facd parte
dintr-un titlu H1:
<H1>Acesta este <b> text ingrosat iar <i> aces-
ta este rosu </i>!</b></H1>

in concluzie, atunci cAnd selectorii sunt despir-
titi prin virguld, acestia vor forma un grup cu ace-
leasi proprietati. Daca virgula lipseste, proprietati-
le se referi la cel din urma selector, atunci cAnd este
inclus in selectorul care il precede. Cele doud mo-
dalitati de grupare a selectorilor pot fi combinate:
HL b, H1 i { color: #000000 } este echivalentul lui
H1 b { color: #000000 }

H1 i { color: #000000 }

De cele mai multe ori ne dorim ca numai unele e-
lemente din cadrul unei pagini web s aiba anumi-
te proprietati (de exemplu, numai anumite para-
grafe sa fie scrise rosu si mai mic, numai anumite
expresii sa fie scoase 1n evidenta prin utilizarea unui
font diferit etc.) Pentru aceasta a fost introdusa in
HTML eticheta class, care functioneaza astfel:

in foaia de stil vom scrie (de exemplu, vom crea
o clasa numita ,,verde” care va scrie textul ingrosat
si cu culoare verde):

.verde { font-weight: bold; color: #00FF00}

Tar in HTML, atunci cind apare un element care
dorim sa fie formatat ca atare (o expresie dintr-un
paragraf, de exemplu), vom preciza:
<p> Acesta este un paragraf iar aceasta este o
<span class="verde”> expresie ,verde” </span> </p>

O clasi poate fi definitd doar pentru un anumit tip
de selector sau pentru un grup de selectori, astfel:
p.verde { font-weight: bold; color: #00FF00}
H1, H2.verde { font-weight: bold; color:
H#00FFO0}

in primul caz, class="verde” va fi afisat doar de
tag-urile de paragraf (p) iar in al doilea, doar de
H1si H2.

Combinand toate posibilitatile de precizare a
unor elemente intr-o foaie de stil, va 1asam sa des-
coperiti singuri asupra caror elemente dintr-o pagi-
na web se va rasfrange urmaitoarea definitie CSS:
H1, p i, p b span.verde, div.verde H2 {font-
weight: bold; color: #00FF00}
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Pe langa atributul class mai poate fi folosit si
atributul ID pentru stabilirea unor elemente de foi
de stil:

J#abc { font-weight: bold; color: #00FF00}

Hlffabc { font-weight: bold; color: #00FF00}
in HTML, aceste elemente vor fi apelate astfel:

<p id=abc> paragraf cu ID </p>

Pana acum nu am acordat o importanta prea
mare atributelor si valorilor CSS, ci am ales cate-
va exemple la iIntamplare. Totusi, ele sunt acelea
care oferd in ultimd instanta posibilitatea con-
troldrii precise a modului in care apare textul
dintr-o pagind web pe ecranele vizitatorilor sdi.
Iata in continuare cele mai utile atribute folosite
pentru formatarea textului, impreuni cu valorile
lor posibile.

o font-family - este echivalentul CSS al atributului
HTML face folosit impreuna cu tag-ul font.

¢ font-style - stabileste modul in care este afisat
fontul: normal, italic sau oblique.

e font-variant - fontul va fi scris normal sau cu
litere ,,minuscule” (small-caps). Acestea sunt de
fapt litere majuscule, insd mai mici.

¢ font-weight - defineste grosimea caracterelor.
Valorile posibile sunt: normal, bold, bolder si
lighter sau valorile numerice 100, 200, 300, 400,
500, 600, 700, 800 si 900, unde 100 este cea mai
subtire iar 900 cea mai groasa.

e font-size - precizeaza dimensiunea caracterelor.
Exista o serie de valori relative: xx-small, x-
small, small, medium, large, x-large, xx-large,
smaller si larger. Atentie, aceste valori vor fi in-
terpretate in mod diferit de la browser la brows-
er, Insa cu siguranta vor fi respectate anumite
proportii intre ele. Putem folosi insa si valori
numerice. Unitatea de masurd poate fi pixeli
(px), puncte (pt), inci (in), centimetri (cm),
milimetri (mm), picas (pc), ems (em) sau pro-
cente (%). Valorile in pixeli, puncte, inci, cen-
timetri milimetri si picas sunt fixe, adica di-
mensiunea caracterelor va fi aceeasi indiferent
daca utilizatorul si-a setat browserul astfel incat
sd afiseze fonturile mai mari sau mai mici decét
in mod normal. (In Intenet Explorer se bifeazi
una din optiunile pe care le gasim la View ->
Text size iar in Netscape se alege increase re-

‘-3 about:blank - Microzoft Internet Explorer
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spectiv decrease font tot din meniul View.)
Daca precizam o valoare in procente sau ems,
dimensiunea caracterelor va putea fi reglata de
utilizator in functie de preferinte, deoarece
marimea efectivd a fontului este relativa in aces-
te cazuri. Aici trebuie sa mentionez ca am vazut
nenumadrate situri cu caractere mult prea mici,
chiar ilizibile. Va sfatuiesc sa folositi valori fixe
de 12 - I3 pixeli sau IO - II puncte iar daca doriti
sa lasati mai multa libertate vizitatorilor (in spe-
cial celor cu vederea mai slaba) atunci setati di-
mensiunea fonturilor la 0,8 -1 em.

i Netscape

Font Chil+]

word-spacing si letter-spacing - permite con-
trolul spatiului dintre cuvinte, respectiv dintre
literele unui cuvint. Valorile sunt numerice, ca
siin cazul lui font-size.

text-decoration - orneaza fonturile cu diverse
efecte: underline (subliniere), overline (linie dea-
supra textului), line-through (tdierea textului cu
o linie orizontald), blink (palpaire), none (nici un
efect). De remarcat aici este faptul cd none va
elimina sublinierea implicita a linkurilor.
text-indent - va deplasa prima linie a unui para-
graf mai in interior. Dimensiunea acestuia va fi
data de o valoare numericj, la fel ca in cazul lui
font-size.

text-align - textul va fi aliniat la stinga (left), la
dreapta (right), centrat (center) sau in bloc, atat
la stAnga cit si la dreapta (justify).
text-transform - permite scrierea cu majuscule a
textului: capitalize (va fi scris cu majusculd doar
prima litera din cuvant), uppercase (toate car-
acterele vor fi transformate in majuscule), low-
ercase (toate caracterele vor fi transformate in
minuscule), none (nici o modificare).
line-height - stabileste inaltimea liniei de text, in-
diferent de dimensiunea fontului. Valorile sunt
aceleasi, ca si in cazul lui font-size.

color - culoarea textului. Ca si in HTML, puteti
folosi valori RGB, hexazecimale sau denumiri
standard.

background-color - culoarea fundalului pentru
text.

background-image - precizeaza o imagine care
va aparea in fundalul liniei textului. Sintaxa este



urmatoarea: margin-top, margin-bottom,
margin-right, margin-left - stabilesc un
spatiu (deasupra, jos, la dreapta, la stan-
ga) intre text si elementele care il incon-
joara. Daca avem aceeasi valoare, putem
folosi doar atributul margin. Dimensi-
unea spatiului poate fi relativa sau fix3,
in functie de unitatea de masura folosita.
Existd si alte atribute CSS pentru for-
matarea textului, iar o documentatie de-
taliatd in acest sens o puteti gasi pe Inter-
net la adresa www.w3.org/ TR/REC-CSSI.
Dupa cum observati, foile de stil ne dau
posibilitatea sa stabilim pana in cel mai
mic detaliu modul in care va fi afisat tex-
tul pe ecran. Astfel, multi dintre noi sun-
tem tentati sd abuzam de aceasta varietate
de setdri posibile si sd folosim cat mai
multe dintre ele pe paginile noastre web.
Totusi, sa tinem cont de faptul ca simpli-
tatea lasd de cele mai multe ori o impre-
sie mai buna decat abundenta.
Tatd cateva sfaturi concrete:

CULORI

Daca va pricepeti la combinarea culorilor,
puteti obtine efecte interesante si deose-
bit de sugestive prin aplicarea de nuante
diferite pe unele paragrafe sau doar pe u-
nele cuvinte. (un exemplu: www.
wpdfd.com). In cazul in care nu sunteti si-
gur pe anumite combinatii de culori, va
sugerez si le folositi cu masurd in forma-
tarea textului, mai ales atunci cand pagi-
na web este impodobitd cu diverse ima-
gini. In general, alegeti culori care si
contrasteze cu fundalul (aici trebuie sa
mentionez cd folosirea unor imagini
oricat de artistice in fundal va ingreuna
intotdeauna parcurgerea textului) si nu
uitati ca un sit trebuie sa pastreze o anu-
mitd unitate in design iar mai multe culori
nu Insemna neaparat si o mai buna per-
ceptie a mesajului vostru.

DIMENSIUNI

Textul de pe paginile web trebuie s fie in
primul rand usor lizibil. Asa cum am mai
spus, ganditi-va daca vizitatorii vor putea
efectiv si citeasci ceea ce scrie pe sit. In
acest sens este indicata testarea sitului pe
diverse browsere si chiar pe diferite siste-
me de operare. In general, folositi diferite
dimensiuni pentru titluri, subtitluri si text
pentru a le delimita.

FONTURI
Alegerea unui tip de caracter potrivit
este una din cele mai delicate probleme
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atunci cand trebuie transmis un mesaj in
scris. Din pacate (sau din fericire...) pe
web folosirea diverselor fonturi este
destul de limitatd, deoarece, pentru a fi
afisat corect de un browser, tipul respec-
tiv de caracter trebuie sd fie instalat pe
sistemul utilizatorului. Exista o serie de
fonturi care sunt prezente pe majoritatea
calculatoarelor si pe care vi le recomand
sd le utilizati. Fonturile pot fi impartite
in mai multe categorii:

Fonturi serif - Acestea se caracterizeaza
prin faptul cd au mici liniute la extremita-
tile caracterelor. Binecunoscutul Times
Roman face parte din aceasta categorie.
Numeroase teste au dovedit faptul ca
aceste fonturi sunt mai usor de urmarit si
de aceea sunt folosite in majoritatea
ziarelor si revistelor. Pe web 1ns3, nu au
cunoscut o raspandire prea mare. Totusi,
este fontul implicit in Internet Explorer si
Netscape Navigator.

Times Roman

Fonturi sans serif - acestora le lipsesc li-
niutele caracteristice fonturilor Serif, car-
acterele lor fiind rotunde si netede. Ma-
joritatea paginilor web le folosesc pentru
cd, pe ecranele monitoarelor, acestea par
a fi mai usor de citit. Cele mai raspandite
sunt Arial, Verdana si Helvetica. Trebuie
mentionat faptul cd Verdana este un font
creat special pentru utilizarea pe Internet.

Arial

Fonturi monospatiale - in mod normal,
litera I - de exemplu - dintr-un font ocupa
mai putin loc decét litera P. In cazul aces-
tei clase de fonturi, spatiul ocupat de
fiecare litera este acelasi. Ele sunt folosite
mai ales in titluri si anteturi. Courier este
un astfel de font.

Verdana

Courier

Fonturi decorative - acesta sunt de obi-
cei rodul unor artisti si se caracterizeaza
prin diverse efecte grafice deosebite.
Multi designeri raman impresionati de
expresivitatea unor astfel de caractere,
incit le folosesc din plin pe paginile web,
mai ales pe butoane. De multe ori ins3,
acestea sunt foarte greu lizibile si devin
chiar obositoare. Iatd cateva exemple:

Avern si Lhabia

Aveyn!|  Lhabia

Nu existd o retetd general valabila de-
spre ce tip de font si folosim atunci cAnd
dorim sa exprimam un anumit mesaj. Este
evident ins3, ca o pagind web a unui pic-
tor va avea alte tipuri de caractere decat
cea a unei banci. O convingere destul de
larg raspandita spune ca nu este bine sa
combindm mai multe fonturi serif sau mai
multe fonturi sans serif. Asadar, daca de
exemplu folosim Times Roman pentru ti-
tluri sau comentarii, ar fi bine sa folosim
Verdana pentru corpul de text. Se sub-
intelege cd prezenta a mai mult de 2-3
tipuri de fonturi pe o pagind web devine
0 provocare pentru vizitator.

Fonturile, la fel ca si culorile, transmit
in mod subtil anumite stari.

ForvaTayea  TaxTulu
Formatarea textului
Formatarea textului
Formatarea textului
Formatarea textului
Formatarea textalai

Formatarea textului

Formatarea textului
FORMATAREA TEXTULUI
Formatarea textului
Formatarea textului
FORMATAREAN TEXTULUI

Formatarea textului

in final, vi sfituiesc si nu formatati la
intamplare textul de pe paginile web.
Folositi foile de stil. Argumente precum
incompatibilitatea cu diverse browsere
(Internet Explorer 3) nu mai sunt valabile
astdzi. Deja a apdrut limbajul CSS2, mult
imbunatatit fata de versiunea 1, despre
care am discutat aici, si este in curs de im-
plementare in principalele browsere. Si
incd un sfat: textul cursiv (italic) este greu
de citit, asa ca folositi acest efect doar pe
anumite cuvinte si expresii, nu pe para-
grafe sau pagini intregi.=
Emanuel Baruch
emanuel@cubus.ro
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Solutii si probleme

IP00001. ,,Nu e extraordinar de greu
de raspuns la aceasta intrebare...

Exista o singura problema: De ce
sa nu las pe altul sa copie ? Pentru ca
si eu, ca webmaster, copii din alta
parte... Intr*adevar, exista java script-
uri care protejarea selectarii textului
sau aceleasi script-uri care nu dau
voie sa dai un click dreapta.

Dar parerea mea este ca daca tzin
mortzis sa copii ceva de pe respectivul
site, o sa copii. Eu, personal, las pe
toata lumea sa copie. Nu vad de ce nu
as lasa... E democratzie ! :P :) In ce
priveste drepturile de autor... eu as
pune pe fiecare poza o chestie micutza
pe care sa scrie (c) anul by site... etc. Si
daca cineva copie imaginea... n'are
decat. Asta ar fi raspunsul meu... Pe
deasupra, la 0 poza... ca doar nu degea-
ba este tag-ul <map>, as pune pe
respectivul (c) un link... Sa se chinuie si
sa strice imaginea ca sa scoata (c)-
ul....)

Nu ?”

R:Nu. Problema drepturilor de
autor este mai complexa decét
un soi de bundvointa de cartier.
Presupune respect si intelegerea
faptului ca un autor trebuie sa
trdiasca din oarece venituri.
,Democratzia ,, nu autorizeaza
furtul. Problema e morala, dar si
tehnica. ,,Chestia micutza , este
banal in a o face disparuta. Am
lasat acest raspuns intact in mod
intentionat. Tot din acelasi motiv
nu v-am pomenit numele. Ideea
problemei, ca de fapt a intregii
rubrici, este de a incerca o cola-
borare in solutionarea unor pro-
bleme, uneori fara iesire abso-
lutd, pentru a ne vedea limitele si
a ne perfectiona, in nici-un caz
pentru ,ce-o i-al tau e si-al meu,
ce-i al meu e pus deoparte.,,

IP000Y. Am creat un mic program in
Pascal care genereaza un fisier HTML.
Acest fisier HTML generat (,index_g.
htm”) va lista toate imaginile GIF din
directorul curent, si va afisa o des-
criere in partea de sus a paginii (des-
crierea este preluatda din fisierul
Ldetalii.txt”, care trebuie plasat in
acelasi director). Deci se poate schim-
ba descrierea dupa dorinta utilizatoru-
lui. Descrierea poate fi si in format
HTML. Singurul inconvenient ar fi
actualizarea periodica a indexului, de

fiecare data cand se introduc sau scot !

imagini. Totusi actualizarea se face

aproape instantaneu, prin dublu clic

pe programul ,List_gif.exe” - 3KB, care

trebuie sa fie plasat in fiecare director

cu gif-uri. Atasat acestui e-mail gasiti

codul sursd Pascal, executabilul, o

mostra de fisier ,detalii.txt” si cateva

GIF-uri pentru a ilustra functionali-

tatea. (fisierul zip puteti sa-I

descdrcati de pe situl nostru

www.pcmagazine.ro de la rubrica

Internet PRO. N.R.)

Instructiuni de folosire:
Pentru inceput:

- puneti fisierele , List_gif.exe” si

Ldetalii.txt” in fiecare director cu GIF-

uri.

- editati descrierile din fisierele

Jdetalii.txt”

Apoi:

- De fiecare data cand doriti sa vizual-

izati pozele dintr-un director, actual-

izati indexul prin rularea programului

List_gif.exe.

- Deschideti ,index_g.htm” pentru a

vizualiza imaginile.

Avertizare:

Programul functioneaza doar pe

Windows 9.X si Win 3.X. Posibil - NT4!

Lucian Sabo

luciansabo@yahoo.com

Riin primul rand ar trebui spus ca o
astfel de problema se rezolva relativ
usor cu ajutorului scripting-ului serv-
er-side, cum ar fi PHP, ASP, JSP etc...
Cea mai comund combinatie este,
cred, server HTTP Apache si scripting
PHP. Sa presupunem ca avem urma-
toarea configuratie a directoarelor pe
server :

-\html\ : directorul cu paginile HTML

- \php\ : directorul cu scripturile PHP

- \imagini\ : directorul cu imagini

- index.html : pagina de intrare

Astfel ca, in directorul ,imagini”

avem fisiere GIF si PNG. Am adaugat
inca un tip de fisiere pentru a exempli-
fica modificarile ce trebuie facute in
surse. Scriptul PHP porneste chiar de
la numele sau (cu calea completa) si
parcurge directoarele pentru a ajunge
in directorul in care se afla imaginile.
In momentul in care am gasit direc-
torul cu imaginile, parcurgem toate
fisierele existente, iar cele care sunt
conforme cu criteriile noastre (au
extensiile GIF si PNG) sunt memorate
intr-o variabila de tip vector (array).
Apoi parcurgem acest vector si afisam
fiecare imagine pe rand. Observatie:

scriptul merge doar dacd numele :
fisierelor din directorul ,imagini” au :

numai litere mici ! Sursa scriptului
»imagini.php” (exists si la www.bad-
badguy.f2s.com/php/imagini.php
inclusiv explicatiile. Noi va repro-
ducem ce am gésit acolo. N.R.).
Aici este textul tau. Acum urmeaza
pozele aflate in directorul ,,imagini”
@) { // Am gasit separatorul /
$separator = ,/”; } elseif
(strpos(“|” . $img_dir, ,\\")
> @) { // Am gasit separatorul
\\ $separator = ,\\”; } // Urc
doua nivele: numele fisierului
+ directorul ,php”, si cobor
in directorul ,imagini”
$img_dir = dirname($img_dir);
$img_dir = dirname($img_dir);
if ($img_dir == ")
die(“Directorul cu imagini nu
exista !!!”); $img_dir =
$img_dir . $separator . ,imag-
ini”; // Memorez numele imag-
inilor GIF $i PNG din director
in array’ul $a_files $i = 0;
$handle = opendir($img_dir);
while ($file = readdir($han-
dle)) { if (strlen($file) > 4)
{ $str = strtolower($file);
$ext = substr($str,
strien($str) - 4, 4); if
(($ext == ,.gif”) or ($ext ==
»-png”)) $a_files[$i++] =
$str; } } closedir($handle);
if (count($a_files) > @8) { for
($1 = 0; $i < count($a_files);
$i++) echo ,fisier :
$a_files[$i1”; } else { echo
»Nu exista imagini !l!”; } 2>
Dan Cosmin Dredetianu
proXtu@xnet.ro
IP00010. Solutia mea (partiald) la
problema IPO010 este :
1. Instaldm pe curat un Outlook
Express
2. Golim tot din INBOX si SENT ITEMS
3. lesim din Outlook Express
4. copiem cele doua
»Inbox.dbx” si ,Sent Items.dbx”
peste cele originale. Astfel avem in
Outlook Expres vechile mesaje
5. acum selectdm toate mesajele din
INBOX si dam FORWARD AS ATTACH-
MENT, astfel se creeaza un mesaj care
are atasate mesajele, in format EML.
Le salvam undeva pe disc si facem la
fel si pentru SENT ITEMS
6. Deci avem acum pe disc toate
mesajele primite si trimise, in format
EML.
7. Acuma nu prea inteleg ce vrei sa
spui cu baza aia de date... in ce forma
vrei sa le pui, etc... (de ce nu ai pro-
pus tu o forma? N.R.) Daca cunosti
cat de cat formatul EML (poate unii
nu-I cunosc si ar vrea sa-I stie, de ce
nu ai tratat tot subiectul ? N.R.),

fisiere

faci destul de usor si repede un pro-

gram care sa citeasca header-ele din

fiecare mesaj, sa introduca datele ce
te intereseaza intr-o tabela si eventual
intr-unul din campuri, de tip BLOB, poti
sa tii chiar tot continutul fisierului
EML.

Dan Cosmin Dredetianu

proXtu@xnet.ro

IPOOOLL. 1. Aveti nevoie de un fisier de
tip ICO de 16 x 16 x 16 (widht x height x
colors). Alte dimensiuni, ca de ex. 32 x
32, sau alt numar de culori, ca de ex. 32
sau 256, s-ar putea sa nu meargd. De
precizat ca aceast icon nu func-
tioneaza decat cu Internet Explorer 5.0
sau mai nou.
2. Copiati acest fisier ICO pe sit, langa
fisierul principal ,index.html”. De
acum fincolo, cand cineva va adduga
situl dvs. in BOOKMARK, acest icon va
caracteriza linkul spre sit.
3. Daca de exemplu doriti ca unele
pagini din sit sd aiba alt icon decat cel
principal atunci addugati in pagina
respectivd urmatoarele:
<LINK REL="SHORTCUT ICON”
HREF="mypage.ico”>
(adresare relativa)
<LINK REL=”"SHORTCUT ICON”
HREF="http://www.mysite.com/
graphics/icons/mypage.ico”>
(adresare absolutd)

4. Alte detalii gasiti la
http://www.favicon.com/ sau
http://www.webdevelopersjournal.co
m/articles/favicon.html .

Dan Cosmin Dredetianu
proXtu@xnet.ro
IP00013. Va rog sd md ajutati in urma-
toarea problema: vreau sa-mi constru-
iesc o pagina web pe care sa pun un
script DHTML cu meniuri dinamice. De
unde pot sd iau script-ul sau care este
sursa acestuia.
Roman Alexandru
allex87@yahoo.com
IPO0012. Buna ziua, sunt un cititor al
revistei PC Magazine si va trimit acest
e-mail pentru a va spune o problema in
speranta cd mad veti ajuta si pe mine
macar cu informatii. Problema mea
este: lucrez pe un sistem Linux care nu
permite grafica si as vrea sa va intreb
unde as putea gdsi si eu un program
care sa ruleze mp3-uri din acest sis-
tem si/sau MS-DOS, sau daca aveti
dumneavoastra asa ceva vd rog sa mi-|
trimiteti si mie sau sa-mi spuneti unde
as putea gasi asa ceva.
Avram Daniel
daniel@scarad.ar.edu.ro

Daca solutia ta va fi aleasa de redactia PC Magazine Romania drept ,,Solutia Lunii” vei primi un abonament pe un an la revista noastra. Solutiile si pro-

blemele pot fi trimise pe adresa ipro@pcmagazine.ro sau prin posta pe adresa Redactia PC Magazine Romania, Bucuresti, CP 94 OP 49, impreuna

cu datele de identificare, cu mentiunea pentru rubrica ,,Internet PRO". Solutia si problema anului vor primi un premiu de 100$.
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Premii in valoare de peste 3500 Euro

~—— Premii pentru fiecare secfiune — ————Premiu special ———

\ HP 715 + HP Photosmart 1315 Y, \ HP 318 + HP Photosmart 100 .

Reguloment si inscrieri pe siturile www.pcmagaozine.ro, www.hp.com.ro
si la magozinele partenerilor autorizati



DIGITAL FOTO

Concurs de fotografie digitala

din ce in ce mai mult alternativa

viabild a fotografiei clasice pe film.
Pentru a vedea realizarile deosebite si a
distila noi directii in tehnica fotografica
digitala, pentru a stimula creativitatea si
a vedea nivelul tehnic, dar si estetic al
creatorilor romani HP Romania si
PC Magazine Romania organizeazi un
concurs de imagini digitale dotat cu pre-
mii exceptionale in valoare totald de
peste 100.000.000 de lei!

Concursul se va desfasura in perioada I
martie 2002 - 24 mai 2002 si va fi impartit
in trei sectiuni: peisaj, oameni, eseu.

Juriul se compune din reprezentanti ai
organizatorilor precum si fotografi pro-
fesionisti membri ai AFPR, revistei
www.fotomagazin.ro sau independenti.

Jurizarea va avea loc pe data de 4 iunie
2002 si decernarea premiilor va fi ficuta
in luna iunie la o data si un loc pe care le
vom anunta in revista PC Magazine
Romaénia. Incepand cu 4 iunie 2002 pe
situl PC Magazine Romania vor fi
prezentate fotografiile participante si vi-
zitatorii sitului le vor putea vota.

Premiile constau in cite o camera di-
gitala HP 715 si o imprimanta HP Pho-
tosmart I3I5 pentru fiecare categorie,
precum si un premiu special al juriului,

F otografia digitald se dovedeste a fi

compus dintr-o camera digitala HP 3I8
si o imprimanta HP Photosmart 100.
Revista PC Magazine Romania va acor-
da un premiu de populariate, un abona-
ment pe un an, in urma rezultatului vo-
tului de pe sit.

REGULAMENT:

. Fotografiile trimise ulterior datei de 24
mai nu vor fi luate in considerare.

2. Fotografiile transmise la concurs vor fi
facute cu aparate digitale si vor putea
fi prelucrate pe calculator. Premiantii
vor veni cu aparatele respective la de-
cernarea premiilor.

3. Fotografiile vor fi trimise in format
digital. Fisierele transmise, format jpg
nu vor putea depasi 700 kB la dimensi-
uni ce vor putea fi tiparite pe o pagina
de format A4.

4. Fisierele vor putea fi trimise prin posta
pe CD-ROM sau dischete magnetice la
adresa PC Magazine Romania str.
Constantin Radulescu Motru I3, et. 4,
ap. 42, sector 4, Bucuresti, prin e-mail
la adresa concurspcm@buc.agora.ro
sau prin intermediul paginii de web de
pe situl revistei PC Magazine Roma-
nia www.pcmagazine.ro/concurs-foto.
Fisierele corupte nu vor fi luate in con-
siderare. Este obligatorie completarea

talonului de concurs cu datele cerute.

Talonul poate fi luat din revista PC

Magazine Romania sau de pe situl

www.pcmagazine.ro/concurs-foto. In

cazul trimiterii prin e-mail

(concurspcm@agora.ro) se vor com-

pleta in cadrul mesajului datele cerute

si se va specifica aparteneta la categorii

a fiecarui fisier transmis.

5. Pentru fiecare categorie din concurs
participantii pot trimite maximum
doua fotografii.

6. Imaginile transmise nu vor fi returnate.
Dreptul de proprietate este al autoru-
lui; autorul declard prin simpla parti-
cipare ca el a realizat imaginile, ca
acestea sunt realizate pe suport digital
si ca este de acord cu folosirea acesto-
ra fard nici o remuneratie in paginile
revistei PC Magazine Romania, pe
situl acesteia, CD-urile si siturile aso-
ciate si in reclamele sponsorilor, cu
mentionarea numelui autorului.

7. Participarea la concurs denotd implicit
acceptul autorului la conditiile impuse
de organizator.

Pentru lamuriri suplimentare puteti
lua legatura cu Dan Iancu, redactor prin-
cipal PC Magazine Romania, la tel:
OI- 330.92.82 sau 092-26.25.57,
e-mail: diancu@agora.ro.

Nume: Prenume: Varsta: Studiiz oo . Sex (IMm; OJF;
Adresa |

Judet Localitate: Sector: ... Cod postal: Strada:

Nr e BI ST - Ap.ia.. Et..... Tel e-mail

Echipamente folosite: aparat digital obiectiv date tehnice

Scaner ; Imprimanta Programe folosite:

AM EXPEDIAT:

fotografia 1 titlul nume fisier categorie: [] peisaj, [] oameni, [] eseu

fotografia 1 titlul nume fisier categorie: [] peisaj, [] oameni, [] eseu

fotografia 1 titlul nume fisier categorie: [] peisaj, [] oameni, [] eseu

fotografia 1 titlul nume fisier categorie: [] peisaj, [] oameni, [] eseu

fotografia 1 titlul nume fisier categorie: [] peisaj, [] oameni, [] eseu

fotografia 1 titlul nume fisier categorie: [] peisaj, [] oameni, [] eseu

Obs.: nu se admit mai mult de doua fotografii la o categorie.
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TEHNOLOGIA INFORMATIEI DIN PUNCT DE VEDERE JURIDIC

FURNIZORI DE SEMNATURA ELECTRONICA

RUXANDRA BOLOGA - MICULITI SI ASOCIATII, LINKLATERS

urnizorul de semnatura electronica
F este persoana fizica sau juridica,
romana sau straing, care elibereaza
certificate de semnatura electronica sau
care presteaza alte servicii legate de sem-
natura electronica. Pentru a deveni un ast-
fel de furnizor trebuie sa indepliniti cateva
conditii obligatorii. lata care ar fi aceastea:
in primul rand, trebuie s3 detineti
resurse financiare suficiente pentru a
putea acoperi eventualele prejudicii
cauzate pe durata desfasurarii procesului
de certificare a semnaturii electronice.
Puteti asigura aceste resurse financiare
prin subscrierea unei polite in favoarea Au-
toritatii de Reglementare in domeniu, la
orice societate de asigurari. Valoarea
politei trebuie sa fie cel putin egala cu
echivalentul in lei al sumei de 500.000
Euro. Este recomandabil insa sa aveti in
vedere si faptul ca stabilirea valorii politei

PC MAGAZINE ROMANIA APRILIE 2002

la cel putin 500.000 Euro atrage dupa sine
si o prima de asigurare intr-un cuantum
destul de ridicat, ceea ce nu este de natura
sa va usureze intrarea pe piata. Legea va
pune la dispozitie inca doua metode de
asigurare a resurselor financiare: o
scrisoare de garantie din partea unei banci
sau o alta modalitate stabilita de Autori-
tate, care fixeaza si suma acoperita prin
polita de asigurare sau cea prevazuta in
scrisoarea de garantie.

in al doilea rand, trebuie s3 va asigurati
ca puteti inregistra rapid si sigur data si ora
la care a fost eliberat certificatul in regis-
trul electronic de evident3, ca si data si ora
la care acesta expira sau este revocat/sus-
pendat.

O alta conditie impusa de lege prevede
ca certificatul nu poate fi eliberat decét
dupa verificarea identitatii solicitantilor. De
indeplinirea acestei conditii depinde

incheierea contractelor in forma electro-
nica cu garantarea autenticitatii si veridi-
citatii semnaturilor atasate.

Este necesar sa luati masuri imediate
Tmpotriva falsificarii certificatelor si sa
garantati confidentialitatea in cursul pro-
cesului de generare a semnaturii electro-
nice. Aceasta a patra conditie presupune
ca certificatele pot fi consultate de o a
treia parte numai in cazul in care exista
acordul titularului acestora. Orice modifi-
care tehnica, care ar putea pune in pericol
conditiile de securitate, trebuie sa poata fi
identificata de persoanele autorizate.

Ultima conditie impune pastrarea tutu-
ror informatiilor legate de un certificat cali-
ficat inca 10 ani de la data expirarii sale.

Daca indepliniti toate conditiile enume-
rate mai sus, aveti la dispozitie doua pro-
ceduri ca sa deveniti furnizori de semna-
tura electronica.

n cazul in care sunteti interesat sa de-
veniti furnizor de servicii de certificare ca-
lificata, legea va cere sa notificati Autori-
tatea de Reglementare cu 30 de zile inainte
de inceperea activitatilor legate de certifi-
carea semnaturilor electronice. Toti candi-
datii sunt obligati sa depuna la sediul au-
toritatii documentatia care sa ateste
ndeplinirea conditiilor mentionate mai sus.

Autoritatea va verifica documentatia si
va va informa, in maxim 10 zile, daca ati in-
deplinit sau nu conditiile, solicitandu-va,
daca este cazul, completarea documen-
tatiei.

Daca toate conditiile sunt indeplinite,
autoritatea va emite decizia prin care veti
dobandi dreptul de a furniza servicii de cer-
tificare calificata.

Odata ce ati obtinut dreptul de furnizare,
trebuie sa cereti autoritatii sa va inregis-
treze in Registrul Furnizorilor de Servicii de
Certificare, acesta reprezentand evidenta
oficiala in materie. Cererea de inscriere tre-
buie depusa la autoritate cel mai tarziu la
data cand incepeti activitatea.

Daca vreti sa deveniti furnizor acreditat
de servicii de certificare calificata puteti sa
cereti o acreditare din partea Autoritatii.

Pentru a obtine acreditarea, trebuie sa
indepliniti toate conditiile necesare emiterii
de certificate calificate si sa folositi dispo-
zitive de generare a semnaturii electronice



omologate de o agentie agreata de autori-
tate. Aceasta din urma are obligatia sa va in-
formeze in termen de 30 de zile despre in-
deplinirea conditiilor si sa va solicite, daca
este cazul, completarea documentatiei.

Decizia de acreditare va este comunicata
iar acum puteti cere ca schimbarea calitatii
dumneavoastra sa se opereze corespunza-
tor in Registru. Durata acreditarii este de 3
ani si se poate reinnoi.

in concluzie, preferabil ar fi s3 optati pen-
tru varianta acreditarii, care desi este mai
costisitoare (intrucat si omologarea costa)
confera un grad sporit de credibilitate in
fata clientilor dumneavoastra, deoarece le
usureaza proba in fata instantei de judecata.

Indiferent de categoria pentru care optati,
aveti obligatia sa respectati in mod strict
procedurile de securitate pe parcursul
desfasurarii activitatii. in plus, orice intentie
de modificare a procedurilor de securitate si

de certificare trebuie comunicata autoritatii
cu cel putin 10 zile inainte.

Este necesar sa asigurati accesul la toate |
informatiile necesare utilizarii corecte siin|
conditii de siguranta a serviciilor dumnea- i
voastra. Utilizarea in conditii de siguranta|
este strans legata de prelucrarea datelor cu i
caracter personal si de obligatia pastrarii
secretului informatiilor incredintate in cur-
sul desfasurarii activitatii profesionale.
Incalcarea acestei obligatii constituie in-
fractiunea de divulgare a secretului profe-
sional.

Una dintre obligatiile cheie pe care le|
aveti este aceea de a suspenda sau revoca i
certificatul in cazurile prevazute de lege. in i
cazul nerespectarii acestei obligatii, putet;i |
fi facut raspunzator de prejudiciile cauzate i
tertilor care s-au bazat pe certificatele lip-
site de validitate si care ar fi trebuit revo-
cate sau suspendate.

pentru calculator - prevederi aplicabile

LUCIAN BONDOC - MICULITI $I ASOCIATII, LINKLATERS

Limitarile dreptului de autor de programe

ria limitarilor permise cu privire la

exercitarea drepturilor de autor sunt
prevazute in cadrul Capitolului VI al Legii
8/1996 privind dreptul de autor si alte
drepturi conexe (art. 33 si urmatoarele).
Programele pentru calculator fac, insa,
obiectul unor prevederi speciale in acest
sens, in cadrul capitolului IX din lege.

Conform principiului de drept specialia
generalibus derogant (specialul deroga de
la general), limitarile drepturilor de autor
ale programatorilor sunt cele speciale, ne-
fiind aplicabile in cazul acestora limitarile
din dreptul comun. Legea 8/1996 chiar da
dovada de un exces de claritate In aceasta
privinta, mentionand expres concluzia de
mai sus (art. 81).

Programatorii beneficiaza de un regim de
protectie mai puternic, posibilitatea de a uti-
liza, copia etc., un program protejat, fara
acordul autorului, fiind semnificativ limitata.

Operatiunile privind un program pentru
calculator care nu sunt supuse autorizarii
titularului dreptului de autor sunt pre-
vazute limitativ n articolul 76 si urma-
toarele din lege:

1. Utilizarea conform destinatiei
Conform art. 76 din lege, reproducerea

R egulile generale aplicabile Tn mate-

permanenta sau temporara a unui program i
nu este supusa autorizarii autorului daca
sunt intrunite cumulativ urmitoarele!
conditii: i
o utilizatorul este detinatorul legal al unei }
copii a programului (conditie subinteleasa); i
e actele respective sa fie necesare pentru |
a permite dobanditorului s& utilizeze pro-|
gramul corespunzator destinatiei sale sau i
pentru corectarea erorilor; i
o efectuarea acestor acte de cétre utilizator |
sa nu fie interzisa prin conventie contrara. i
2. Copia pentru arhiva sau de siguranta
Utilizatorul autorizat al unui programi
pentru calculator poate face, fara auto- |
rizarea autorului, o copie de arhiva saui
de siguranta, Tn masura in care aceastai
este necesara pentru asigurarea uti-|
lizarii programului. i
3. Observarea, studierea, testarea. i
4, Descompunerea programelor pentru cal- |
culatoare. |

Observam din cele de mai sus ca;
detinatorul legal al unei copii a progra-
mului nu poate, de exemplu, in mod
legal, sa faca unele copii suplimentare
pentru uzul familiei etc., asa cum per-
mite articolul 34 din lege cu privire la
alte categorii de opere.=
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TIMPUL LIBER

INFORMATICA DE ACASA

Stapanul inelelor

Bodo Bridger from Bywater (akapaniancu)

entru cei care au ramas pe scaune
P asteptand ca filmul sa continue ce-

le trei ore de proiectie li s-au parut
doar introducerea, un fel de aperitiv la o
masa copioasa, si frustrarea resimtita din
cauza taieturii nefericite a finalului nu a
facut decit si incite la cautari pe internet
dupa urma siturilor dedicate acestei fasci-
nante mitologii generate de J.R.R. Tolkien.
Ca sd va scutesc de cautari prea multe va
invit sd facem o excursie in aceastd lume
mirificd cu admiratori fanatici si realizari,
uneori, pe masura.

SA INCEPEM CU FILMUL
Un sit impecabil facut prin complexitate
si abordare. Avand douad versiuni, una
pentru cei nu prea amatori de flash,
cealaltd cu plug-in-ul in func-
tiune si detectare automatd a
lui, paginile va stau la dispo-
zitie cu cele mai interesante
informatii cu privire la pro-
ducerea acestui film. Mici imagini, dar si
filme pentru vizitatorii rabdatori sau cu o
Hteavd” mai buna, ilustreaza tot parcursul
realizdrii inclusiv modalitatile de con-
struire a decorurilor sau de abordare a
costumelor personajelor.

Avem la dispozitie trei sectiuni. Prima
este dedicata filmului si contine infor-
matii despre actori, realizatori, personaje,
inclusiv limbajul folosit (limba elfilor, dar
si accentele specifice fiecdruia). Este
foarte interesant din
punct de vedere al con-
ceptiei acestui sit faptul
cd nu s-a ficut o econo-
mie de legdturi care sa permita vizitato-
rului treceri rapide de la o informatie la
alta. Din cite mi-am dat seama nu a fost
uitat nimeni, persoana sau colectiv, si ast-
fel putem sa aflim toate amanuntele inte-
resante despre participantii la acest pro-
iect foarte ambitios. Cea de a doua
sectiune se refera la legenda si aici poti
g3dsi o suma importanta de imagini. Poate
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cel mai interesant spatiu este acordat
hartii interactive. harta nu este doar un
desen pe care te poti plimba sus jos, nord
sud, mare mic, ci si legatura la o baza de
date privind povestea in sine. Gasim aici
explicatii despre locuri,
culturi, personaje, si ele
la randul lor aflate intr-o
retea bine pusi la punct,
astfel incat poti afla foarte repede ce te in-
tereseaza fard a fi nevoit sa parcurgi pagi-
nile din urma. Tot la aceasta sectiune, se
pot descirca diferite savescreen-uri, fun-
daluri, pictograme sau chiar
harta interactiva pentru uzul
pe Palm sau Pocket PC. Cea
de a treia sectiune este pen-
tru Inrditi. Un magazin de su-
veniruri, mostre din banda sonora, ima-
gini video, legaturi la diferite forumuri de
discutii, iata lucruri demne de scormonit.
Situl merit3 a fi vazut de catre oricine,
mai ales de cei care doresc sa invete, pen-
tru ca este o experienta interesanta in
ceea ce priveste completitudinea, modul
de realizarea al interfetei, dinamic si ex-
= trem de minutios, in ace-
lasi timp fiind elegant si
perfect lizibil.
www.lordoftherings.net

SITUL INELELOR

Lumea lui J.R.R. Toalkien este un sit dedi-
cat siturilor dedicate...:-) Interesul este de
fapt in a gasi situri noi nu neaparat folo-
sind motoarele de cadutare, ci pagini care
sd-ti dea posibilitatea de a fi la zi cu nou-

[ORD
| RINGS.

tatile din lumea virtuali a siturilor pe a-
ceastd tema. Avem trei posibilitdti de par-
curs, dupa popularitate, dupa categorie
sau dupa calitate. Se pot inscrie astfel si-
turi ce urmeaza ca dupa validarea lor ca
membri sa fie plasate intr-un clasament
oarecare conform unui vot inregistrat aici.
La data cand scriu acest articol sunt 271 de
membrii, dar ei nu sunt chiar toti cei exis-
tenti la aceastd ora in internet.

Situl nu este pretentios, este doar
corect facut fard a excela in grafica, el
dorindu-se doar un ghid. De altfel in
afara de un forum sau niste trimiteri la
situri de cumparat jucarii sau vizionat
afise nu avem mai nimic. De aici se poate

pleca mai departe.
www.tolkienworld.com

CEL MAI POPULAR

Am purces la drum alegiand cel mai po-
pulat din siturile lumii lui Tolkien. in
sfarsit aici gdsim o enciclopedie a mitolo-
giei tolkiene. Din picate, desi are foarte
multe intrari, unele lucruri esentiale nu le

LAY W
THECOUNCILOF ELRONDY
CONVENES IN RIVENDELL

B concEruaLAKT O
3 THE FLVEN CTTY

FRODOAND BILIC
BAGGING EXCHANGEA
S MOMENT AND 'STING®

- previous -next —

veti gasi aici. Eu am incercat sa gasesc
definitia unui hobbit si mi s-a rdspuns ca
inci nu e gata... In schim altele, mai ales
numele personajelor, sunt tratate pe larg
cu trimiteri la colaterali. Mi-a plicut in-
terfata, in tonul legendelor, si modul dis-
cret de a plasa butonul de votare, fara o-
bligatie si fira scoatere de ochi. Poate
acesta e motivul pentru care este cel mai
popular sit.



Pe langa enciclopedie mai avem rezu-
mate ample ale cirtilor, o cronologie
foarte detaliatd, o listd a tuturor cartilor
lui Tolkien, un script de scriere in teng-
war (atentie la descircarea fonturilor
necesare), generatoare de nume de ho-
biti, elfi, pitici sau ce va simtiti, articole si
diferite jocuri sau desene. Desigur ¢ un
concurs de intrebari cu privire la aceasta
lume legendara nu putea sa lipseasca,
precum si un forum sau un loc de
palavragit. Una peste alta situl este amplu
cu multe informatii si merita a fi luat in

considerare.
www.barrowdowns.com

CEL MAI CEL MAI

Poate cel mai lucrat sit din punct de ve-
dere multimedia. Spun poate pentru ca
nu intotdeauna poti gasi ceea ce te inte-

buy LOTR
enliectibles

reseaza si am dus dorul unei hirti gene-
rale a locurilor legendei. Exista una
doar pentru trilogie, nu si pentru prima
carte din serie, The Hobbit, si nici pen-
tru postume. De altfel nici aceasta nu
este completd avind deseori inscriptia
,comming soon”. Altfel butoane intere-
sante, grafica bine inchegata, dar cu la-
cune mari privind informatia necesara.
Un lucru care mi-a placut este calen-

darul original de la noutati.
www.thereandbackagain.net

GHID INTERACTIV

Sau Enciclopedia Ardei. ,,Arda” este nu-
mele lumii elfilor in limba lor. Situl este
un proiect personal si este de altfel
castigatorul concursul siturilor dedicate
operei lui Tolkien in poratalul Yahoo.

WEB-UL ROMANESC TIMPUL LIBER

mult mai putin spectaculos din punct de
vedere al solutiei alese (frames), dar mult
mai important din punct de vedere al in-
formatiei. Nefiind un ambitios, autorul nu
a incercat sa faca un sit valabil pentru
orice cerinti. In schimb a binevoit si pu-
na o pagina cu restrictiile si modul de
functionare, ceea ce dorim si altora pen-
tru a fi feriti de surprize.

Cum nu interfata, corecta daca nu in-
teresantd, este obiectivul acestui sit, va
voi spune de ce am ales s3-1 prezint. Dupa
cum spuneam informatia este aici princi-
pala cauza. poate cel mai complet sit de
nume, poate cea mai buna retea de infor-
matii si fara discutii cele mai bune harti
interactive. Legiaturile incrucisate sunt
prezente peste tot in articole, in fise si in
indexurile tematice. 2244 de intrari, din-
tre care 504 cu definitii exhaustive. Pe
langa indexul alfabetic putem accesa in-
dexul lacurilor sau al cetdtilor. Avem la
dispozitie si o lista a diferentelor dintre
film si carte, desigur cu legituri incru-
cisate. E adevirat ca imagistica este slaba,
dar la cantitatea de date prezenta nu cred
cd putem sa avem pretentii si de foarte
multe imagini. Imi este clar ci pentru un
impatimit, o astfel de enciclopedie (cu
trimitere si la una in franceza) este abso-
lut necesara pentru a avea o referintd de
capatai. O lista completa (sper) a siturilor
tolkiene poate fi deasemenea gasita aici.
www.glyphweb.com/arda/default.htm

AGENTIA DE STIRI

Un subiect atit de vast nu putea sa nu
aiba si o agentie de stiri proprie. Tot ce va
Inchipuiti cd are CNN-ul veti primi si aici.

in primul rand scrisori de noutiti cu pes-
te 6500 de abonati. Stirile se actualizeaza
zilnic. Cautarile se fac pe bazi de cuvinte
cheie. Votdri interactive cu privire la film
va vor da posibilitatea sa va spuneti par-
erea despre prima serie. Urmatoarele
oricum sunt anuntate la urmatoarele Cra-
ciunuri. Cum unui sit de senzatie 1i sta
bine cu bombele mediatice avem la dis-
pozitie rapoarte de spion cu cele mai con-

troversate stiri si comentarii. De exemplu
in interviul dat de Orlando Bloom in re-

vista germana Bravo, acesta ar fi spus ca...
www.theonering.net

LIMBA

Dupa cum ati si auzit in film unul din cele
mai interesante aspecte ale mitologiei
tolkiene este lingvistica. Sunt nenumara-
te siturile care de-a lungul vremii s-au o-

cupat cu acest interesant aspect. Unul
dintre aceastea, desi e departe de a arata
foarte frumos sau a fi la indltime din
punct de vedere tehnic, este www.geoci-
ties.com/Athens/Parthenon/9902/. il
semnalez in primul rand pentru ci au-
toarea este o adevaratd pasionatd a
lingvisticii specifice si, de ce nu, o specia-
listd. Aveti la dispozitie pe 1ang3 lista lim-
bilor vorbite, alfabetele folosite si ghiduri
de pronuntie. De altfel se pare ca aici si-
turile personale devin foarte productive.
Un alt loc este www.uib.no/People/
hnohf/ unde pre-
zentdrile sunt
foarte complete,
inclusiv date is-
torice, intelegand
prin istorie par-
cursul anilor din
imaginatia lui
J.R.R. Tolkien.

iN LOC DE INCHEIERE

Si mai sunt foarte multe. Despre comunita-
tea stransd in jurul acestei minunate mito-
logii se pot scrie carti, la fel cum se scriu a-
cum studii importante despre povestile
acestei lumi. Internetul cred cd a fost ocazia
unicd si exceptionald care a legat oameni
din felurite locuri sub o singurd flamurd. O
sd ramaneti uimiti ce arie de raspandire are
in lumea reald aceastd comunitate, poate
cea mai importantd existentd la ora actu-
ald. Oricum ar fi sd ludm filmul, reusit sau
nu, I3 nominalizdri este totusi un succes,
lumea elfilor, hobitilor, piticilor, orcilor si
altor asemenea fiinte fantastice ne ramdne
in suflet ca visul nostru de mai bine indifer-
ent de cdt de tineri suntem.=

APRILIE 2002 PC MAGAZINE ROMANIA

109



110

lista inserentilor (pe categorii)

Calculatoare(desktopuri, notebookuri,servere)

Furnizor de servicii Internet

Alliance Computers ................... 5T www.alliancecomputers.ro  Astral Telecom ..............ooo... . Clll www.astral.ro, www.kappa.ro
CREGC v 4 www.cg-gcro  DigiCom Systems ..................... Moo www.digicom.ro
DTK COMPULETS .« v oeeeveeeeeenann O www.dtk-vie.co.at/dtk OMNIDATASA ..o 10 e www.omnidata.ro
IBMRomania . ........ovvvvieeeannn 25 www.ro.ibm.com Organizator de targuri
Maguay ..... EEREEERRRTPRRELS - Www.maguay.ro  EosgT———————————— 97 WWW.eXpOtek 10 WWW.CErT.I0
Romus Industries ... WWW.romus.ro
Unicom Systems .................o Moo WWW.Unicom.ro
Ergona KTS www.ergona-mccd.ro
Kanami ... Gl www.kanami.ro
ELKOTech ... B3 www.elko.ro
IMA Infoconsult ................ D www.ima-info.ro
Depozitul de Calculatoare . ............. B89 www.itshopro A&CInternational ................... 006 ... ... www.acintl.ro
Magic Systems ...........coiiiiiinn 2l WWW.magicsys.ro Data Networks As_somates e TeDy rrrrrrrrsmmeseeeenoes www.dna.ro
NOOA Computers 3 WWWLN00a.10 Datacom International ................. 6000000000000000000000000004 www.datacom.ro
""""""""""""""""""""""""""""" : : LT 0 P - . .www.gecadsoftware.ro
Echipamente periferice LRESSA o 13 - - officeiris.ro
Indaco Systems . ...l 107 . ...www.indaco.ro
Beng ... CIV www.beng.at  Junior Soft .. ...t 3 Www.juniorsoft.ro
Flamingo Computers ................. 185 www.flamingo.ro  Microsoft Romania .................. 31,59 . . .www.microsoft.com/romania/xpro
Grup Transilvae transilvae@rdslinkro  NecomNet ....................o... 26 office@necomm.ro
HPROMANIA .+ vveeeeeeeeeeeeee wwwhp.comro RomsymData ... 66 .o e romsym o
. TotalSoft ...l 55 ccocoonaceannasannceannanand www.totalsoft.ro
Ktech Electronics www.ktech.ro
M.G.T. Educational ...www.mgt.ro/educational Solutii
VEERD SIS 0 nsacananamaasansncadld saasnsasananassasananaasanad www.tornado.ro  Genesys Software Romaniasrl ......... B60000000000000000000000000004 WWW.genesys.ro
S&TRomaénia .........c.c.cuunnn LB Www.snt.ro
SIS International SA .. ... WWW.SiS.ro
Byblossrl .......ooviviiiie 05 www.byblos.ro  SISTEC ..........ooiiiiiiiiii. www.sistec.ro
lista inserentilor (alfabetic)
A&C International EXPOtek .o Maguay . ..ot
Alliance Computers - Flamingo Computers M.G.T. Educational .
Astral TElecom . ..o GeCAD ...vvnn Microsoft Romania
BENG ¢ttt Genesys Software Romaniasrl ...........coviviiininnnn 3 NECOMNEL ...t
Byblos sl Grup Transilvae NOOA Computers .. .
CGEGC .t HPROMANIA . ...\ OMNIDATASA Lo
CramelePrahova .........ccoovviiiiiiiiiiii e IBMROMANIA ..ttt eiaeeae e RomsymData ........covvviiiiiiiiiiiiie e
Data Networks Associates . w IMA Infoconsult .. . Romus Industries
Datacom International ..............covvviiiiiiininnn Indaco SyStems ........ovuiiiiiiiii S&TROMANIA .. evv et
Depozitul de Calculatoare LRLSSA L SIS International SA
DigiCom Systems . Junior Soft SISTEC .
DTK COMPULEIS .. Kanami .....oooe Cll Tornado Sistems ........eeiuiii i
ELKOTECh veveeeeiie e Ktech Electronics .............ccoevieiniiiiiiiiiiinnn 27 TotalSoft ...
ErgonaKTS ... Magic Systems ......oueiiii e 21 Unicom SyStems .......ooeviiiiiiiii e
index editorial
AdODE o 31 Flamingo COMPULENS ... .vivieiiiiiiiiieiei e 13 Nokia
adviser ......ooiiiiiiiinins .33 GDATA .......... .32 Olympus .
Aladdin Knowledge Systems Ltd .15 Gainward ..... s Plextor
Altec ... .15 GeCAD Software . .32 Provision SOftware ..............cooeiiuiiiiiiiiiiiiiiiiieas 21
AMD ... .83 Hewlett-Packard ... REALVIZ
Asociatia Romana pentru Internet (ARpl) .30 Hitachi Data Systems Ro Interactive Technologies 15
Au_todesk ........................... 1381 :BM 5 ROMSORt v 1,18
Axis ..... . nno
Benq ......... .28 Intel ..... gioer:zln; Pl
Bes? Internet Security_ . .54 Intel Corporation . Skin Me dié
Business Software Alliance .31 Leadtek .... .. X
CArO GIOUP v veeeeee ettt et ettt et aens 1 LOGICA vttt ettt SOft_W'" “““
CMG Wireless Data Solutions ...........ccovvviuiuiuiniiiiinn.nd 31 Macromedia ........oeiuieii e SonicWALL .
Computer Associates ... N MGT Educational . SONY ottt
COMVerse ............ Microsoft ..... Sony Ericsson

Electrolux Kelvinator
Elko Tech Romania .
Ericsson
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Microsoft Romania
Motorola ......
NEEEInEY caanoccaaanonoaaanononacccnonnonoasnccnoncanaaoncanand 34

Symantec ..
Transmeta ....
UltraPro COMPULENS ....vveeneee e 1
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|;1; Roxio WinOnCD 3.8 Power Edition - Installation Assistant i
| browse AV

License Agreement

Flease read the following license agreement carefully, =W hrowse midditd trilddita

Softwarelizenz und
Kundensupport
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