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Creating new frontiers in European Cloud
9-6 October, Bucharest, Romania

Join the . taking place at Romexpo, |
Bucharest on 5-6 October 2016. Held in Romania for the first time, the 7™ edition of

will bring together representatives of cloud consumers and
providers, policy makers, government representatives and many more from across
Europe.

Introducing some of our speakers:

PBHI"EE u'Dunuhu& Dr. chhﬂela Iurga Dr. Bob Jones
Head ¢ Software and semior Secunty Technica ud Computing HNSCICloud cloud service
_-T_f yices Ha'tll:l'lal Institute of Siandﬂrds anr.i Technulogy procurement project leader
Cloud USA CERN
European Commission
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Linda Strick Dr. Alexander Tettenborn (TBC) Dﬂnilu Pm:l:ia
Coordnator Cloud-orturope, Trusted Cloud Quality Label EMEA Evangels
Fraunhofer Fokus German Federal Ministry of Economics and Technology hmszebSam
BMW, USA

Plus many more! Check the website periodically for updates.

Find out more and register on www.forum.eurocloud.org.

Partners
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Noua reglementare General Data
Protection Regulation — GDPR acor-
da autoritatilor europene de protectie
a confidentialitatii informatiilor prin
impunerea de amenzi care pot ajun-
ge la o valoare de 4% din cifra anu-
ald mondiala sau 20 de milioane
de Euro pentru incalcarile serioase
ale directivei. Amenzile pot insem-
na un risc financiar si de afaceri
semnificativ si vor determina acor-
darea unei importante deosebite
confidentialitatii datelor personale.
Reglementarea UE GDPR fisi pro-
pune sa aduca protectia de date in
era Big Data si Cloud Computing,
transforménd protectia de date intr-
un drept fundamental, reglementat
uniform si coerent in intreaga Euro-
pa. Orice companie care deserveste
clienti europeni si prelucreaza date-
le personale ale acestora va trebui
sa se supuna acestei legi — chiar si
companiile care au sediul si admi-
nistreaza aceste date personale in
afara Europei.

Noua reglementare va intra in vigoa-
re din mai 2018, iar companiile vor
avea la dispozitie doi ani sa se ali-
nieze cerintelor GDPR. Organizatiile
care incheie mai devreme acest pro-
ces se vor bucura de controlul spo-
rit al datelor, iar managementul mai
bun al informatiei va ajuta la folosi-
rea eficienta a resurselor de stocare,
si va evidentia noi perspective valo-
roase asupra informatiilor stocate.

GDPR introduce noi principii, pre-

Silviu COJOCARU
Redactor-sef ITChannel
cum ,dreptul de a fi uitat” si obligatiile
de notificare. Prin urmare, in anumi-
te circumstante, o companie poate
fi nevoita sa steargd complet datele
personale daca un utilizator solicita
acest lucru. De asemenea, indivi-
zii afectati de o bresa de informatii
trebuie notificati fara intarzieri ne-
justificate daca informatiile lor per-
sonale au ajuns in posesia unor
entitati neautorizate, iar bresa aduce
0 amenintare serioasa drepturilor si
libertatilor lor.

Realitatea ingrijoratoare este ca ma-
joritatea companiilor nu pot distinge
compozitia a jumatate din volumul de
date pe care le stocheaza. Conform
Global Databerg Report, 52% din to-
talul informatiilor stocate si procesa-
te in prezent de catre organizatii din
toata lumea sunt estimate a fi date
nestructurate. Aceasta lipsa de vizi-
bilitate le va ingreuna cautarea de
informatii Tn datele stocate.
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VERITAS - EXCELENTA iN MANAGEMENTUL

INFORMATIILOR

Symantec a anuntat, la inceputul anului, finalizarea procesului de vanzare a companiei de management
al informatiei din cadrul grupului, cunoscuta sub numele de Veritas, catre un grup de investitori din care
fac parte: The Carlyle Group, GIC (fondul de inveslitii suveran al statului Singapore) si alti co-investitori.
Valoarea tranzactiei a fost de 8 miliarde USD. La aproximativ sase luni de la finalizarea uneia dintre cele
mai celebre scindari din industria IT, am vorbit cu Vasile Aniculaesei Teritory Manager — Veritas pentru
Romania, Bulgaria, Grecia si Cipru despre principalele schimbari care s-au produs in cadrul companiei.

Legat de aceasta rupere a com-
paniei Veritas din cadrul compa-
niei Symantec, Vasile Aniculdesei
ne-a declarat: "“Acum ceva timp
exista o <<mantra>> a firmelor
de consultantd care spunea céa
numai companiile foarte mari pot
obtine economii de scara si un
avantaj competitiv. Astazi, aces-
te trenduri tind sa se schimbe.
Se pare ca trebuie sa redevii mic,
recastigand pe linie de agilitate,
pentru a descoperi noi posibilitati
de crestere.”

‘La aproximativ un an si jumatate
de la primul anunt privind separa-
rea Veritas de Symantec, constat
plusuri semnificative la viteza de
reactie, cea de decizie si in ceea
ce pnveste dinamismul procese-
lor de afaceri din cadrul compani-
ei. Focusul exclusiv al companiei
Veritas pe zona de solutii de ma-
nagementul informatiilor a permis
concentrarea mvesf:tufnr si dez-
voltarea acestor aphcam intr-un
ritm accelerat. In ultimul an, s-au
lansat versiuni noi pentru majori-
tatea solutiilor Veritas, iar road-
mapul urmé&toarelor luni reflects
efortul investutional major facut
de compania noastra.”

Noi provocari privind mana-
gementul informatiilor

“Volumul de date creste cu o vi-
teza uluitoare, iar informatia se
raspandeste pe servere Si in clo-
ud. Cresterea necontrolatd a vo-
lumului de date este costisitoare
pentru mediul de afaceri si poate
pune in pericol securitatea aces-
tor date. Astfel, produsele Veritas
permit arganfza;ﬁfur Sa recunoas-
ca valoarea propriilor informatii,
pentru a-si atmge obiectivele mai
rapid si mai eficient. In Romania,
existd oportunitdti majore de dez-
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voltare in domeniile adresate de
Veritas prin portofoliul amplu de
solutii pentru managementul si
guvernanta informatiilor, menit
sa sprijine clientii din Roménia
s& valorifice puterea mfnrmatn.*nr
pe platforme locale si in cloud.”
pecizat Vasile Anicul3esei.

‘Alaturi de cresterea volumului
de date, companiile se confrunta
si cu un nivel tot mai ridicat de

fragmentare al acestora. Astazi,
datele sunt stocate pe diverse
dispozitive si in diverse centre de
date, aceste lucruri conducand la
dificultatea proceselor de backup
si restaurare a datelor.” a continu-
at Vasile Aniculaesei.

32% din datele stocate si proce-
sate de o companie sunt redun-
dante, invechite sau nu au nicio
legatura cu activitatea companiei,

%
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in timp ce peste 54% sunt date al
caror continut nu este cunoscut si
nu a fost explorat de organizatie,
conform studiului Databerg Re-
port 2015 realizat de Veritas in
randul a 1.475 de respondenti din
14 tari din Europa Centrala si de
Est, Orientul Mijlociu si Africa.

Astfel, doar 14% dintre date-
le unei companii sunt cu adeva-
rat critice pentru business, arata
raportul Veritas, care a analizat
modul in care organizatiile euro-
pene din sectorul public si privat
Isi gestioneaza datele. Dincolo de
cantitatea ridicata de date nefolo-
sitoare, un factor de risc important
este si faptul ca angajatii trateaza
sistemele IT ale companiei ca pe
propria lor infrastructura, ceea ce
poate duce la pierderea sau uti-
lizarea necorespunzatoare a da-
telor critice ale organizatiei. "Ve-
ritas se afla intr-o pozitie unica

e piata, fiind in masura sa ofere
solutii capabile sa faca ordine in
acest volum imens de date. Data
Insight este una dintre solutiile de
referintd, capabile sa ofere un su-
port in organizarea informatiilor
companiei.” a precizat Vasile Ani-
culaesei.

Lider de 12 ani in studiile
Gartner

Veritas este de 12 ani lider in stu-
diile Gartner Magic Quadrant pen-
tru zona de arhivare si enterprise
backup.

“Veritas este singurul furnizor
care si-a pastrat statutul de Ii-
der in aceastd perioadd in studi-
ile Gartner. Dincolo de studii si
pozitionarea noastra pe piata, din
pacate piata locald este domina-
td de mentalitati privind preturile
aplicatiilor enterprise. Nu exist3
0 solutie enterprise care sa fie in
acefa.yf timp cea mai buna si cea
mai ieftind de pe piatad. Sa fii li-
der intr-o zona de solutii enterpri-
se presupune investitii imense pe
zona de cercercetare — dezvol-
tare, care vin la pachet cu niste
functionalitati unice pe piata.
In Roménia, sunt comparate in

www.ITChannel.ro
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licitatii solutiile g

piata cu solutii dezvoltate de mici
firme locale. Rezultatele acestor
investitii in cercetare - dezvolta-
re, respectw capabilitatile tehnice
superioare ale produselor rezul-
tate, se reflecta in mod necesar
in pret.” a precizat Vasile Anicu-
laesei.

Impactul cloud

“In tarile pe care le coordonez,
nu am observat reduceri sem-
nificative ale pietei on premises
versus cloud. Am constatat c3
facilitatile produselor pentru clo-
ud, chiar daca nu sunt folosite
pe scara larga in aceasta regi-
une, sunt apreciate de clienti.
Veritas a fost dintotdeauna o
companie independentd de alti
vendori. Intdi de toate a fost
vorba de independenta fata de
hardware, iar acum discutam de
mdependenta fata de solutiile de
cloud. Astfel, in produsele noas-
tre au fost integrati conectori de
cloud pentru cele mai multe plat-
forme (Google, Amazon, Azure
efc.).

De asemenea, suntem una din-
tre putinele companii care ofera
solutii pentru migrarea in cloud.
Sniutnﬁe \eritas permit ca la mo-
mentul TO un client s& implemen-
teze o solutie de la un furnizor de
cloud. iar la momentul T1 s poa-
ta migra la alt furnizor. Este ofe-
rita astfel o flexibilitate ridicata,
evitdnd situatia clientilor captivi,
pentru srtuatufe in care nu sunteh
multumiti de serviciile unui fur-

ﬁﬂuﬂ[hdiu espe

sau Intre timp au
crescut semnificativ costurile.” a
precizat Vasile Aniculaesei.

niZor ae cioua

GDPR si noi reglementari in
ceea ce priveste securitatea
informatiei

General Data Protection Regula-
tion (GDPR) este un regulament
prin care Comisia Europeana
Intentioneaza sa consolideze si
sa unifice protectia datelor in ca-
drul Uniunii Europene (UE). Se
adreseaza, de asemenea, expor-
tului de date cu caracter personal
in afara UE. Obiectivele principale
ale Comisiei de GDPR sunt de a
oferi cetatenilor controlul datelor
lor cu caracter personal si pentru
a simplifica mediul de reglemen-
tare pentru afaceri internationale,
prin unificarea regulamentului in
cadrul UE.

‘Noua reglementare GDPR ur-
meaza sa intre in vigoare din anul
2018, ea conducand la schimbari
majore privind infrastructura IT
a organizatiilor. Conceptul <<Ri-
ght to be Forgotten>> impus de
aceasta reglementare, presupune
nu numai stergerea datelor privind
utilizatorii, dar si capacitatea de a
demonstra c3 aceste date au fost
efectiv sterse. in contextul GDPR,
Veritas se afl3 intr-o pozitie unica
pe piatﬁ prin solutile pe care le
detine in portofoliu.” a concluzio-
nat Vasile Aniculdesei.

Silviu Cojocaru
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DIGITAL GUARDIAN - NOI TENDINTE
ZONA SOLUTIILOR DLP

ENTRU

Solutiile de tip DLP (Data Loss Prevention) au capatat un rol tot mai important pe zona de securitate.
Digital Guardian este, potrivit studiului Magic Quadrant realizat de Gartner, unul dintre liderii pietei de
specializate de solutii. Am stat de vorba cu Luke Brown (Vicepresedinte & General Manager, EMEA,
India & LATAM - Digital Guardian) si cu Ralph Skoruppa (Channel Manager — Digital Guardian) despre

principalele obiective ale companiei.

Software-ul de prevenire a
pierderilor de date (Data Loss
Prevention) este conceput
pentru monitorizarea, detec-
tarea si blocarea transmiterii
datelor sensibile. in inciden-
tele de scurgere de date, date
sensibile sunt divulgate perso-
nalului neautorizat, fie de per-
soane rau intentionate sau din
greseala sau neatentie. Astfel
de date sensibile put veni sub
forma de informatii private sau
de companie, proprietate inte-
lectuala (IP), informatii financi-
are, datele de card de credit,
precum si alte informatii, in
functie de afaceri si de indus-
tria Tn care activeaz3 firma.

Digital Guardian este unul din-
tre jucatorii importanti pe piata
de securitate. Solutiile DLP
aflate in portofoliul compani-
el se afla in cadranul liderilor,
potrivit studiului realizat de
Gartner. “Pozitionarea in to-
pul solutiilor de tip DLP este o
consecinta a investitiei perma-
nente in cercetare si dezvol-
tare. In prezent, considerdam
cd avem una dintre cele mai
competente echipe pe zona DLP
Si investim permanent in dezvol-
tarea echipei. Spre exemplu, ulti-
ma investitie de 66 milioane USD
a unui fond de investitii in compa-
nie a fost dirijata, in cea mai mare
parte, pe zona de cercetare-dez-
voltare. " a precizat Luke Brown
(foto).

Studiul Gartner Magic Quadrant
ofera o imagine completa asupra
unei piete de solutii. Jucatorii pe o
anumita piata (e.g. piata de solutii
DLP) sunt clasificati in functie de
doua criterii principale: viziunea Si
strategia de dezvoltare a solutiilor;
capacitatea de executie si de im-
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plementare a noilor facilitati in
cadrul produselor.

DLP si reglementarea pietei

‘Acceptarea solutilor DLP pe
piata romaneascd si cea est-eu-
ropean3 este incd intr-o stare
incipienta. Rezultatul acestei lip-
se de acceptare este rezultatul
inexistentei reglementarilor pen-
tru diverse verticale profesiona-
le. In SUA si in Europa de Vest,
domeniile s.f problemele de se-
curitate sunt atent reglementate.
Spre exemplu, in domeniul finan-
ciar-bancar exista foarte multe
reglementari pentru protectia

informatiilor  sensibile,
multe dintre acestea
nefiind inca disponibile
pe piata romaneasca. In
momentul in care aces-
te reglementari devin
obligatorii pentru piata
locald, considerdm c3
snfu;me DLP vor inregis-
tra 0 evolutie deosebita.
"a declarat Luke Brown.

Ralph Skoruppa a preci-
zat: “Suntem convinsi ca
piata est- eumpean§ va
inregistra o crestere im-
portanta. In acest sens,
unul dintre obiectivele
noastre importante este
dezvoltarea canalului de
distributie. ”

‘Piata est-europea-
na este insd extrem
de fragmentata, iar din
acest motiv am realizat
o strategie de marketing
<<two tier>>. Romsym
Data joacd un rol im-
portant in strategia de
dezvoltare in aceasta
regiune, fiind distribui-
torul nostru in Roménia, Serbia,
Bulgaria si Republica Moldova.
Romsym Data are un important
know-how pe zona de securitate,
precum si resurse pe zona de trai-
ning.” a declarat Ralph Skoruppa.

Magic Quadrant

Fondata ca Verdasys in 2002 si
rebranduit in 2014, Digital Guardi-
an are sediul in Waltham, Massa-
chusetts. Digital Guardian a
achizitionat Cod Green Networks
in octombrie 2015.

www.lTChannelro
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Solutia Digital Guardian pentru
endpointuri se referd la detectia
DLP si Endpoint Detection and
Response (EDR) fiind disponibila
sub forma unui agent care poate fi
instalat pe desktop-uri, laptop-uri
si servere care ruleaza Windows,
Linux sau Apple OS X, oferind Si
suport pentru medi VDI Si infra-
structura desktop virtuala.

Potrivit ~ Gartner,  avantajele
solutiel sunt:

mDigital Guardian ofera unul din-
tre cele mai avansati si puter-
nici agenti de tip DLP endpoint
integrati la nivel de kernel al sis-
temului de operarare. In plus fat
de Windows, sunt suportate Apple
OS X si Linux in medii desktop
sau de tip server.

mDigital Guardian are capacitati
puternice pentru a sprijini in ca-
zuri complexe care implica fur-
tul de proprietate intelectuala si
protectia secretului prin continut.
aClientii raporteaza timpi de im-
plementare mai rapida si proiecte
de succes atunci cand se utlhzea-
za atat programele “on premises”
Digital Guardian, dar si in situatiile
in care solutia este dlspnmbllé
ca Managed Security Program.
(MSP).

sStrategia Digital Guardian de-
monstreaza o intelegere puterni-
ca a tehnologiei de securitate si a
reglementarilor impuse diferitelor
domenii pe zona de securitate.

Distribuitor Digital Guardian:
WWW.romsym.ro

www.l TChannel.ro
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SERVICII IT A DEPASIT iN 2015 VALOAREA DE
3 MILIARDE DE EURO

Conform studiului “Software and IT Services in Romania” lansat de ANIS - Asociatia Patronala a Indus-
triei de Software si Servicii, cifra de afaceri a sectorului de software si servicii IT a crescut cu 21% in
2015 comparativ cu 2014, atingand 3,08 miliarde de euro.

Industria de software depaseste
astfel previziunile de crestere
anuntate in editia anterioarad a
Studiului ANIS, estimate Ia apro-
ximativ 14%. Tendmta de crestere
este in continuare sustinuta, pro-
gnoza pentru 2016 fiind de peste

Fi. 2 | Romania - Total SITS Industry - Volumes and Growth Rates

W Market Wolumes (in milion EUR)

17%, ceea ce va ridica cifra de
afaceri a industriei la 3,6 miliarde
de euro.

Prognoza de crestere medie anu-
ala pentru urmatorii 5 ani este de
15%, de asemenea in crestere
fata de estimarea de 11% comu-
nicata in 2015.

Exportul de software si servicii IT
a ajuns in 2015 la 2,09 miliarde
de euro, cu peste 31% mai mult
fata de 2014, reprezentand 67%
din cifra de afaceri a sectorului.
Estimarile arata ca in 2016 valoa-
rea exporturilor va ajunge la 2,5
miliarde de euro, ceea ce repre-
zintd mai mult decat dublul valorii
inregistrate in urma cu 4 ani.

in ceea ce priveste piata interna,
care reprezintd aproximativ 33%
din veniturile totale ale sectorului,
aceasta a inregistrat o cregtere
timida fata de anul precedent de

8 IT CHANNEL August 2016

aproximativ 4%, atingand 991 mi-
lioane de euro. Analiza evolutiei
pietei interne arata ca estimarea
de crestere este de aproximativ
4,6% pentru anul in curs, ceea
ce reprezinta manifestarea unui
consum incd scazut de tehno-

logie, mai ales in comparatie cu
potentialul si nevoile estimate,
atat in domeniul public, cat Si in
cel privat.

Software and IT services in
Romania 2016

Avand ca motor de crestere ce-
rerea mare dinspre Europa de
vest si structura de cost inca
foarte atractiva, cresterea indus-
triei de software Si servicii IT din
Romania este limitatd de lipsa
disponibilitatii resurselor pe care
clientii le cauta, atat ca numar,
cat 5| ca set de abllltétl

Se estimeazid ca industria de
software si servicii IT va genera
mai mult de 3% din PIB-ul Ro-
maniei in 3 ani, cu conditia sa
reuseasca sa treacd de barie-
rele sistemului de educatie, prin

cresterea numarului de persoa-
ne angajate, si sa integreze mai
multi angajatl strdini (in special
din Ucraina, Bulgaria, Serbia etc.)
care au abllltétl e de care indus-
tria are nevoie.

Dat fiind ca se bazeaza in primul
rand pe capitalul uman si ca firme-
le 1si pot recompensa salariatii cu
salarii mult peste media pe econo-
mie, industria de software si ser-
vicii IT este cu siguranta un vec-
tor de crestere pentru reputatia,
Brnspentatea si stabilitatea térn

e termen mediu, este vizibil3
tendinta de a cre$te valoarea ada-
ugata a serviciilor IT furnizate din
Romania, in timp ce focusul este
in continuare pe cresterea numa-
rului de angajati cu set primar de
abilitati, pentru care diferenta de
cost faté de tarile din vest este
semnificativa.

Pe termen lung, estimam ca se
va consolida pozitionarea Ro-
maniei ca furnizor pentru servicii
cu valoare adaugata mare, cen-
tre R&D si proiecte semnificative
pentru plata interna care sa inclu-
da solutii si tehnologii de ultima
eneratie.

AC, de-a lungul celor mai bine
de 17 ani in care a activat pe
piata serviciilor de cercetare si
consultanta strategica, a remarcat
o evolutie interesantd a celor 2
segmente care compun industria
romaneascéa de software si servi-
cii IT: piata locala si respectiv ex-
portul de servicii IT, dezvoltarea
de produse software proprietare
generénd 0 pondere relativ mica
in cifra de afaceri totala a secto-
rului.

Din 2008, aceste 2 segmente au
crescut cu viteze semnificativ di-
ferite si ne asteptam ca, in prin-
cipal pe fondul lipsei de resurse
umane, ratele de crestere sa con-
tinue intr-un ritm similar celui de

www.lTChannelro
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pana acum, astfel contribuind la
accentuarea diferentei volum.
Estimam ca exportul de software
si servicii IT va ajunge in 2016 la
2 5 miliarde de euro, care este
mai mult decat dublul valorii inre-
gistrate in urma cu 4 ani, in timp
ce in aceeasi perioada plata inter-
na a crescut cu mai putin de 200
de milioane de euro.

Piata romaneasca de software si
servicii IT a fost afectata de mai
multi factori interni si externi, care
i-au influentat cresterea si respec-
tiv sansele furnizorilor din acest
sector de a creste sau chiar de a
continua sa existe.

Cu o maturitate a mediului de bu-
siness care o0 plaseazad in urma
Poloniei, Cehiei, Ungariei sau

STUDIU
ey

‘.‘IIANNIEI.

Studiull®SoftwarelandliiigSenvicesjinfRomania§20/16deste’
unjproiectyANISHrealizat{de]PACESIPierreYAudoinfConsulz
tantsksifsefaflajla¥altreiafeditieRaportulfeste¥disponibil

pentrufcomandalpelpaginaldedicatale
o/

tratd in jurul multinationalelor, in
cazul carora discutam de con-
tracte cu valori de pana la cateva
milioane de euro, desi alocarile
bugetare locale ‘sunf nesigure
chiar si pentru acestia. Totusi,
exlstﬁ semne clare de maturizare

a pietei IT locale, a managerilor
IT / Chief Information Officer si a

F0.4 | Romania - Total SITS Industry - Market destination - Volumes and Growth Rates

W [lomeshic Reventn W Foreign Remnue

Slovaciei, Romania este singura
tara din regiune in care un nu-
mar mic de furnizori au acoperit
_FI‘DEDE intreaga piata de solutii
complexe pentru sectorul pU-
blic si companiile publice, in spe-
cial in energie, dar si in trans-
orturi, relatia cu puterea politica
Jucﬂnd un rol important in aceastéa
situatie.
In ultimii 3-5 ani, mai multe dintre
companiile locale mari integratoa-
re de sisteme IT au fost subiectul
unor investigatii legate de coruptie
si/ sau evaziune fiscala, ceeace a
facut ca unele dintre acestea s
intre in insolventa, iar altele sa isi
restructureze semnificativ afaceri-
le.
Piata locala private este concen-
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managerilor companiilor. Tipurile
de solutii adoptate de companii
arata un interes crescut pentru
tehnologii orientate catre busine-
ss, care presupun costuri scazute
Si genereaza recuperarea rapida
a investitiei.

Climatul general in sectorul privat
ramane caracterizat de decizii lu-
ate incet si cu grija, bugetele sunt
cheltuite doar pentru indeplinirea
obiectivelor clare si directionate,
pe termen scurt. Cele mai multe
companii sunt reticente in a lan-
sa proiecte livrate in intregime de
furnizori, ceea ace face ca mo-
delul “time & material” sa fie inca
foarte popular.

Centrele offshore s-au dezvoltat
semnificativ si continua sa creas-
ca foarte repede, fiind sustinute

ttp:/litstu ist

de facilitati fiscale, o populatie
semnificativd de resurse cu inal-
ta calificare si tendinta in crestere
dinspre pietele mature (in special
Europa de vest si SUA) de a sca-
dea costurile pentru dezvoltarea
software si serviciile IT.

Totusi, aceasta crestere nu s-a
concentrat pana acum pe dezvol-
tarea de produse software cu va-
loare adaugata mare sau servicii
IT critice, ci mai ales pentru ser-
viciile de suport cu valoare adau-
gata mica, codare si management
de apllcagn unde diferenta de
costuri este cea mai mare.
In ce priveste actionariatul com-
paniilor de software si servicii IT,
vom observa ca investitorii strate-
?n (corporatiile IT) si antreprenori
cali au fost cei mai activi in ulti-
mii 10 ani. Fondurile de investitii
si investitorii individuali sunt din
ce in ce mai vizibili pe piata, ana-
lizand diferite oportunitati de im-
plicare n companiile IT locale cu
potential.

In contextul actual in care com-
paniile multinationale mari do-
mina clar sectorul de software si
servicii IT, este evident ci sansa
antreprennnlnr locali este aprna-
pe exclusiv dezvoltarea de servi-
cii cu valoare adaugata mare si/
sau produse software care tintesc

iata globala.

rodusele software de nisa adre-
sate doar pietei locale nu pot ge-
nera volume de business semnifi-
cative pentru a sustine cresterea,
iar solutiile 1T generice pentru
pietele globale nu pot fi competiti-
ve prin comparatie cu alti furnizori
deja prezenti pe pietele tinta.
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TRANSFOND

TRANSFOND este operatorul tehnic al Sistemului
Electronic de Plati din Romania, precum si furnizor
de servicii de facturare si arhivare electronica.
Compania si-a demarat activitatea in centrul
comunitatii financiare din Romania in scopul
realizarii si administrarii Sistemului Electronic de
Plati Interbancare.

Prin infrastructura pe care a dezvoltat-o,
TRANSFOND consolideaza o noua arie de dezvoltare -
servicile e-business, menite sa inlesneasca
activitatea companiilor din zona financiara.
Dezvoltarea unor servicii cu valoare adaugata, care
sa aduca eficientizarea activitatii pentru companii,

reprezinta una dintre principalele preocupari ale
TRANSFOND.

TRANSFOND are experienta in coordonarea de
proiecte de mari dimensiuni, cu multe institutii
implicate, ale caror interese sunt diferite in functie
de tipurile de servicii prestate, cu viteze si
metodologii de lucru diferite, cu infrastructuri care
variaza foarte mult. Rezultatele obtinute in urma
acestor proiecte au fost pe deplin apreciate de
beneficiarii lor - bancile comerciale romanesti.

“Proiectul initial a avut ca obiect protejarea
informatiilor companiei, aceastd nevoie de protectie
fiind derivata din mai multe standarde de securitate
sidin riscurile specifice acestui domeniu de activitate.
Sectorul financiar-bancar este caracterizat printr-un
nivel ridicat al riscului reputational.” a precizat
Marian Simion, CIO—-TRANSFOND.

“Proiectul a inceput acum cinci ani prin
achizitionarea Symantec DLP. Intr-o primd etapd, ne-
am propus ca partea de clasificare sa fie realizata cu
mijloace interne, fara a utiliza o solutie specializata.
Ulterior am observat ca acest proces nu este foarte
simplu, mai ales din perspectiva utilizatorilor finali.
Disciplina, regulile imbundtdtite de securitate a
documentelor, obisnuinta de a le marca, reprezinta

“Implementarea solutiei Titus a permis clasificarea facila
a tuturor documentelor existente la nivelul organizatiei.
Acest lucru a avut ca finalitate un control mai bun al
documentelor pe tot ciclul de viata al acestora.”

Marian Simion, CIO - TRANSFOND.

rutine noi de securitate a informatiei pentru utilizatorii
interni. Decizia ulterioard de a implementa suita de
clasificare de la Titus ne-a sprijinit in acest proces de
acomodare cu noile practici in materie.” a completat
Marian Simion.

"Content-Aware" Data Loss Prevention (DLP) este o
tehnologie de securitate cu un grad avansat de inteligenta,
bazata pe descoperirea si analiza de continut si context a
expunerii datelor confidentiale. DLP analizeaza,
monitorizeaza si protejeaza in timp real datele confidentiale
ale unei organizatii, fara a constrange utilizatorii, prin
limitari tehnice, in folosirea corecta a datelor in

conformitate cu procedurile definite.
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Prevenirea scurgerilor de date confidentiale rezulta
dintr-o imbinare a tehnologiei cu procesul de
educare a angajatilor si cu rafinarea politicilor de
securitate ale companiilor.

Reglementarile guvernamentale si cele impuse la
nivel de verticale profesionale joaca un rol tot mai
important, DLP devenind o componenta obligatorie
a celor mai importante standarde si reglementari
actuale (PCl, Basel 2, HIPAA, Sarbanes-Oxley, etc.).
Tehnologia DLP de la Symantec ofera un suport
complet pentru implementarea acestor
reglementari, fiind plasata de Gartner in cadranul
liderilor de piata.

Solutia DLP de la Symantec, s-a bucurat de o adoptie
rapida in pietele avansate: o treime din companiile
FORTUNE100, 9 dintre primele 10 banci comerciale
si de investitii la nivel global, 6 din primele 10
companii de asigurari, 6 dintre cele mai mari
companii energetice, 8 dintre cele mai importante
firme de productie, precum si mari companii din
sectoarele Telecom, Healthcare, Retail si

Guvernamental din SUA.

Solutia TITUS de securitate automatizeaza procesul
de clasificare si marcare a documentelor in cadrul
organizatiei. Solutia este perfect integrata cu suita
Microsoft Office, serverul Exchange si aplicatia
Outlook, precum si cu aplicatia Acrobat dedicata
crearii si gestionariidocumentelorin format PDF.

“Un avantaj important al solutiilor Titus este
integrarea cu suita de aplicatii Microsoft si procesul
foarte simplu prin care utilizatorii pot marca si
clasifica documentele. Practic, aplicatiile Titus sunt
integrate nativ cu solutiile Microsoft, utilizatorii
realizand aceste operatiuni direct din interfetele
programelor Word, Excel sau Outlook.” a precizat
Marian Simion.

“In procesul de alegere a solutiilor Symantec si Titus,

INFODAVA

REGUS WTC BUCURESTL, PIATA MONTREAL 10, INTR. F,
SECTOR 1, BUCHAREST, ROMANIA

PHONE/FAX: +40 31 107 34 25

WWW.INFODAVA.COM

FACEBOOK.COM/INFODAVA

EMAIL: OFFICE@INFODAVA.COM

marile companii de analiza de piata. -?u?-
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Quadrant, realizat de Gartner, a jucat  un ;af
important in aceastd alegere. In prncesui-de sefécﬁe,
ne-am focalizat pe solutiile existente in cadranul
liderilor. De asemenea, un criteriu foarte important in
selectia solutiilor a fost existenta suportului in

Romdnia pentru acestea.” a precizat Marian Simion.
“Suplimentar, cele doud solutii ne-au ajutat la
procesul de recertificare 1SO 27001. Prin integrarea
solutiilor Symantec DLP si Titus Classification, am
avut deja implementate anumite controale si cerinte
specifice acestui standard de securitate” a declarat
Marian Simion.

Legat de implementare, Marian Simion a declarat:
“Procesul de implementare si integrare a decurs
foarte bine pentru cele doud solutii. Timpul de
implementare a fost foarte scurt (aproximativ 3-4
luni pentru fiecare solutie), iar relatia cu Infodava s-a
desfasurat foarte bine siin termenele stabilite.”

“Implementarea solutiei Titus a permis clasificarea
facila a tuturor documentelor existente la nivelul
organizatiei. Acest lucru a avut ca finalitate un control
mai bun al documentelor pe tot ciclul de viata al
acestora.

De asemenea, implementarea solutiei de clasificare a
condus la o responsabilizare a utilizatorilor, solutia fiind
acceptata si chiar bine primita de acestia. Tinand cont
de aceste beneficii, putem considera cad eficienta solutiei
DLP a crescut semnificativ in ceea ce priveste procesul de
monitorizare a documentelor in cadrul organizatiei si in
relatie cu terte parti.” a concluzionat Marian Simion, CIO
-TRANSFOND.
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VERITAS PREGATESTE
ORGANIZATIILE PENTRU CEA MAI
MARE SCHIMBARE A LEGILOR
DE PROTECTIE A DATELOR DIN
ULTIMII 20 DE ANI

Noua reglementare acor-
da autoritatilor europene de
protectie a  confidentialitatii
informatiilor prerogative pentru
impunerea de amenzi care pot
ajunge la o valoare de 4% din
cifra anuala mondiala sau 20
de milioane de Euro pentru in-
calcarile serioase ale directivei.
Amenzile pot insemna un risc
financiar si de afaceri semnifi-
cativ si vor determina acorda-
rea unei importante deosebite
confidentialitatii datelor perso-
nale.

Reglementarea UE GDPR isipro-
pune sa aduca protectia de date
in era Big Data si Cloud Compu-
ting, transformand protectia de
date intr-un drept fundamental,
reglementat uniform si coerent
in intreaga Europa. Orice com-
panie care deserveste clienti
europeni si prelucreaza datele
personale ale acestora va trebui
sa se supuna acestei legi — chiar
si companiile care au sediul si
administreaza aceste date per-
sonale in afara Europei.

Noua reglementare va intra in vi-
goare din mai 2018, iar compani-
ile vor avea la dispozitie doi ani
sa se alinieze cerintelor GDPR.
Organizatiile care incheie mai
devreme acest proces se vor bu-
cura de controlul sporit al date-
lor, iar managementul mai bun al
informatiei va ajuta la folosirea
eficienta a resurselor de stocare,
si va evidentia noi perspective
valoroase asupra informatiilor
stocate.

Cultura acumularii de date
creeaza volume mari de
date nestructurate

GDPR introduce noi principii,
precum ,dreptul de a fi uitat” si

obligatiile de notificare. Prin ur-
mare, in anumite circumstante,
0 companie poate fi nevoita sa
stearga complet datele perso-
nale daca un utilizator solici-
ta acest lucru. De asemenea,
indivizii afectati de o bresa de
informatii trebuie notificati fara
intarzieri nejustificate daca
informatiile lor personale au
ajuns in posesia unor entitati
neautorizate, iar bresa aduce o
amenintare serioasa drepturilor
si libertatilor lor.

Realitatea ingrijoratoare este ca
majoritatea companiilor nu pot
distinge compozitia a jumatate
din volumul de date pe care le
stocheaza. Conform Global Da-
taberg Report, 52% din totalul
informatiilor stocate si procesa-
te in prezent de catre organizati
din toatd lumea sunt estimate
a fi date nestructurate. Aceasta
lipsa de vizibilitate le va ingreu-
na cautarea de informatii in da-
tele stocate.

Veritas face ,,lJumina” in vo-
lumele de date stocate

Pentru a-si micsora riscuri-
le, companiile au nevoie sa
inteleaga datele stocate, inclu-
siv portiunile semnificative de
informatii nestructurate, stocate
fragmentat de-a lungul intregii
infrastructuri locale si de clo-
ud. Veritas ofera solutii si ser-
vicii pentru a face ,lumina” in
informatii nestructurare.

. Information Map o
aplicatie nativa de cloud creste
vizibilitatea datelor nestructu-
rate. Information Map aduna
meta-date din NetBackup, si le
pune la dispozitie printr-un tool
vizual de navigare, care ajuta
utilizatorii sa identifice zone-
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le de risc, de valoare si de pier-
deri din depozitele lor primare de
continut. NetBackup ofera servicii
de back-up si recovery pentru in-
treaga infrastructura IT, indiferent
daca platforma este una virtuala,
fizica sau in cloud.

. Data Insight 5.1 sprijina
aplicarea si monitorizarea politici-
lor de administrare a datelor. Com-
paniile au nevoie sa inteleaga cine
trebuie sa fie autorizat si cine ac-
ceseaza datele personale din sis-
temul de fisiere corporativ. Acest
lucru este dificil, avand in vedere
mediile de stocare foarte frag-
mentate, compuse din servere de
fisiere, servicii in cloud, diversele
dispozitive, back-up-uri si arhive.
Data Insight 5.1 de la Veritas ru-
leaza analize de date si facilitea-
za managementul retentiei, obtine
conformitatea accesarii, si sprijina
0 mai buna intelegere a faptului ca

www.ITChannel.ro

utilizatorul poate reprezenta un
factor de risc pentru informatii
sensibile.
. Enterprise Vault 12 ofera
un cadru centralizat pentru clasi-
ficarea automata a informatiilor.
Pentru GDPR va fi esential sa
se stie unde se stocheaza datele
personale, mai ales in cazul unor
formate nestructurate precum
documentele excel, prezentari-
le si tabelele. Acest aspect este
esential, atat pentru protectia
datelor cat si pentru a raspunde
cererilor de corectare si stergere
a datelor personale. Software-
ul de arhivare clasifica automat
continutul inglobat, inclusiv e-
mail-uri, fisiere, SharePoint, me-
sagerie instant si social media. In
calitatea sa de cel mai important
vanzator de programe de arhiva-
re a informatiei la nivel enterpri-
se, Veritas le ofera clientilor care
dispun deja de petabiti de
informatii arhivate capaci-
tatea de a reclasifica aceste
informatii, intr-un mod care
sa le permita sa-si ajuste-
ze politicile de retentie pe
termen lung a informatiei la
noile reglementari, precum
GDPR.

Pentru mai multe informatii,
va rugam accesati https://
veritas.com/product/infor-
mation-governance/gene-
ral-data-protection-regula-
tion.html

Enterprise Vault 12

Enterprise Vault oferd compani-
llor vizibilitate completa asupra
informatiilor de business, reduce
costurile de backup si stocare pas-
trdnd in acelasi timp informatiile
importante, transforma procesul
de identificare si clasificare a da-
telor intr-o operatiune restransa,
repetabila si sigura.

in ansamblu, Veritas Enterprise
Vault este o platforma de arhivare
menita sa intruneasca cerintele tot
mai ample din mediul de business
privind gestionarea volumelor de
date ale unor departamente cum
ar fi business, juridic si informa-
tic, sprijinind organizatiile sa des-
copere si sa gestioneze mai bine
informatiile nestructurate, precum
si sa stocheze informatii in mod
inteligent.

Alte noi functii ale Enterprise Vault
12 includ:

. Intelligent Review — sim-
plifica supravegherea continutului
arhivat, prin prioritizarea artico-
lelor relevante pentru revizuire si
eliminarea articolelor irelevante,
folosind un motor aflat in perma-
nenta optimizare.

. Gated Deletion - imbu-
natateste conformitatea cu stan-
dardele privind managementul
informatiilor, garantadnd stergerea
datelor arhivate numai daca aces-
tea indeplinesc politicile de re-
tentie curente. Organizatiile pot
executa acum o verificare a poli-
ticilor, inainte de expirare sau de
stergerea de catre utilizator.

. Image OCR (recunoaste-
rea optica a caracterelor) — per-
mite cautarea si descoperirea de
imagini arhivate prin extragerea
textului Tncorporat din imagini,
pentru indexare si clasificare.

. Transfer cu costuri zero de
la licenta Data Classification Ser-
vices la licenta Enterprise Vault
Retention, care include Clasifica-
re, Reclasificare si Gated Deleti-
on.

Marius Turlea este Tehnology
Solutions Manager la Veritas
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In continuarea exemplelor IloT
pentru utilizatorii individuali, care
sunt principalele provocari loT pe
zona de business?

Am tot vorbit de pericolele pe care
loT-ul le aduce, fara sa aducem prea
mult in discutie avantajele. Totusi,
este evident ca loT-ul, folosit cum
trebuie, ne usureaza viata. Cum? Pai
sa luam exemplul loT-ului casnic. Un
TV conectat la Internet ne ofera muilt
mai multe posibilitati de conectare la
servicii video diverse, de la stiri pana
la filme si emisiuni de divertisment.
Putem conecta aparatul de aer con-
ditionat la Internet pentru a seta tem-
peratura ambientala din casa atunci
cand nu suntem acasa. Frigiderul
conectat la Internet si dotat cu o ca-
mera video ne ofera posibilitatea sa
verificAm ce avem de mancare in fri-
gider atunci cand plecam de la birou
si dorim s& ne oprim la magazinul de
la colt. Exemple sunt multe, iar avan-
tajele sunt evidente. Suna bine, dar
care sunt challange-urile? Lasand la
o parte securitatea, de care am vor-
bit si vom mai vorbi, trebuie luat in
calcul costul loT-ului. Ce vreau sa
spun cu asta? E simplu: un TV cu
posibilitati de conectare la Internet
(smart TV) e mai scump decat un TV
traditional (LCD, LED, sau defuncta
— din pacate - plasma) fara aceasta
conectivitate. Aparatul de aer condi-
tionat are nevoie de un modul speci-
al wireless ca sa poata fi conectat la
Internet = cost aditional. E evident ca
un fridiger cu camera video si conec-
tare la Internet costa mai mult decat
un frigider traditional. In general, ce
contine SMART in denumire e mai
scump (smartphone, smart TV, etc).
De asemenea, trebuie luat in calcul
faptul ca mai multe device-uri conec-
tate la Internet necesita o putere de
conectare mai mare, adica un rou-
ter mai puternic (deci mai scump), o
conexiune de Internet mai buna (si
mai scumpa, evident), consum de
curent mai mare, etc — toate acestea
se traduc in costuri mai mari pen-
tru end-user. De asemenea, pentru
providerii de echipamente SMART
provocarea e scoaterea pe piata de

echipamente mai bune, care sa faca
fata concurentei, la un pre{ atractiv.
Nu in ultimul rand, cand vorbim de
SMART nu putem vorbi de hardwa-
re fara software — asta e ceea ce le
face SMART, pana la urma. Prin ur-
mare, dezvoltarea de aplicatii pentru
controlul acestor device-uri si menti-
nerea up-to-date a softurilor echipa-
mentelor trebuie sa fie continua.

Cum putem reduce riscurile la care
ne expunem la o infrastructura ba-
zata pe loT?

Am spus in raspunsul de la intre-
barea anterioara faptul ca loT-ul ne
usureaza viata, atunci cand e folosit
cum trebuie. La ce m-am referit cand
am spus asta?

In primul rand trebuie s& identificam
acele device-uri cu loT care ne fac
viata mai usoara. Nu trebuie sa uti-
lam toata casa cu device-uri SMART,
daca nu le folosim sau nu aduc plus
valoare in viata noastra, doar ca ,asa
e moda”. In acest caz vorbim de bani
aruncati pe fereastra si brese de se-
curitate mai multe si mai mari. Din
punctul meu de vedere, trebuie sa
stam sa ne gandim daca, intr-adevar
avem nevoie de acele functionalitat
SMART.

Traim in era vitezei - daca nu avem
timp sa ne uitam in frigider sa vedem
ce e acolo, cu siguranta nu avem
timp sa gatim. Prin urmare un frigider
SMART devine doar un gadget inu-
til si foarte scump. Si exemplele pot
continua.

In al doilea rand, avand in vedere ca
toate aceste device-uri se conectea-
za la Internet, trebuie sa securizam
aceasta conexiune. Ca si prim pas
pentru a face acest lucru e sa con-
struim o retea (cu fir sau wireless) cat
mai buna si protejata, cel putin de o
parola cat mai dificila (lunga, cu litere
mari, mici, cifre, caractere speciale,
etc). Apoi putem alege un router wi-
reless cu capabilitdti de criptare cel
putin WPA2. Inca e greu de spart o
astfel de parola, desi nu imposibil,
cum a aratat ultimul timp.

Toate acestea pot fi facute cu cos-
turi minime. Astfel de solutii wireless
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exista in piata la prefuri decente si
accesibile oricui. Trebuie doar sa ne
dam interesul pentru a ne proteja.

Ce solutii este indicat sa folosim
pentru a reduce aceste riscuri?

Am mentionat anterior cateva solu-
{ii pentru a ne securiza reteaua si a
scadea riscurile unei infrastructuri
loT. Totusi, cele de mai sus aduc
un prim pas de securizare, minim,
elementar. Pentru a trece la pasul
urmator, avem nevoie de solutii de-
dicate de securitate. Ma refer la ace-
le solutii care sunt capabile sa ,as-
cunda” reteaua wireless folosita de
infrastructura, astfel incat sa nu fie
vizibila din exterior. Ma refer la acele
solutii care sunt capabile sa filtreze
traficul care intra si iese din refea
la nivel de tip de trafic, server sau
client oriented, la nivel de semna-
turi, la nivel de behavior, la nivel de
identificare a incercarilor de conec-
tare la retele botnet C&C, etc. Am
vorbit pana acum numai de exem-
plul casnic. Insa, aceleasi principii
sunt valabile si in mediul business.
De exemplu, au aparut imprimante
profesionale cu sistem de operare
Android. Asta inseamna ca ele sunt
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vulnerabile |la tot ce e vulnerabil in
acest sistem de operare. And by all
means, Android este cel mai sensibil
sistem de operare mobil la atacuri.
Imprimanta poate deveni, astfel, un
,CuUib” perfect pentru diverse progra-
me de tip malware. Ne putem trezi
ca din reteaua noastra se lanseaza
atacuri DDoS sau se extrag date fara
sa gtim acest lucru pentru mult timp.
Trebuie sa asiguram securitatea re-
telei pana la layer 7, sa controlam tot
ce intra si iese in/din refeaua noas-
tra la nivel de trafic legitim/ilegitim, la
nivel de aplicatie, la nivel de site-uri
accesate de utilizatori, confinut acce-
sat, etc. In acest sens, Fortinet — li-
der in zona Network Security si UTM
(Unified Threat Management) — vine
cu solutia unificata Fortigate ce ofe-
ra protectie de tip NextGen Firewall,
Intrusion Prevention System, Gate-
way Antivirus, Application Control,
Web Filtering. De asemenea, trebuie
sa identificam si sa protejam device-
urile care se conecteaza la reteaua
noastra, atat end-pointurile (lapto-
puri, PC-uri, telefoane), cat si ser-
verele, fie ca sunt fizice, fie ca sunt
in cloud, fie ca e o retea de servere
hibrida. Este necesar sa avem vizi-
bilitate asupra intregului trafic atat la
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perimetrul retelei, cat si in interiorul
ei, iar TrendMicro - lider in zona ser-
ver security, cloud security si small
business content security - vine in
intampinarea acestei necesitafi cu
solutia Deep Discovery de analiza
a traficului, care ne protejeaza si de
acele atacuri ce vin prin trafic est-
vest, asa zis lateral movement. Tot-
odata, TrendMicro ofera solutii de ul-
tima generatie pentru atacuri de tipul
ransomware, cryptolocker, atacuri
web sau exploit-uri asupra vulnerabi-
litatilor software — toate aceste pot fi
asociate cu pericolele la care loT-ul
ne expune. Acesti vendori fac parte
din portofoliul Veracomp si cu ajuto-
rul lor putem crea o retea cu adeva-
rat sigura. Fiind protejati cu astfel de
solutii ne putem bucura, intr-adevar,
de avantajele evidente ale loT-ului.
Nu in ultimul rand, o buna instruire
a personalului in ceea ce priveste
securitatea IT precum si mentinerea
sistemelor de operare la zi sunt lu-
cruri absolut necesare.

Alte articole dedicate IoT si zonei

de securitate sunt disponibile pe
blogul Veracomp:

http://veracomp.ro/blog/
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TREND MICRO S| NOILE VULNERABILITATI ALE
SISTEMELOR INFORMATICE

Trend Micro s-a impus ca unul dintre liderii globali pe zona de solutii de securitate, compania acope-
rind toate problemele si vulnerabilitatile in ceea ce priveste securitatea informatica. Legat de “peisajul”
securitatii IT, unul dintre cele mai dinamice domenii IT&C, Paul Ursu, Trend Micro Business Develop-
ment Manager la Veracomp, ne-a oferit mai multe informatii.

Trend Micro este, la nivel global,
unul dintre cei mai importanti
producdtori de solutii de secu-
ritate; producatorul a raportat
pentru 2015 vanzari totale nete
de 1,02 miliarde USD, un profit
operational de 255 milioane USD
si un profit net de 176 milioane
USD. La inceputul acestui an,
Veracomp a semnat parteneria-
tul si a devenit unicul distribuitor
Trend Micro pe piata locala.

L-am intrebat pe Paul Ursu care

au fost principalele motive pen-

tru care a fost realizat acest par-

teneriat: "Trend Micro dispune

de un portofoliu complet de solutii
de securitate, acestea acapennd
toate nevoile unei organizatii. Ast-
fel, sunt disponibile solutii pentru
utilizatorii individuali (accesibile
pe diverse platforme MAC OS,
Windows, sisteme de operare
pentru dispozitivele mobile etc.),
companii mici de pana la 100 de
utilizatori, precum si pentru zona
enterpnse Un alt lucru important,
care a contat in realizarea acestui
parteneriat, este faptul ca Trend
Micro este un brand de tip A. In
acest sens, atét Gartner, NSS
Labs, cét si alte organizatii inde-
pendente atestd cd Trend Micro
este lider de piata pentru diverse
solutii din portofoliu.”

‘In comparatie cu competitorii,
Trend Micro s-a impus prin nu-
marul mare de facilitatile incluse
in solutiile sale. Intr-un, <<battle-
card>> care compara Trend Micro
cu Microsoft ForeFront si celelalte
solutii de securitate lider de piata
(McAfee si  Symantec), sm‘ut}a
noastrd este singura care ofera
toate facilitatile pe zona de secu-
ritate. Trend Micro este singurul
furnizor care are integrate functii
avansate pentru atacurile targeta-
te si sandbox, cu masini virtuale
persunahzabﬂe a declarat Paul
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Fizionomia unui atac infor-
matic in contextul actual

Observdam o schimbare radicala
a modului in care sunt realizate
atacurile asupra sistemelor infor-
matice. In trecut, primau atacurile
de volum, printre care se numa-
rau si atacurile de tip phishing,
atacuri in care erau vizate un nu-
mar mare de tinte (sute mii sau
milioane de e-mail-uri).

Astazi, discutam mai cu seama
de atacuri targetate. “ Studiile
Trend Micro arata ca aproxima-
tiv 75% dintre atacuri sunt de tip
targetat. Ce presupune un astfel
de atac? In primul rand, o etapa
de social engineering in care prin
intermediul unor retele sociale
(Linkedin mai cu seama pentru
zona de business) sunt aflate
informatii despre persoanele che-
ie din cnmpame (CEO, CFO etc.).
Dupé ce sunt aflate aceste date,
se realizeaza atacul efectiv care
poate lua diverse forme (spre
exemplu, poate fi un mail perso-
nalizat catre CFO care sa inclu-
dad un link catre site-ul de unde
se realizeaza efectiv atacul). De
multe ori, site-ul de unde a fost
realizat atacul targetat este dis-

ponibil maf’b,; de o ora, lucru
care il face imposibil de identificat
prin mijloace de tip <<web reputa-
tion>>." a declarat Paul Ursu.

Existenta pe scara larga a acestor
atacuri inteligente si targetate a
condus la aparitia altor provocari
pentru companii: “Analizele Trend
Micro arata ca, in medie, de la mo-
mentul realizrii unui atac la mo-
mentul identificarii acestuia trec
5pr oximativ doud luni. In aceas-

erioada, compania este foar-
te expusé purénd fi compromise
date extrem de importante pentru
activitatea acesteia.” a completat
Paul Ursu.

Securitate pentru IMM-uri

Companiile mici si medii nu dispun
in cele mai multe situatii de perso-
nal IT specializat pe zona de se-
curitate. In acest context, solutiile
dedicate acestui tip de companii
trebuie sa fie extrem de accesibile
si sa dispuna de interfete priete-
noase. “Trend Micro Worry Free
este o solutie <<out of the box>>
foarte simplu de implementat, fi-
Ind dedicata companiilor cu pana
la 100 de utilizatori. Ce aduce
nou Trend Micro in aceasta zona
este combinarea, intr-o singura
solutie, atat a facilitatilor “on pre-
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mises”, cat si a celor din cloud.
In acest sens, Worry Free prote-
jeaza serverele, statiile de lucru
si dispozitivele mobile, dar poate
fi integrat cu solutiile de comuni-
care si colaborare din cloud, fiind
oferit suportul nativ pentru Mlcrn~
soft Office 365 si Google Apps.” a
declarat Paul Ursu.

Functionalitati avansate pe
zona enterprlse

Solutiile Trend Micro dispun de
0 serie de functionalitati avan-
sate. “Trend Micro dispune de
cel mai avansat Sandbox pentru
testarea posibilelor vunerabilitati.
Sandboxul este bazat pe masrm
virtuale (sunt suportate pand la
60 de masini virtuale personaliza-
bile - Trend Micro Deep Discovery
Analyzer), in care sunt testate
amenintarile pe o platforma identi-
c3 cu cea atacata. Pentru atacuri-
le de tip <<zero day>> (n.r. proble-
mele de securitate care nu au fost
inca identificate de producatorul
aplicatiilor si pentru care nu exista
patchuri), Trend Micro a introdus

“Digital Vaccine”, solutie care pro-
tejeaza :mpntnva vulnerabilitatilor
pe perioadd dandelungata (spre

www.ITChannel.ro
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exemplu, in cazul vulnerabilita-
tii HeartBleed, vaccinul digital a
protejat sistemele timp de 43 de
ile, pana céand grupul OpenSSL a
lansat patch-ul impotriva acestui
atac. " a precizat Paul Ursu.

“Un alt lucru important este ca
solutiile Trend Micro nu anali-
zeaza numai traficul inbound si
outbound, ci intreg traficul din
cadrul organizatiei. Pot fi iden-
tificate astfel situatiile in care
un calculator este compromis in
urma deschide-
rii unor aplicatii
de pe stick, iar
mail-urile trimi-
se catre colegi
de la acel calcu-
lator sunt iden-
tificate ca posi-
bile amenintari.
Amenintarile
interne si  ata-
curile  Incepu-
te din interio-
rul organizatiei
sunt tot mai
frecvente aces-
tea afectédnd tot
mai multe com-
panii si produ-
cand  pagube
semnificative. "
a continuat Paul
Ursu.

dultiple Tatete ale securitatii
Suntem obignuiti sa discutam des-
pre securitatea ultimelor generatii
de servere sau alte dispnzitive,
dar in realitate lucrurile nu stau in
tocmai asa. “In Siberia / Rusia, a
fost realizat in 2009 un atac tar-
getat asupra turbinelor unei hidro-
centrale (centrala hidroelectrica
Sayano-Shushenskaya), din su-
prasolicitarea acestora ducand
la pagube umane si materiale (bi-
lantul tragic a ajuns la 75 de mor-
ti, pierdere financiara estimata la
523 milioane USD, pierdere de
putere generabila de 6 GW.)

In zona solutiilor industriale, Trend
Micro este unul dintre putmn pro-
ducatori care ofera solutii de secu-
ritate. Dispunem de snfutn pentru
POS-uri si ATM-uri ( Trend Micro
Safe Lock), precum si de solutii
de securitate pentru servere in-
dustriale si masini CNC care se
poate folosi cu versiuni ale siste-
melor de operare care pornesc de
la Microsoft Windows 2000 SP4,
32biti sau Microsoft Windows Em-
bedded . De asemenea, suntem
printre putinii furnizori care au
solutii certificate pentru serverele
SAP (Trend Micro Deep Security
for SAP Systems), sau, Lotus Do-
mino (ScanMail for Lotus Domi-
no, in toate variantele)” a precizat
Paul Ursu.

Silviu Cojocaru
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RANSOMWARE S1 NOI PROVOCARI PE
ZONA DE SECURITATE

Cu prilejul evenimentului anual Veracomp “Zona 9”, eveniment traditional dedicat parteneri-
lor, am stat de vorba cu Attila Gombdés (Sales Engineer - Trend Micro) despre noile provocari
pe zona de securitate. Atacurile de tip “Ransomware” sunt tot mai frecvent intalnite, iar Trend
Micro are o istorie destul de lunga in combaterea acestor atacuri. De asemenea, am vorbit cu
Attila Gombés despre parteneriatul cu Veracomp (parteneriat initiat in aceasta primavara) si

dezvoltarea canalului de distributie local.

“Tot mai multi clienti din mediul pri-
vat sau de business sunt victime-
le unor atacuri de tip ransomware.
[ronic este ca o parte dintre aces-
te victime, pana nu au nevoie de
datele salvate in fisierele comn-
promise, nici macar nu stiu cad au
fost victima unor astfel de atacuri.
"a precizat Attila Gombds.
Ransomware este un tip de
malware care impiedica sau limi-
teaza accesul utilizatorilor la sis-
temul lor, fie prin blocarea ecra-
nului sistemului sau prin blocarea
fisierelor utilizatorilor, pana In
momentul in care este platit un
pret de rascumparare. Atacurile
moderne de tip ransomware pre-
supun criptarea anumitor tipuri
de fisiere de pe sistemele infec-
tate, iar utilizatorii sunt fortati sa
plateasca rascumpararea prin in-
termediul unor metode de plata
on-line pentru a obtine o cheie de
decriptare.

“Trend Micro are o serie intreaga
de solutii care elimina riscul unor
atacuri de tip Ransmoware. Aces-
te solutii acopera nevoile utilizato-
rilor individuali, dar si ale compa-
niilor. ” a declarat Attila Gombés.
Cloud versus "on premises”

() TREND.
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“Unul din-
tre obiecti-
vele noas-
tre este
dezvolta-
rea  unor
solutii care
sd raspun-
da infras-
tructurii
IT, care se
afla in pli-
na schim-
bare in mo-
mentul de
fata. Astfel, am dezvoltat solutii
precum Deep Security, care sunt
apte sa ofere un suport complet
pe zona de securitate in medii-
le virtuale. De asemenea, avem
solutii capabile sa raspunda ne-
voilor unor data centere si me-
diilor de tip private cloud. Nu in
ultimul rand, avem solutii perfect
integrate cu mediile cloud de tip
public Windows Azure si Ama-
zon Elastic Cloud. In momentul
de fata, solutiile noastre acopera
toate nevoile, incepand cu solutii
de securitate pentru servere
traditionale in regim <<on premi-
ses>>, pana la solutiile complexe
isponibile in cloud. " a
precizat Attila Gombdgs.

Dezvoltarea retelei de
parteneri in Romania

Liderul mondial in solutii
e securitate are un pro-
gram global dedicat par-
enerilor, al carui scop
sconsta in dezvoltarea
junei retele de beneficii
si competente care sa

sustinad dezvoltarea bran-
dului la nivel local. Dupa

ce in luna februarie Trend Micro
si Veracomp au semnat contractul
de distributie pentru Romania, au
avut loc mai multe manifestari de
promovare a acestui parteneriat
dedicate atat channel-ului, dar si
awareness-ului general — securl-
Trends, IT out of the box-zona 9,
Zcom, etc

“Ne face placere sa lucram cu
Veracomp pentru a imbunétati
prezenta noastrd pe piata roma-
neasca. Veracomp dispune de
competente si resurse pentru dez-
voltarea canalului nostru de par-
teneri pe zona de securitate. Am
inregistrat deja mai multe evolutii
bune pe piata din Romania si con-
sideram ca este un bun inceput al
relatiei cu partenerii locali pentru
solutiile noastre.” a concluzionat
Attila Gombos.

Detalii despre evenimentele Vera-
comp sunt disponibile aici:

http://veracomp.ro/blog/
evenimente/2956-securitrends-
provcare-si-oportunitate.html

http://veracomp.ro/blog/
evenimente/3037-zona-9.html

www.lTChannelro
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SYNOLOGY DISKSTATION DS216J

In materie de echipamente NAS, cei
de la Synology nu mai au nevoie de
nici o introducere. Au reusit mereu
sa capteze atentia pietei de storage
oferind solutii fiabile, performante si
accesibile ca pret.

In cazul de fata, modelul DS216j pri-
mit la teste, se adreseaza segmen-
tului de consumer, fiind un mediu de
stocare perfect pentru cei ce cauta un
home server fiabil, puteric si eficient,

BENQ TH670S

atat din perspecti-
va performantelor
cat si a consumu-
lui de energie.
Desi are un design
compact, DS216j
vine dotat cu doua
bay-uri HDD de
3.5°/12.5" ce per-
mit crearea unui
spafiu de stocare
impresionant de
maxim 16 TB (2x
8 TB HDD sau 1x
16 TB HDD). Vine
echipat cu un pro-
cesor dual core
cu motor de crip-
tare, datoritda ca-
ruia este capabil sd ofere viteze de
transfer de pana la 112.75 MB/s la
citire si peste 97.6 MB/s, atunci cand
cele doua HDD-uri sunt configurate
in RAID.

Este destul de silentios, oferind un
nivel de zgomot sub 18.2 dB si are
un consum de invidiat, de doar doar
14.85 W in timpul utilizarii si de 6.95
W in modul de hibernare.

Din perspectiva usurintei in utiliza-

BenQ a inventat mo-
dul Fotbal pentru noile
proiectoare de domici-
liu W1110S si THB70s,
pentru ca fanii fotbalului
sd se simtd ca si cum

s-ar afla pe stadion, lu-
and parte la actiune.
Combinand reglarea de
precizie a culorilor cu
imbunatatiri digitale,
pentru tonuri ultrarea-
liste ale pielii si o iarba
verde abundentd, modul
imagine Fotbal asigura
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— o proiectie foarte buna,
pe un ecran mare, pen-
tru ca fiecare secunda
a meciului sa para mai
mare ca In realitate. In
afara unor performante
de culoare bune, realis-
te, proiectoarele de do-

re, configurarea si integrarea sa in
fluxul de lucru se face foarte usor,
urmand cei cativa pasi mentionati in
manual. Pentru usurintad in utilizare,
interfata oferitd de sistemul de ope-
rare DiskStation Manager (DSM) este
una foarte simpla, ce oferd acces ra-
pid la toate functiile si optiunile NAS-
ului, precum si la o0 gama extinsa de
aplicatii.

Spre exemplu, accesand seciiunea
Package Center, vei putea instala
atat aplicatii multimedia precum Audio
Station, iTunes Server, Media Server,
Photo Station sau Video Station, cat
si pachete software de back-up, busi-
ness, supraveghere, cloud, download
sau securitate.

DS216j sta bine si la capitolul strea-
ming video, fiind compatibil cu PC-
uri, dispozitive mobile, televizoare,
sau orice alte dispozitive DLNA.

Nu este un NAS foarte ieftin, dar nici
unul scump daca tinem cont de ceea
ce poate oferi.

Pret: 839 lei pe Pcgarage - http://
www.pcgarage.ro/nas/synology/
diskstation-ds216j/

Apreciere ITChannel: 9/10

miciliu BenQ sunt prevazute cu un sis-
tem optic optimizat 1080p Full HD pentru
o claritate si detalii fara precedent ale
imaginii, alaturi de caracteristici precum
deplasarea obiectivului, proiectie latera-
|4, tehnologie short-throw, zoom mare,
precum si conectivitate wireless Full HD
si o interfata prietenoasa cu utilizatorul.

Apreciere ITChannel: 10/10

Specificatii:

Sistem de proiectie DLP 3D
Rezolutie nativa 1080P (1920x1080) Ful-
IHD
Luminozitate 3,000 ANSI Lumeni
10000:1

1.07 miliarde culori

Contrast
Culori afisate

www.ITChannel.ro
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OPSWAT - SOLUTII DE SECURITATE
PENTRU SISTEMELE CRITICE

Opswat este o solutie de securitate si antivirus dedicata infrastructurilor critice (institutii guver-
namentale, centrale nucleare etc.). George Prichici (Product Manager - Opswat) ne-a oferit mai

multe infnrma;ﬁ despre gama de snfu;ii a companiel.

care adreseaza aceste domenii.
Pentru retelele inchise, in care nu
este oferit acces la Internet sau
la stickurile USB, solutia permite
scanarea fisierelor prin interme-
diul info touchului si transmiterea
lor in reteaua organizatiilor. Co-
municarea este unidirectionala,
acest lucru asigurand un nivel ri-
dicat de securitate. Dupa atacuri-
le asupra centralelor nucleare din

“Gama de solutii Dpswat Metade-
fender este dedicata companiilor
care au nevoie de un grad extrem
de ridicat de securitate. In prezent,
majoritatea celor 160 de centrale

Iran, solutia noastra s-a generali-
zat in acest domeniu. " a declarat
(George Prichici.

Solutiile Metadefender sunt dis-
ponibile atat pe Windows, cat si

nucleare din SUA folosesc solutia
companiei. De asemenea, fra-
meworkul antivirus este integrat
in peste 90% dintre platformele
distribuite de producétori de top
precum Cisco sau Juniper. " a

—
precizat George Prichici (foto). o

Plulti-z canning
Engina

Opswat a dezvoltat una dintre cele
mai performate platforme muilti-
scan, folosind diverse motoare
antivirus. Versiunea on premises
integreaza peste 30 de motoare
de scanare antivirus, iar versiu-
nea in cloud un numar record de
43 de motoare de scanare.

&

Slanatures

“Tintele noastre sunt zonele de
government si enterprise, precum
si verticalele in care sunt nece-
sare refele inchise. Un exemplu,
este solutia de tip <<kiosk Info to- nea, Opswat dispune de solutii
uch>> dedicata retelelor inchise si _de tip mail agent pentru serverele
Opswat este o companie de software cu sediul la San Fran-
cisco, care ofera solutii pentru a securiza si administra in-
frastructura IT. Fondata in 2002, OPSWAT dlspune de teh-
nologii care protejeaza urganlzatule impotriva amenintarilor
si faciliteaza fluxul de date digitale securizate. Apllcatule
intuitive si kiturile complete de dezvoltare a lui OPSWAT

oy

pe platformele Linux. De aseme-

sunt mplementate de catre IMM-uri, intreprinderi si clientii
OEM la mai muilt de 100 de r'I1I|IDEI‘IE de obiective la nivel
mondial.

20 IT CHANNEL August 2016

B Heuristics

de mail Exchange, dar si pentru
multitudinea de servere de e-malil
open source.

Compania dispune de o filia-
la de dezvoltare in Romania, la
Timisoara, iar in prezent echipa
are peste 20 de oameni. “Este
destul de greu sa gasesti oameni
calificati pe piata, dar ne dorim
extinderea echipei. " a precizat
George Prichici.

Legat de strategia companiei pe
piata locala, George Prichici a

declarat: "Opswat este un nume
Metadefender Core
Archive
Exiracticn
traciion %-%
;”'ﬂ ) Ciata
"%-._- Sanitlzatiop
.FI.I:E-' T:'.-IE
o
F__ N —

foarte cunoscut pe piata din SUA,
dar nu are aceeasi notorietate
pe piata locala. Pentru Roma-
nia, avem un parteneriat solid cu
Romsym Data, firma pentru care
apreciem nivelul ridicat de know-
how si conexiunile pe aceasta
piata.

Informatii despre solutiile

Opswat:
WWw.romsym.ro

www.lTChannelro
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VIVA H701 LTE

PHILIPS V526

V526 este un telefon cu functii de-
cente, fiind propulsat de un pro-
cesor quad core la 1,3 GHz. Este
Dual SIM si este inzestrat cu un
ecran de 5 inch IPS la o rezolutie
de 1280 x 720 pixeli. Dispune de
o camera foarte buna, pe spate-
le telefonului, de 13 MP. Camera
web frontala este de 2 MP. Tele-
fonul este bazat pe tehnologia X
Power, avand o baterie de 5000
MaH, care potrivit producatorului
duce telefonul 47 de zile in stand

by.

Pus in valoare de Android, te-
lefonul dvs. mobil Philips vine
echipat cu o platforma mobila
complet personalizabila, deschi-
sa unei game largi de aplicatii si
functii inteligente. Gasiti-va PC-
ul de buzunar, consola de jocuri
si telefonul, incorporate conve-
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Tebleta dispune de conectivi-
tatea 4G Dual Mode. Se pot
urmari show-uri de divertis-
ment, filme si seriale favorite
sau pot fi descarcarcate cele
mai recente jocuri, la viteze
de download de pana la 150
Mbps. Tableta este inzestra-
ta cu GPS, Bluetooth 4.0 si
CALL Function care o trans-
forma intr-un telefon. Ecranul
este IPS, fiind de foarte buna
calitate.

Tableta Viva H701 LTE este
echipata cu procesor Quad
Core si are 1GB memorie
RAM. Memoria Flash de 8GB
poate fi extinsa prin adauga-
rea unui card microSD de pana
la 128GB. Dispozitivul ruleaza
sistemul de operare Android
5.1 Lollipop, oferindu-le astfel
utilizatorilor o interfata priete-
noasa si intuitiva.

Consideram ca tableta pre-
zinta un raport excelent pret/
performanta.

nabil Tntr-un singur dispozitiv.

Apreciere: 8/10

Specificatii:

. 4G TDD, 2600 MHz, ban-
da 38

. 3G

. Sim: Dual SIM

. Sistem operare: Android
5.1, Lollipop

. Ecran: 5" IPS

. Rezolutie ecran: 1280x720
pXx

. Procesor: Quad Core 1,3
GHz

. Memorie RAM: 1 GB

. Memorie interna: 8 GB

. Camera: 13MP, Camera
frontala 2 Mp

. Altele: Bluetooth v4.0

. Baterie: 5000 mAh

\/

Apreciere: 9/10

Specificatii:
Conexiune
(FDD&TDD)
Functie apelare

CPU: Quad Core

GPU: Mali T720

Display 7" IPS, 1024x600 px,
Full Lamination

Android™ 5.1, Lollipop

GPS

Memorie RAM 1GB

Memorie Flash 8GB

Suporta card microSD de pana
la 128GB

Bluetooth, Wi-Fi Direct

Doua camere foto

4G Dual Mode

PHILIPS

www.lTChannelro
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