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O
SUB SEMNUL
SECURITATI IT

in acest numar, ne-am propus
impreuna cu unul dintre expertii
din domeniu (Sergiu Banyai -
Business Development Mana-
ger la Veracomp) sa facem o
analiza a domeniului securitatii
IT.

Organizatiile sunt tot mai expu-
se la atacurile cibernetice, fiind
vizate tot mai des si sisteme-
le foarte complexe care nu pu-
teau fi penetrate in trecut (e.g.
sisteme informatice utilizate in
domeniile militar sau bursier).
S-a schimbat si scopul aces-
tor atacuri cibernetice, acestea
avand astazi ca scop furtul de
informatii si de resurse financi-
are. De asemenea, unele dintre
atacuri se incadreaza 1in cate-
goria de terorism cibernetic, pu-
tand conduce la pagube imense
pentru organizatii sau chiar pen-
tru state de pe glob. Diversifica-
rea modului in care sunt reali-
zate atacurile cibernetice, dar si
avansul tehnologic, au condus
la aparitia unor noi categorii de
solutii de securitate, dupa cum
se poate vedea si din interviul
cu Sergiu Banyai.

De asemenea, publicam rezul-
tatele studiului Internet Security
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Threat Report 2015, unul dintre
cele mai complete studii de secu-
ritate publicat de o companie la
nivel global. Raportul Symantec
arata ca cinci din sase compa-
nii mari au fost vizate de atacuri
cibernetice in 2014, o crestere
de 40% fata de anul precedent.
In 2014 au existat in total 24 de
vulnerabilitati de tip zero-day,
lasand camp deschis atacatori-
lor pentru exploatarea breselor
cunoscute inainte de aplicarea
patch-urilor.

O particularitate a fost precizia
atacurilor de anul trecut, care au
folosit cu 20% mai putine email-
uri pentru a-si atinge tintele si au
incorporat mai multe atacuri de
tip drive-by download si alte ti-
puri de atacuri web.

REDACTIA

Silviu Cojocaru (silviu@itchannel ro)
Camelia Cojocaru (camelia@itchannelro)
Stefania Dinu( stefania@itchannel ro)
Eogdan Marchidanu

Marian Teodorescu (Foto Editor)

TIPARIT LA
Tipografia EVEREST
office@everast.ro
www. everestro

|SSM 2285 — 4967

e B e e e S o e
aftial §all imiedral, 1ara atoraur Scri

lulie-August 2015 IT CHANNEL 3



SECURITATE IT

HANNEL

Noua FATA A securRIiTATH IT

\/

Pe parcursul zilelor in care am redactat acest articol, agentiile de presa anuntau ca hackerii au preluat
controlul asupra rachetelor Patriot stationate in Turcra. In aceeasi zi, bursa de’ pe Wall Street a cazut, se
pare, in urma unui atac al grupului de hackeri Anonymous. Lumea IT s-a schimbat radical, societatea
fiind tot mai dependenta de infrastructura informatica. Fara indoiala, acum cinci ani nu puteam discuta
despre atacuri care sa afecteze sisteme si organizatii atat de critice. Despre modul in care s-a schimbat
securitatea IT in ultimii ani, am stat de vorba cu dl. Sergiu Banyai, Business Development Manager —

Veracomp Europe.

“Cénd vorbim despre cybersecurity, de
fapt vorbim desore noile atacuri si metode
aparute. Atacurile au evoluat foarte mult
in uitimii ani, de la atacuri brute la atacuri
sofisticate de tip AFPT (n.r. Advanced Per-
sistent Threat). De asemenea, in ultimul
timo putem vorbi despre atacuri orches-
trafe de grupéari politice. in climatul geo-
politic existent Romania poate deveni o
tinta a acestui nou tip de atac.” a declarat
Sergiu Banyai despre evolutia tehneologiei
folosite de atacurile cibernetice.

Domeniul financiar-bancar este. de ase-
menea, vizat de atacuri cibemetice: "Fapo-
tul & gradul de sofisticare a atacurflor
a crescut este foarte evident in sectorul
bancar. Se observd evolutia clard, de la
atacurile cu froien! (eqg. Zeus Cilfadel
saltl Conficker), la variante de atacur!
personalizate pentru anumite banci, ca si
exemplu fiind multiplele atacuri din 2014
st 2015 ale malware-ului Dyre, precum
si varianfa actuala de J.Bol Afacurile
directionate Indicd o cuncastere foarte
bunéd de catre aftacafori a masurilor de
protectie existente in infrastructura ata-
cafa. Esfe vizibild o altéd ftendintéd care
va evolua rapid, si in Romania dealtfel
sl anume atacurile asupra sistemelor de
operare s/ a aplicatiilor dispozitivelor mo-
birle.” a precizat Sergiu Banyai.

Securitate la nivel de cod sursa

Diversificarea modului Tn care sunt reali-
zate atacurile cibernetice, dar si avansul
tehnologic, au condus la aparitia unor
nol categori de solutii de securitate.
Gama VWhiteHat, intratd recent in porto-
foliul Veracomp, este dedicata testani
vulnerabilitatilor aplicatiilor si procesului
de Secunty Code Review. Practic, acest
gen de solutli permit o testare continua a
codului sursa a programelor, incepand cu
faza de proiectare si incheind cu etapa de
utilizare in productie a aplicatiilor.

“Solutile  WhiteHat sunt utilizate pentru
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testarea aplicatiilor complexe Web (ex-

ouse pe [nternet prin intermediul pro-

tocoalelor HTTP — Hyper Text Transfer
Web si Secure HTTP), tintind astfel mai
multe verticale profesionale. Un exemplu
este cel aplicatilor de online banking,
care sunt foarte dinamice si presupun
modificari multiple la infervale relativ
scurte. WhiteHat oferd testarea continua

a acestor aplicatii si ajutd la eliminarea
breselor de securitate, pentru multiolele
actualizar aplicate acesfor sisteme. De
asemenea, prin solutiife WhiteHat tintim
si alte caftegorii de clienfi site-urile de
comert electronic, casele de software si
clientii acesfora, precum si unele institutii
guvernamentale care au procese de fip e-
guvernare (sisteme online de plati si faxe,

°)
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,Cand vorbim despre cybersecurity, de fapt vorbim despre noile
atacuri si metode aparute. Atacurile au evoluat foarte mult in ultimii
ani, de fa atacuri brute la atacuri sofisticate de tip APT (n.r. Advan-
ced Persistent Threat). De asemenea, in ultimul timp putem vorbi

despre atacuri orchestrate de grupari politice. in climatul geo-politic

existent, Romania poate deveni o linta a acestui nou tip de atac ”

Sergiu Banyai

depunerea declaratiilor fiscale efc. ) a pre-
cizat Sergiu Banyai.

Cloud computing vs. On premises

Majoritatea firmelor IT ofera atat soluti
traditionale on premises, cét si solutii in
cloud. Am discutat cu Sergiu Banyai des-
pre oportunitatea de a investl intr-una
dintre cele doud modalitati de infrastruc-
turd, cu plusurile si minusurile aduse de
acestea in organizatii.

"Consider ca, dacd o companie poate in-
vesti In propria infrastructurd IT si detine
personalul dedicat pentru administrarea
acesteia, atuncl fard ndoiald trebuie sa
aleaga varianta <<on premises=>. Din-
colo de calculele financiare (traditionalul
<<rdzboi>> intre CAPEX si QOPEX),
solufiile on premises vor oferi companii-
lor un controf fotal asupra infrastructurii
Solutile cloud nu asigurd un control asu-
pra infrastructurii ceea ce poate consti-
tui un factor de risc in anumite situatir
Totusi, solutitle cloud computing pot con-
stitui o alternativa pentru companiile care
nu au resurse financlare sau umane pen-
tru a dezvolta sau a administra propria

tendinte in securitatea IT

infrastructurd.” a precizat Sergiu Banyai.
O altad tendinta, identificatd pe zona de
infrastructura si securitate IT, este orien-
tarea producatorlor IT spre dezvoltarea
de echipamente de tip appliance.

"Appliance-urile sunt solutii specializ ate
si mult mai performante peniru anumite
task-uri. Spre exemplu, << load balan-
cing=> se poate realiza, pentru un anu-
mit volum de ftrafic si numar de conne-
xiuni folosind servere Linux (ex: NGINX
sau LVS) Afunci cand traficul cresfe
semnificativ,sau in cazul unui atac la ni-
vel de aplicalie (ex. atacurile de protocol
SSL), serverul Linux va fi <<sufocat>> de
aceste task-uri. In acest context solutille
appliance de tip ADC (Application De-
ivery Network) si solutile WAF (web
application firewall) de la F5 Networks
oreiau functifle de load balancing de la
serverul de aplicatii sf adauga optimizari
avansate (caching penfru Web, com-
presie functii S5L offloading, precum si
grotectia aplicatiilor in cazul atacuriior).
Folosind solutiile de tip hardware ADC,
infrastructura va functiona corespunza-
tor siin cazul procesérii unui numar mare
de tranzaclii® a precizat Sergiu Banyai.

Sergiu Banyai identifica patru tendinte fundamentale, in ceea ce priveste
modul de realizare a atacurilor informatice.

1. Atacuri asupra infrastructurii critice a organizatiilor sau institutiilor guverna-
mentale, foarte specializate, realizate de grupuri bine pregatite, unele chiar
sponsorizate de diverse state sau grupari criminale organizate.

2. Atacurile directionate catre diverse banci. In acest caz, se observa o
evolutie clara a metodelor, de la malware precum Zeus Citadel, Conficker,
la Dyre si Jbot ce sunt dlreﬂmnatl doar catre clientii anumitor banci si includ

mecanisme de evitare a detectlm

3. Exploit-uri din ce in ce mai sofisticate, avand ca si tinta sistemele de op-
erare mobile (Android, OS X) si aplicatiile mobile tip open-source. Apple Pay,

Google Wallet si aplicatiile bazate pe
ale anului 2015.

. Extinderea asa numitelor ,darknets”

NFC vor fi unele dintre tintele favorite

. printre acestea se numarandu-se:

TOR, Freenet, |12P etc. Acestea vor crea o baza comuna de ,operatiuni” a di-
erselor grupari malitioase organizate, in definirea, testarea si implementarea

noilor tipuri de atacuri informatice.

www. I TChannel ro

Evolutia portofoliului de solutii

Ca o0 consecinta a diversificani atacun-
lor, discutdm astazi despre o varnetate
mare de solutii de securitate si de un
nivel tot mal mare de specializare. "5J
in cazul Veracomp, am extins portofoliul
de solutii acesta incluzand solutii de la
Forfinet F5 Extreme Networks, HSA si
WhiteHat Gama de solutii este capabila
58 raspundad unor hevol variate, atat din
punctul de vedere al arhitecturii unei in-
frastructuri, cét si din cel al scalabilitatii
acesfe/a.” a adaugat Sergiu Banyai.

Evolutia pietei de securitate IT

Fiata de securitate IT Inregistreaza la ni-
vel global una dintre cele mai importante
cresteri, tendintele pietei locale find dife-
rite. "Pe pilata locald, constatam existenta
unor bugete insuficiente pe zona de se-
curitate IT. De asemenea, companiile
locale reactioneazd, n cele mai multe
cazurl, dupd ce au intampinat probleme
de securitate si au inregistrat pierderi fi-
nanciare sau de altd nafurd” a declarat
Serqgiu Bayai.
“Lipsa unor actiuni proactive, in ceea ce
priveste atacurile cibernetice, poate adu-
ce prejudicii importante peniru companii
Acum cétiva ani, amenintarile la nivel de
refea se imitau la atacuri volumetrice
brute tip DoS5/Ddos, 1ar cele [egate de
aplicatii oriveau In general modfficarea
continutului web-site-urilor sau al bazelor
de dafe suport pentru acestea, aceste mo-
dificari fiind realizate de dragu! disfractiei
sau din dorinta de a experimenta. Astazi
atacurile directionate catre companii sau
utilizatori de internet urméaresc ca scop
prncipal un interes pecuniar.
Ca si exemple, troienii Crypfolocker si
CryptoWall cripteaza fisierele utilizato-
rilor, solicitand ulterior o suma de bani
pentru primirea cheil de decriptare
La nivelul infrastructurilor companiilor sau
organizatitior guvernamentale, atacurile
se realizeaza tot mai mult la nivel macro
si tintesc de cele mai multe ori informatii
crifice sau senzitive, fiind coordonate de
nuclee foarte bine pregéatite sustinute de
state sau organizatii criminale. In acest
context a invest in solutii de securitate
de uftima generalie este o cerinfd obliga-
forie pentru organizatl.” a declarat Sergiu
Banyai.

Silviu Cojocaru
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O NOUA ETAPA iN EVOLUTIA COMPANIEI INTERGRAPH

A 13-a editie a evenimentului “Lumea Geospatiala” s-a impus ca fiind cel mai important eveniment dedicat
comunitatii geospatiale din Romania intr-o piata IT extrem de dinamica. Cu acest prilej, Aurel Baloi , noul
director general, ne-a prezentat cateva dintre elementele noii strategii a companiei Intergraph Computer
Services (ICS).

,ldeea de comunitate si crearea unui ofera studentilor si profesoriloracces la portofoliu. Tot aici, solutiile Intergraph
cadru de colaborare si de impartasire a platformele tehnologice Hexagon si In- au fost definitivate prin adaugarea com-
experientelorafost sicontinua safieche- tergraph a devenit o permanenta si s-a ponentelor complementare (hardware,
ia succesului <<Lumii Geospatiale>>", [argit cu fiecare an care a trecut.” solutii de monitorizare, achizitie si pro-
ne-a declarat Aurel Baloi. cesare de date, echipamente de masu-
Ca de obicei, "Coltul consultantului” rare) oferite de partenerii nostri prezenti
“Am reusit sa construim o comunitate in a atras prin ,operatile pe cord des- in standurile expozitionale.
care se exprima atat oameni specializati chis” in care consultanta s-a realizat
in domeniul IT, cat si experti tehnici si prin demonstratii live ale solutiilor din Institutia proactiva — datele si servi-
manageri de business din administratii ciile deschise
publice, companii de utiltati, infra-
structuri critice si institutii de ordine si
siguranta publica. Prezentari in plen,
mese rotunde, ateliere practice, ,coltul
consultantului, concursuri sunt doar céa-
teva activitati care au captat interesul
participantifor. Din acest an, au fost alo-
cate sectiuni separate domeniilor cerce-
tarii si educatiei. Colaborarea cu mediul
academic este o prioritate pentru noi,
iar prezenta in numar din ce in ce mai
mare a reprezentantifor universitatilor
demonstreaza sinergia creata. Sun-
tem siguri ca prin aceasta stimulam noi
oportunitati de colaborare pe viitor. in
plus, programul educational, Intergraph
University, prin intermediul caruia li se

“Lumea geospatiala®™ a propus un
nou capitol de dezbateri pentru a
constientiza nevoia de proactivitate in
sectorul public si evolutile necesare
pentru a crea acest tip de institutii pro-
active.

“Institutia proactiva este prioritara pen-
tru Uniunea Europeand, care defineste
doua zone de interes pentru dezvoltarea
acestui concept. Prima zona de interes
vizeaza guvernarea deschisa (open go-
vernment), fiind orientata spre produce-
rea de date siexploatarea acestora prin
servicii i decizii deschise in institutiile
publice. Pe baza conceptului de guver-

6 IT CHANNEL |ulie-August 2015 www.TChanmnel.ro
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JIntergraph are o noua echipa de management, iar eu sunt exponentul

noului val de tineri care s-a aldturat companiei. In prezent, avem peste

40 de angajati si colaboratori, ICS trecand la o noua etapa de dezvol-

tare, transformandu-se dintr-o companie mica intr-o companie de talie

medie. " Aurel Baloi

nare deschisa, a doua zona de interes
este crearea unui punct unic de con-
tact in administratia publica. Obiecti-
vele Conferintei au fost constientizarea
impottantei acestor doua zone de inte-
res si pasii de urmat pentru dezvoltarea
guvemnarii deschise in Romania. " a de-
clarat Aurel Baloi.

Ecosistemul informational national

Contributia la dezvoltarea unui nou eco-
sistem informational national este unul

dintre obiectivele strategice ale ICS.

“Consideram ca prin
crearea unui eco-
sistem national de
informatii se poate |
inregistra o evolitie |
importanta in dez-
voltarea institutiilor
publice. Acest eco-
sistem se bazeaza
pe doi piloni funda-
mentali: tehnologiile
geospatiale siintero-
perabiltatea imple-
mentata prin stan- I
darde de schimb de
informatii. * a decla-
rat Aurel Baloi.

“Primii pasi in con-

struirea acestui eco-

sistem, am reusit L

sa-i facem in dome-

niul ordinii si sigurantei publice. Astfel,
prin proiectele implementate la nivelul
Ministerului Afacerifor Intermne (MAI),
primele standarde de informatii au fost
implementate in Romania, iar comuni-
carea informatiilor a fost standardizata,
simplificata si automatizata” a continuat
Aurel Baloi.

"ICS considera ca dezvoltarea unui
ecosistem informational national este
un element fundamental pentru trece-
rea institutilor guvemamentale intr-o

www. I TChannel ro

noua etapa de dezvoltare. De aseme-
nea, acest ecosistem este fundamentul
tehnologic si institutional pentru crea-
rea punctului unic de contact, in linie
cu evolutia si cerintele internationale.”

Saas - Solutii In cloud pentru
institutiile publice sau pentru com-
paniile de utilitati

O alta schimbare importanta in strate-
gia ICS este disponibilitatea solutiilor
Intergraph atat “on premises”, cat si
ca servicii (SaaS — Software As A Ser-
vice). In acest context, ICS a creat pro-

priul centru de date in Romania. Ser-
viciile Tn cloud ale companiei asigura
suveranitatea datelor si implementea-
za un set de politici stricte de securitate
atat la nivel informatic, cat si la nivel
fizic.

“SaaS este fara indoiala o piata emer-
genta, dar consideram ca va inregistra
in curand cresteri importante. Exista in
Romania aproximativ 3200 de autoritati
administrativ teritoriale si multe compa-
nii de utilitati de talie medie sau mica,

care nu pot investi in infrastructura
software si hardware, sau nu-si per-
mit experti care sa le administreze, cu
toate ca au mare nevoie. De aceea
solutiile geospatiale pe care le pro-
punem, in forma software disponibil
online pe baza de abonament care
inlocuieste investitiile cu cheltuielile,
contribuie la crearea unui parteneriat
din care cu totii castigam.” a precizat
Aurel Baloi.

O noua etapa in evolutia Intergraph

“Intergraph are o noua echipa de mana-
gement, iar eu sunt exponentul noului
val de tineri care s-a alaturat companiei.
in prezent, avem peste 40 de angajati
si colaboratori, ICS trecéand la o nouaa
etapa de dezvoftare, transforméndu-se
dintr-o companie mica intr-o companie
de talie medie. In acest context, a fost
necesar sa schimbam procesele interne
§i modul de interactiune cu clientii. ” a
precizat Aurel Baloi.

“Intergraph era

cunoscuta ca o

companie care

dezvolta solutii

specializate

pentru  clienti

speciali, Astazi,

incercam sa

extindem acest

concept astfel

incat, alaturi de

solutiile  spe-

. Clalzate  prin

valorificarea

cunostintelor

“ acumulate, sa

implementam

solutii standard

pentru procese

— . standard. Dorim

sa generalizam

i sa reutilzam in vitoarele implemen-

tari cunostintele dobandite pentru fieca-

re domeniu de activitate in parte (urba-
nism, drumuri, spatii verzi, etc.).

Beneficiile sunt insemnate atat pentru

noi, cat si pentru clientii nostri. Imple-

mentarile se vor realiza insa mai rapid,

fara riscuri — solutia putand fi testata

inainte de achizitie, cu optimizarea re-

surselor si cu costuri semnificativ redu-
se.” a concluzionat Aurel Baloi.

Silviu Cojocaru
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Cum vom cALATORI PANA iN 203072

Turismul a cunoscut o continua extindere si diversificare, pentrua deveni unul dintre cele mai mari sicu
cea mai rapida crestere sectoare economice din lume. Un numar tot mai mare de destinatii din mtreaga
lume au devenit dEStlﬂaﬂl turistice, transformandu-se intr-un factor cheie de progres socio-economic,
prin crearea de locuri de munca, cresterea veniturilor din export, si dezvoltarea infrastructurii. Con-
form datelor publicate de Orgamzaua Mondiala a Turismului ( http: /lwww2.unwto. org/), in 2014 au fost
inregistrati aprox. 1,4 miliarde de turisti, care au cheltuit 1245 miliarde USD.

Mumarul turistilor va con-
tinua s& creascd; pana in
2030, mai mult de 1.8 mili-
arde de persoane vor cala-
ton la nivel international, Tn
flecare an, lar ceea ce 1l va
motiva si felul cum se vor
comporta acesti calaton al
secolului 21 va fi radical di-
ferit de ceea ce vedem as-
tazi. Cel putin, asta spune
un studiu recent comandat
de Amadeus, lider mondial
in furmizarea de solutii de tehnologie si
de distributie pentru industna de turism.

FPana la sfarsitul deceniului urméator,
se estimeaza ca unele persoane wvor
achizitiona si consuma experiente de ca-
latorie luand n considerare cat de usor
pot fi distnbuite, sau cat de mult ,capi-
tal” genereaza, prin intermediul retelelor

sociale. Un alt grup de calatori va pune
mal presus de orice simplitatea totala si
lipsa de efort in a-si organiza calatonile,
apreciind cat mai mult posibil serviciile
efectuate la distanta, de catre tertl. In
acelasi timp, un grup important de ca-
|aton va fi motivat de dorinta de a bene-
ficia de expenentele cele mai hedoniste
siexclusiviste.

Acestea sunt doar cateva dintre
concluzile si previziunile prezentate
de _Fufure Travel Trnbes 2030 un-
derstanding fomorrow’s travellers’,
un raport comandat de Amadeus
si realizat de Future Foundation, ce
urmareste intelegerea diferitelor ti-
pologil de calatori ce vor aparea in
viitor. Raportul are ca scop, totoda-
ta, si identificarea segmentelor din
industna de turism ce se asteapta sa
se dezvolte sau 538 1a amploare In ur-
matori 15 ani.

Cum ar trebui sa reactioneze fumizorii
de servicil de turism la aceste tendinte?
Ei bine, acestia trebuie sa tina cont
de faptul c& modul Tn care noil clientl
achizitioneaza servicile si intréd in con-
tact cu industna de turism, este pe cale
sa se schimbe. Vor fi agentile de turism

uture Iravel Iribes 2030

Cercetarea ,Future Travel Tribes 2030: understand-

ing tomorrow's travellers”, ce a avut o abordare mai

degraba psihologica decat demografica, a condus la
identificarea a sase tipuri de personalitati distincte de
calatori, precum:

« lubitorii de social media isi vor structura vacantele
tinand cont, aproape permanent, de publicul on-
line. Aaestla se bazeaza foarte mult pe evaluari si
recomandari online pentru a-si valida deciziile de
acanta sau calatorie. Astfel, o piata cu totul noua
se poate deschide pe baza postarilor si opiniilor unor
leaderi de opinie cu care interactioneaza calatorii pe
diferitele retele sociale.

* lubitorii de autenticitate culturala vor vedea
acantele drept tot atatea sanse de a lua contact cu
alte culturi noi, chiar daca experientele nu sunt cele
mai confortabile; pentru acestia, bucuria vacantei
depinde in cea mai mare masura de autenticitatea
experientei culturale.

- Calatorii ,.etici”

isi vor face planuri de calatorie
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motivatl de aspecte morale, precum scaderea emisi-
llor de carbon sau imbunatatirea vietii altora. Adesea,
el vor improviza sau vor adauga elemente de volun-
tariat, dezvoltarea comunitatii sau activitati ecologice
vacantelor lor. |

* lubitorii de simplitate vor prefera pachetele com-
plete de vacanta, cautand sa evite administrarea prea
multor detalii privind vacantele sau calatoriile lor. Pen-
tru acest grup de calatori, vacanta reprezinta un mo-
ment de rasfat, bucurie, dar si de siguranta si confort.

« Calatorii “cu scop” sunt cei care au de obicei un
scop specific pentru calatorii, indiferent daca de af-
aceri sau de agrement, si, astfel au cﬂnstrangen
de timp si buget. Acestla vor ciuta sa-si planifice
calatoria in cel mai 5|rnplu si eficient mod cu putinta,
adesea bazandu-se pe tehnologie.

* lubitorii de .recompense” sunt interesati doar de
calatoriile ce ofera experiente extraordinare. Ei cauta
oferte spectaculoase, aleg calatorii "must have” si
pretind intotdeauna experiente de vacanta premium,
adesea vazute ca un drept castigat prin mvestﬂ;a de
timp si energie la locul de munca.

www. I TChannel ro
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cu afise lipite la strada de domeniul isto-
riel, in curind? Mu stim, dar cu siguranta,
dorinta calatorilor de a-si impartasi on-
line expenentele de calatonie va fi pro-
funda, vor aparea noi surse de inspiratie
pentru noi vacante si vor fi influentate
s1 tendintele de cumpéarare. lubitorii de
soclal media, de exemplu, vor cauta
iInspiratie pentru calatonile lor pe retelele
soclale si vor achizitiona vacante reco-
mandate de prieteni. Unele destinatii pot
deveni ,must see” daca si prietenii virtu-
all posteaza despre ele.

Dar si cateva recenzii nefavorabile, pos-
tate online, pot avea efect dezastruos.
In acelasi timp, potentialii calaton se vor
astepta la un grad foarte ndicat de perso-
nalizare din partea furnizonlor, aceasta
find poate a doua mare tendinta din do-
meniu, dupa ,democratizarea” accesului
la informatie si faptul ca experientele de

eTRAVEL
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calatone, fie ele pozitive sau negative,
pot deveni rapid virale pe internet.

studiul citat aratd ca potentialii clienti
vor pune un accent mult mal mare, in
primul rand, pe experienta furnizata, si
in al doilea rand, pe etica, atat de mediu
cat si cea soclala, acestea Iinfluentand
in mod semnificativ optiunile de calato-
re si comportamentul acestora.

In acest sens, intelegerea tipologiilor
predominante de calaton vafiun aspect
vital pentru toti furnizoni, cumparatoni si
vanzatoni de servicil de turism in urma-
torii ani. Aceasta poate avea un impact
major: de la a ajuta unele deciziile de
investitit Tn noi capacitati hoteliere, de
exemplu, la concentrarea pe anumite
canale de vanzan, si pana la adoptarea
unor nol tehnologil. Si aicl ne referim, in
primul rand, la ceea ce numim tehnolo-

gia informatiel.

FPrn urmare, un nou studiu recent _Fu-
ture Travellers Tribes 2030: Building
a more rewarding journey”, comandat
de aceeas| companie, subliniaza felul In
care companile aeriene si furnizoni de
servicl tunistice complementare pot servi
mai bine nevoile de calatone in viitor, prin
strategii mai eficiente de merchandising
si Implementare de noi solutii IT. Studiul
explica, de asemenea, si modul In care
calatorile Insele se vor schimba pana in
2030, In cea mal mare parte datonta mai
bunei folosin a informatilor disponibile, a
noilor tehnologii si extindeni canalelor de
Vanzari.

Articolul complet si infogarficul sunt
dpsonibile la adresa http:/itchannel3.
itchannel.ro/?p=15261

SoLutiiLE AMADEUS - rRebuceRri cu 40% PENTRU
CALATORIILE DE AFACERI

Evenimentul “Smart ideas for cost
effective business ftravel budget”
(organizat in parteneriat de Weco
Travel, Amadeus, Lufthansa Group
si AirPlus International) si-a propus
sa prezinte mai multe solutii prin
care companiile isi pot optimiza
costurile calatoriilor de afaceri.

Amadeus a prezentat solutia elravel
Management (AeTM), solutie care
este utilizata in prezent de aproxima-
tiv 7.200 de organizatii la nivel global,
printre acestea regasindu-se: [KEA,
F&G, Orange, Microsoft, SAP, John-
son & Johnson etc.

Fobert Komartin, Country Manager,
Amadeus Romania a declarat:"Solutia
AeTM poate reduce semnificativ atat
timpul alocat operafiunilor de rezer-
vare, cat si costurile caldtorilor de
aftacern. Potnivit studifor realizate de
Amadeus printre clientii AeTM, timpul
alocat operatiunilor de administrare a
calatorilor poate fi redus cu 80%, iar
costurile aferente cu pana la 40%."

Potrivit studilor realizate de Google
(disponibile pe site-ul https://iwww think-
withgoogle.com/ ) aproximatiy 80% din-
tre calatoriile de afacen sunt planificate
folosind resurse informationale oferite
de Internet, 1ar dispozitivele mobile sunt

www. I TChannel ro

utilizate tot mai frecvent pentru realiza-
rea operatiunilor de rezervare. In acest
context. AeTM dispune de o interfata
web based, bazata pe conceptul single-
page application (SFA), find simplu de
utilizat pentru procesele de self-booking
realizate de angajati. Suplimentar, pot fi
stabilite fluxun de aprobare si politici de
travel la nivel de organizatie.

"In  modelul traditional de booking,
rezervarnile se realizeaza via telefon sau

e-mall. Procesul de rezervare nu este
formalizat, fiind cronofag sipresupunand
multiple iteratii intre client si agentia de
turism. AelM simplificd procesul de
rezervare Si reallzeaza Interactiunea
mult mai simpld cu agentia de turism,
orin infermediul unui portal web. De
asemenea, pot fi implementate politic
de céalatorie foarte siricte (sore exemplu
numai anumite persoane din organizatie
oot célatori la clasa business) acest lu-
cru conducand la reducerea costurifor”
a completat Robert Komartin.

AeTM poate fiintegrat cu alte sisteme fo-
losite de companii (e.g. solutii financiare
sau de tipul Enterpnise Resource Plan-
ning), contrbuind astfel la automatiza-
rea proceselor de afaceri din organizatii.
Potrivit studiului "Shaping the Future of
Travel” | realizat de Oxford Econom-
iIcs si Amadeus, numarul calatorilor de
afacen va creste seminificativ pana in
anul 2020. Procesele de gestionare a
rezervanlor in companii vor fi tot mai
complexe si mai greu de gestionat, in
lipsa unor mijloace adecvate. In acest
context, solutia propusa de Amadeus
poate optimiza aceste procese de rezer-
vare sl poate aduce beneficii iImportante
organizatiilor,

lulie-August 2015 IT CHANNEL B9
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INDUSTRIA DE SOFTWARE SI SERvicH IT

- PESTE 2,4 miLIARDE EUR iNn 2014

Veniturile companiilor romanesti de software si servicii IT au
crescut cu 13% in 2014 fata de 2013, ajungand la 2,42 miliarde
euro, conform Studiului ,,Software and IT Services in Romania”,
facut public astazi de catre ANIS - Asociatia Patronala a Industriei
de Software si Servicii si realizat de catre PAC - Pierre Audoin

Consultants.

Prognoza pentru 2015 indica o
crestere de 14% a veniturilor indus-
triei, iar rata de crestere anuala me-
die estimata pentru urmatorii 3 ani
este de 11%.

Din totalul veniturilor, aproximativ
65% au provenit in 2014 din expor-
turi, in crestere fata de anul ante-
rior cand ponderea exporturilor in
veniturile din software si servicii
ale companiilor romanesti era de
60% (informatii suplimentare sunt
disponibile in graficul de mai jos,
care prezinta evolutia pietei in ci-
fre absolute, precum si ratele de
crestere).

‘Industria de software si servicii
este una dintre cele mai performan-
te pe care Roméania le are in pre-
zent, data fiind rata de crestere de
4 ori mai mare decat cea estimata
pentru intreaga economie. In 2014,
industria IT&C a inregistrat cea mai
mare pondere in PIB de pana acum
- 6%, din care 2,5% este gene-
rat de software si servicii. Studiul

15%

2152
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efectuat de catre parte-
nerii de la PAC ne arata
ca tendintele de crestere,
mai ales la export, sunt
solide sinu sunt bazate pe
oportunitati trecatoare’,
explica Teodor Blidarus

(foto), Vicepresedinte
ANIS.
“Industria de softwa-

re si servicii informatice
din Romania are astazi
o singurd bariera foarte
solida care o impiedica
sa& creasca in continua-
re cu peste 15-20% pe
an. numarul si gradul de
pregatire a specialistilor.
Romania se afla astazi in fata unei
sanse uriase de a deveni un mo-
tor regional pentru servicii IT si
produse software, cu conditia ca
sistemul de educatie sa evolueze
rapid, iar facilitatile fiscale sa aju-
te la crearea de valoare adaugata.
Potentialul teoretic al industriei de
software si servicii informatice este

2749

de peste 6 miliarde de euro pana
in 2020, insa acest nivel nu se va
atinge intr-un mod haotic, ci doar
intr-un cadru extrem de organizat,
de la nivel de sistem educational,
curriculum, facilitati fiscale, fonduri
europene folosite corect si atragere
de investitii masive.”, explica Eu-
gen Schwab, Vice-President Ro-
mania & CEE in cadrul Pierre Au-
doin Consultants (PAC).

Veniturile realizate de compa-
niile romanesti in tara provin in
proportie de 32% din proiecte
derulate pentru administratia
publica, 16% pentru clienti din
industria producatoare, 14%
pentru clienti din zona finan-
ciar-bancara, 9% pentru com-
panii telecom si 8% pentru
clienti din domeniul utilitatilor.
La export, veniturile provin de
la clienti din industria produ-
catoare in proportie de 40%,
17% de la clienti din domeniul
serviciilor, 16% din zona fi-
nanciar-bancara, 11% din re-
tail si 5% din asigurari.

www. I TChannel ro



/\/

‘:nmnm

INTEGRAREA TEHNOLOGIILOR MOBILE iN cADRUL IMM-uURILOR

Conform unui studiu Ipsos
MORI realizat pentru Micro-
soft in Europa, angajatii IMM-
urilor din Romaéania continua
sa creada in tehnologia mobi-
Ia si in imbunatatirea relatiei
cu clientii, ca principale
motoare pentru cresterea
perfomantelor companii-
lor.

Un studiu lpsos Mori realizat pentru Mi-
crosoft Tn anul 2015 aratd ca Romaéania
este tara europeana cu cel mai mare
numar de angajati nevoiti sa fie prezenti
la birou pentru a-si Tndeplini sarcinile de
lucru (81%), la polul opus aflandu-se
Morvegia, unde doar 51% dintre angajatii
IMM-urilor trebuie sa fie prezenti la bi-
rou. in acelasi timp, datele Eurostat ara-
td ca rata productivitdtii Tn Roménia era
de 5,6 euro { ora in 2013, adicad de sase
ari sub media europeana si de aproape
12 ori mai micad decét rata productivitatii
in Norvegia (29 euro [/ ord). Rezultatele
sugereaza o corelatie pozitiva intre gradul
de receptivitate la integrarea tehnologiilor
mobile Tn mediul de lucru si productivita-
tea angajatilor din economie.

Acelasi studiu |pso Mori arata ca peste ju-
matate dintre angajatii romani (52%) con-
siderd ca investitia In IT reprezinta o pri-
oritate pentru cresterea performantelor de
business, 1ar 0% dintre ei considerad ca o
relatie mai buna cu clientii ar putea avea
acelasi rezultat. Cercetarea a fost realiza-
tain 16 tan din Europa, printre care si Ro-
mania, cu participarea a 5.555 de angajati
din companii mici si mijlocii.

In Roménia, mai mult decéat Tn orice alt
tard participanta la studiu, angajatii IMM-
urilor pun pret pe echilibrul dintre munca
si viata personald. Acesta este o prioritate
penfru 7% dintre i, spre deosebire de
media europeana de 73%. Pentru a-si
atinge acest obiectiv, cei mal multi dintre
angajatil romani, respectiv 83%, conside-
ra catehnologia mobila I-ar putea ajuta s&
fie mai productivi si sa intreting echilibrul
dintre planul profesional si cel privat.

Articolul complet este disponibil pe site-ul
hitp:#itchannel3.itchannel ro/?p=14538

www. I TChannel ro
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Rolul tehnologiei moderne in dezvoltarea
IMM-urilor

In tarile europene cu cea mai ridicata rata a
productivitatii, se remarca o corelatie pozitiva intre

acest indicator si flexibilitatea oferita angajatilor.
L - e

Procent din tintalid sngéjatilor core frebuie 1b e presenk In B pentra a4 ndepled regponesbilfible de servciu
FrockictiviEalea manci ) o =mo o uonll!, potrmat dateior Emnslal perrind 2003

Rormanta  Edmopa Cenemarca Morvegia

In acelasi imp, angajatii IMM-urilor din Rom ania apreciaza rolul tehnologiei m oderne
in atingerea obiectivelor personale.

dintre angajati considera cd
echilibrul dintre munca sl
viata personala este o
priaritate

dintre angajatl cred ci tehnologla i ajuta s& he mal
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Atitudinea romanilor este favorabila
investitiei In IT-ul modern

dintre angajatii IMM-drilor din BEomania considera ca tehnologia moderna
este esent@la pentiu cresterea performantelks de business
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Transferul datelor de business prin e-mail personal,
o vulnerabilitate pentru companil

Romania

Europa
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OPEN SoURCE PE MICROSOFT AZURE

Inca de la lansarea platformei in cloud Azu-
re, Microsoft a fost interesata sa ofere suport
pentru aplicatiile open source. In prezent,
20% dintre aplicatiile gazduite pe platforma
sunt masini virtuale cu Linux. In acest con-
text, Microsoft a organizat un workshop dedi-
cat comunitatii de administratori si dezvolta-
tori pentru platformele open source,

“Compania noastra a depus
un efort continuu in sustinerea
comunitatii open source, iar re-
Zultatele se vad in cifrele legate
de Microsoft si open source. Eve-
nimentul face parte dintr-o serie
de workshop-uri organizate de

Microsoft la nivel regional. Work-
shop-urile sunt orientate spre
zona practica, avand ca principal
scop prezentarea unor instrumen-
te de migrare pe Microsoft Azure
si a avantajelor acestei platfor-
me.” a precizat Marius Filipas,
Cloud&Enterprise Lead Microsoft.

Microsoft a avut o contributie im-

portanta la dezvoltarea kernel-
ului Linux, peste 20.000 de linii de
cod fiind adaugate de companie.
Numarul de aplicatii, disponibile
in modalitatea open source, pe
platforma Codeplex a crescut de
la 300.000 Tn 2010 la peste 1 mili-
on in 2014. De asemenea, imple-
mentarile de masini virtuale cu Li-
nux pe Microsoft Azure reprezinta
20% din totalul implementarilor.

“Azure aduce ca principal avan-
taj viteza cu care sunt publicate

12 IT CHANNEL lulie-August 2015

masini virtuale cu Linux pe plat-
forma. Pot fi create solutii com-
plexe pe platforma de -cloud,
asambland diverse componente
in mod asemanator cu piesele
Lego.

De asemenea, exista diverse
distributii Linux si aplicatii open
source (Wordpress, Drupal, Ma-
gento etc.) pentru care configura-
rea pe platforma Azure
este in totalitate auto-
matizata. Acest lucru
conduce la reducerea

Linux si open source
devin operationale pe
platforma open sour-
ce.” a precizat Michal
Smereczynski (CEO
— Free media). Michal
este evanghelist al
interoperabilitatii  din-
tre solutiile Microsoft
si Open Source Software, In ca-
drul workshop-ului realizand mai
multe prezentari tehnice.

uportyl Mi
source in cifre

. substantiala a timpului
_ In care diverse solutii

\/

“Printre avantajele platformei
Azure se numara suportul ofe-
rit in procesele de migrare si
intretinere a platformelor open so-
urce si Linux. De asemenea, cos-
turile platformei Azure sunt sensi-
bil mai mici in comparatie cu alte
platforme de pe piata. " a precizat
Ryszard Dalkowski, Consultant —
Exertum.

Din noiembrie 2014, NET Fra-
mework — unul dintre cele mai
importante proiecte Microsoft — a
devenit un proiect open source,
comunitatea fiind gazduita de si-
te-ul http:/imwvww.dotnetfoundation.
org/ .

Pe langa limbajele specifice plat-
formei .NET, programatorii pot
scrie cod in Java, Node.js, PHP,
Python si Ruby. Platforma Azure
ofera suportul pentru numeroase
distributii Linux, printre acestea
numarandu-se: Canonical, Core-
OS, Openlogic, Oracle si SUSE.

orosofit pentru comunitatea open-

20% din masinile virtuale pe Azure cu Linux
1.000.000 de aplicatii publicate pe CodePlex

80,000 de linii de cod contributia Microsoft la kernelul
Inux

www. I TChannel ro
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Test - Allview Wi10N PRO

Wi10N PRO este otableta cu Windows 8.1 cu facilitati
foarte bune, modelul fiind dotat si cu tastatura. La
prima vedere te impresioneaza calitatea carcasei si
a materialelor utilizate.

Cu toate ca nu dispune de o carcasa de aluminiu,
materialele folosite la exterior sunt de calitate si dau
senzatia de durabilitate. imbinarea dintre tabletd
si tastatura este foarte simpla si pare a asigura
garantia fiabilitatii pe termen lung, scoaterea table-
tei din portul tastaturii find unul dintre testele de
anduranta pentru astfel de modele hibride.
Procesul Quad Core are performante foarte bune
atat pentru Office, cat si pentru jocuri. De aseme-
nea, dispozitivul dispune 2 GB memorie RAM,
32 GB memorie Flash, un display de 10,1 inch
(rezolutie 1280x800 pixeli). La capitolul porturi se
regasesc: doua porturi USB (unul pe tastatura si
unul pe tableta), un port micro HDMI, jack audio de
3,5 mm si cititor pentru memorie microSD cu care
poate fi extinsa memoria cu pana la 32 GB.
Consider ca Wi10N este un “laptop replacement” fo-
arte util pentru cei care calatoresc si au nevoie de
un dispozitiv foarte usor pe care sa lucreze la fel
de eficient ca pe un notebook. Greutatea de 1,1 kg
mpreuna cu tastatura (630 g numai tableta) fac din
WIi10N un dispozitiv ultra-portabil.

Wi10N include o serie de alte functionalitati, care
sunt rezultatul parteneriatului dintre Microsoft si All-
view. Printre acestea se numara: licenta pentru Win-
dows 8.1, abonament pe un an la Office 365 Home
Edition (abonamentul include atat aplicatiile Web,
cat si aplicatiile desktop cele mai utilizate-Word, Ex-
cel, PowerPoint), OneDrive cu spatiu de 1 TB.

Pe scurt

*Un raport excelent pret/performanta (pretul, potri-
vit Allview la data redactarii articolului, a fost de

1099 RON)

*Dispozitiv ultra-portabil (1,1 Kg tableta impreuna
cu tastatura)
www.allview.ro

www. I TChannel ro
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Windows Server 2003-
incheierea suportului tehnic

Microsoft anunta incheierea perioadei de suport
tehnic pentru Windows Server 2003, fara posibili-
tate de prelungire. Aceasta data este conforma pro-
cedurilor standard de asistenta pe parcursul ciclului
de viata al produsului - cinci ani de zile suport de
baza si inca cinci ani suport extins. Migrarea de la
Windows Server 2003 catre Windows Server 2012
R2 le ofera clientilor oportunitatea de a-si imbunatati
infrastructura si performantele aplicatiilor pe care le
ruleaza, prin cresterea nivelului de siguranta, cu im-
pact pozitiv asupra satisfactiei clientilor.

In Romania, Microsoft estimeazad ca 25% dintre
companii (dintre care preponderent IMM-uri) ruleaza
inca tehnologia Windows Server 2003. Aceste com-
panii se expun unor riscuri ridicate de securitate si
lipsa de compliance.
Un singur server neasistat cu patch-uri implica ris-
curi pentru intreaga infrastructura a unei companii,
lar virtualizarea sau utilizarea acestora in cloud nu
elimina riscurile de securitate.

Organizatiile care vor rula Windows Server 2003
dupa 14 iulie 2015 se vor expune urmatoarelor ris-
curi:

‘Lipsa actualizarilor - nu mai putin de 37 de
actualizari esentiale au fost lansate in 2013 pentru
Windows Server 2003/R2 in cadrul extinderii perioa-
dei de suport.

‘Lipsa conformitatii - Respectarea reglementarilor
legale si a standardelor din domeniu sunt esentiale
pentru 0 gama larga de companii. Utilizarea unor
produse in afara perioadei de suport aduce cu sine
posibile penalitati si tarife tranzactionale mari rezul-
tate din lipsa conformitatii cu diverse standarde si
reglementari.

‘Lipsa protectiei datelor - Atat instantele fizice, cat
si instantele virtualizate de Windows Server 2003
sunt vulnerabile si nu ar trece de un audit. Chiar
daca o aplicatie este securizata si conforma cu cele
mai recente standarde de siguranta, rularea ei pe
Windows Server 2003 o transforma intr-o aplicatie
neconforma.

*Costuri suplimentare - Un acord de asistenta par-
ticularizat are un cost foarte ridicat, iar clientii trebuie
sa plateasca in plus pentru sisteme de securitate,
firewall-uri avansate si alte masuri de securitate -
doar pentru a izola serverele cu sistem de operare
Windows Server 2003.
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Studiu securitate
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INTERNET SECURITY THREAT REPORT - CINCI DIN
SASE COMPANII MARI AU FOST VIZATE iN 2014

In lumea conectata de astizi, nu se mai pune problema daca vei fi atacat, ci cand. Raportul Symantec cu
privire la amenintarile de securitate online Internet Security Threat Report (ISTR), ,,Volumul 20", expune
o schimbare de tactica a atacatorilor cibernetici: se infiltreaza in retele si evita detectarea, atacand infra-
structura corporatiilor importante si folosind-o impotriva acestora.

“Atacatorii nu au nevoie sa sparga
usa catre reteaua unei companii,
din moment ce cheile de acces sunt
deja disponibile”, a afirmat Kevin
Haley, director Symantec Security
Response. “ Vedem cum atacatorii
determina companiile sa se infecte-
ze prin trimiterea de troieni in actua-
lizarile de software ale programelor
obisnuite, dupa care asteapta rab-
datori ca fintele sa le descarce, ofe-
rind astfel atacatorilor acces liber la
refeaua corporatiel.”

Atacatorii reusesc cu viteza si
precizie

Intr-un an record in ceea ce priveste
vulnerabilitatile de tip zero-day, cer-
cetarea Symantec dezvaluie faptul
ca pentru crearea si dezvoltarea de
patch-uri, companiile de software
au avut nevoie in medie de 59 de
Zile, comparativ cu numai patru zile
in anul 2013. Atacatorii au profitat
de intarziere si, in cazul Heartble-
ed, s-au grabit sa exploateze vulne-
rabilitatea ntr-un interval de patru
ore. In 2014 au existat in total 24
de vulnerabilitati de tip zero-day,
lasand camp deschis atacatorilor
pentru exploatarea breselor cunos-
cute Thainte de aplicarea patch-uri-
lor.

intre timp, atacatorii avansati au
continuat sa patrunda in retele cu
atacuri de spear-phishing bine di-
rectionate, ceea ce a dus la o cres-
tere totala de 8% n 2014. O particu-
laritate a fost precizia atacurilor de
anul trecut, care au folosit cu 20%
mai putine email-uri pentru a-si atin-
ge tintele si au incorporat mai multe
atacuri de tip drive-by download si
alte exploatari web.

in plus, Symantec a observat ca
atacatorii:
. Au folosit conturi de email

furate de la o victima corporatista in

14 IT CHANNEL lulie-August 2015

vederea atacurilor de spear-phis-
hing catre alte victime situate mai
sus pe scara ierarhica;

. Au folosit instrumentele si

infractorilor cibernetici, unii se ba-
zeaza pe metode de atac mai avan-
tajoase si mai agresive, precum
ransomware, care anul trecut a avut

Raportul Symantec arata ca cinci din sase companii mari au fost vizate
in 2014, o crestere de 40% fata de anul precedent. in 2014 au existat in
total 24 de vulnerabilitati de tip zero-day, lasand camp deschis atacato-

rilor pentru exploatarea breselor cunoscute inainte de aplicarea patch-

urilor.

procedurile de management ale
companiilor pentru a muta IP-ul fu-
rat in jurul retelei corporatiste inain-
te de exfiltrare:

. Au construit software-uri de
atac specifice in reteaua victimelor
pentru a-si camufla activitatile.

Extorsiunea informatica este in
crestere

Email-ul ramane un vector de atac
semnificativ pentru infractorii ciber-
netici, insa acestia continua sa ex-
perimenteze noi metode de atac pe
dispozitivele mobile si retelele so-
ciale, pentru a ajunge la mai mulfi
oameni cu mai putin efort.

“Infractorii cibernetici sunt lenesi
din fire; ei prefera sa-si desfasoare
activitatile murdare cu instrumen-
te automatizate si cu ajutorul con-
sumatorilor neavizali’, a adaugat
Kevin Haley, director Symantec
Security Response. “Anul trecut,
/0% dintre escrocheriile din refe-
lele sociale s-au raspandit manu-
al, pentru ca atacatorii au profitat
de disponibilitatea oamenilor de a
avea incredere in continutul distri-
buit de prieteni.”

in timp ce escrocheriile din retele-
le sociale le pot furniza rapid bani

o crestere de 113%. Astfel, au exis-
tat de 45 de ori mai multe victime
ale atacurilor crypto-ransomware
anul trecut comparativ cu 2013.

In loc sa pretinda a aplica legea
cautand sa amendeze confinuturi
furate, asa cum am observat in ca-
zurile obisnuite de ransomware, un
stil mai vicios de atac crypto-ran-
somware preia fisierele, fotografiile
si alte continuturi digitale ale victi-
mei, fara a masca intentia atacato-
rului.

Securizati prin diverse metode

Pe masura ce atacatorii persista si
evolueaza, exista mai multi pasi pe
care companiile si utilizatorii 1 pot
face pentru a se proteja. Pentru in-
ceput, Symantec recomanda urma-
toarele practici ca fiind optime:

Pentru companii:

. Fiti pregatiti: Folositi solutii
avansate impotriva amenintarii cu-
noscute, pentru a gasi mai usor in-
dicatorii de compromitere si pentru
a raspunde mai rapid la incidente.

. Folositi un sistem de secu-
ritate puternic: Implementati solutii
de securitate la nivele multiple, en-
dpoint, securitate de retea, criptare,
autentificare puternica si tehnologii

www. I TChannel ro



de prestigiu. Colaborati cu un furni-
zor de servicii de securitate pentru
a va extinde echipa IT.

. Pregatiti-va pentru ce e mai
rau: Datorita managementului inci-
dentelor, cadrul dumneavoastra de
securitate este optimizat, masurabil
si repetabil, iar lectille invatate va
imbunatatesc postura de securita-
te. Luati in considerare includerea
unei asistente din partea unei terte-
parti, care sa va ajute in gestiona-
rea situatiilor de criza.

. Asigurati educatie si instru-
ire permanenta: Stabiliti ghiduri,
politici si proceduri ale companiei
pentru protejarea datelor de pe dis-
pozitivele personale si corporatiste.
Stabiliti in mod regulat echipe de
investigatie interna si desfasurati
exercitil practice pentru a va asigu-
ra ca aveti abilitatile necesare pen-
tru combaterea eficienta a amenin-
tarilor cibernetice.

Pentru utilizatori:

. Folositi parole puternice:
Acest aspect este extrem de impor-
tant. Folositi parole puternice si uni-
ce pentru conturile si dispozitivele
dumneavoastra si actualizati-le in
mod regulat - ideal ar fi la fiecare
trei luni. Nu folosifi niciodata ace-
easi parola pentru mai multe con-
turi.

. Fiti precauti in retelele so-
ciale: Nu faceti clic pe link-uri din
email-uri nesolicitate sau din mesa-
je distribuite prin retelele sociale, in
special din surse necunoscute. Es-
crocii stiu ca oamenii sunt mai ten-
tati sa acceseze link-uri de la prie-
teni si, de aceea, compromit conturi
pentru a trimite link-uri daunatoare
catre contactele celui care detine
contul.

. Fiti atenti la partajare: Atunci
cand instalati un dispozitiv conectat
la retea, cum ar fi un router, sau
atunci cand descarcati o aplicatie
noua, verificati permisiunile pentru
a vedea ce date oferiti. Dezactivati
accesul de la distanta atunci cand
acesta nu este necesar.

www. I TChannel ro
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Atacatorii cibernetici ocolesc rapid sistemele de aparare,
utilizand tehnici pe care companiile nu le pot anticipa

Atacatnrii n timp ce arganizatiile

’ : incearca sa descopere atacatorii care
experimentati utilizeaza datele de identificare furate ale
. angajatilor 5i 53 identifice semne de comportament
au vizat suspect in retelele lor, atacatorii experimentati folosesc

inseldtorii sofisticate =i, in unele cazuri, ataca infrastructura
5 al 6 companiilor 5i @ folosesc impotriva acestora.
companii mari

in 2014,

Crestere de
40%

fata de anul

precedent.

Atacatorii se misca mai repede, sistemele de aparare nu tin pasul

intr-un interval de 4 ore dupd ce a fost Fcutd publicd vulnerabilitatea Heartbleed in 2014, Symantec a
ob=erval aparifia unui val de atacatori care Incercau s& oexploateze. Timpul de reactie nu a crescut
intr-un ritm echivalent. Atacatorii experimentatl continud sd utilizere vulnerabilitdtile de tip Zero-day
pentrua s furisa incomputerete victimelor, iar ansl 2004 a awut un numar recard de 24 de
wulnerabilitdfi de tip zerc-day descoperite. Atacatorii 5-au grabit 53 exploateze aceste vulnerabilitati mulf
mai rapid decat au reusit companiile de securitate 53 creeze si sd dezvolte patch-ur. In total, cele maij
importante & vulnarabilitdti de tip 2ero-day din 2014 au fost exploatate in mod activ de atacatori timp de
2095 de zile inainte ca patch-urile s fie disponibile.

24

Atacatorii isi modernizeaza si optimizeaza 295
tehnicile, In timp ce companiile fac eforturi
pentru combaterea vechilor tactici

in 2014, atacatorii au continuat 53 patrundd in retele prin atacuri de spear-phishing bine directfionate,
care au crescut i total cu B%. Insd atacatorii-au devenit mal eficienti; utilizand cu 14% mai pufine
email-url impotriva a cu 2000 mai putine finte. In plus, 60%: din toate atacurile direcfionate au afectat
arganizatii-mici 51 mijlecii. Aceste organizatii au de obical mai putine resurse de investit in securitate. iar
multe dintre ele incd nu au adoptat medelele de bune practici, cam ar fi blocarea fisierelor executabile si
a screensavere-lor atasate in email-uri. Astlel, organizatiile sunt expuse unul risc ridicat care poate
afecta inclusiv partenerii lor de afaceri

0/
éOm Malware-ul
1 ‘ folosit In 0/
din toate atacurile atacurile in 2 8 70

directionate au afectat masa se

organizatii mici : e
=i millecii dezvolta si se
adapieaza

Im timp ce atacurile directionate avansate pol apdrea pe prima pagind in
presd, atacurile nedirectionate reprezintd Incd majoriiates in cazuriie de
miakware, crescidnd cu 26% In 2014, De Tapt, in 2014 au Tost create pesie

317 milipane de nol programe de malware, ceea ce Inseamnd i in

Mecare 2zl au fost lansate aprokimatly L millon de ameninfard nol

Totusl, nu & ¥orba numat de cantifate. Calltatea conbeaca, lar
creatorll de malware au descoperit modalltagl de evitare
a detectarll, inclusiv prin testares “virtual
machine aware” inainte de
expowlares coduiul
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‘JHANNHI.

MANAGEMENTUL CRIZELOR

Pe parcursul saptamanii in care in-
chideam numarul curent al revistei,
un grup de hackeri a preluat pentru
o scurta perioada controlul asupra
rachetelor Patriot stationate in Tur-
cia. De asemenea, bursa de pe Wall
Street a avut una dintre cele mai mari
perioade in care nu a functionat, se
pare in urma unui atac a cunoscutu-
lui grup de hackeri Anonymous.

In acest context si intr-un numar
dedicat securitatii IT, consideram
ca prezentarea unui master dedicat
Managementului Crizelor este foarte
utila. Am discutat cu Prof. Univ Dr.
Marian Zulean (coordonatorul aces-
tui program de studii) despre acest
master si va prezentam principalele
coordonate ale acestuia.

Masterul este organizat de Fa-
cultatea de Administratie si Afa-
ceri, din cadrul Universitatii din
Bucuresti. Programul “Manage-
mentul crizelor” reprezinta o struc-
tura de master ce asigura certifi-
cari specifice atat administratiei
publice, cat si mediului privat.

“Masterul <<Managementul cri-

zelor>> f[si propune sa formeze
competentele necesare pentru

Jrientare spre zona practica

intelegerea, prevenirea si mana-
gementul crizelor. Misiunea aces-
tui program de master este de a
forma, in concordanta cu stan-
dardele de calitate recunoscute
ale Universitatii din Bucuresti,
specialisti in prevenirea si ges-
tionarea crizelor, analiza si va-
lorificarea informatiilor si mana-
gementul proiectelor, care sa
contribuie la imbunatatirea sis-
temului economic si la cresterea

Masterul se bucura de suportul unor cadre didactice cu mare ‘
experienta din cadrul Facultatii de Administratie si Afaceri (Prof.univ.dr.
lon Bucur, Prof.univ.dr. Constantin Ghiga, Prof.Univ.Dr. Marian Zulean,
Conf. univ.Dr. Razvan Papuc — decanul facultatii).

De asemenea, important de subliniat este orientarea masterului spre
ona practica. Printre profesorii asociati se humara:

Dr. Adrian Baciu, presedintele Asociatiei profesionale a compa-

niilor de securitate

Aurel Baloi, Director General Intergraph Computer Services
: Gen. (rez) dr. Constantin Degeratu, fost sef al Statului Major al
Armatei, fost consilier prezidential si fondator al Institutului de Studii de

Securitate

Claudiu Degeratu, fost director general, MapN, presedinte
al Comitetului Director CENCOOQP si al Comitetului Director al

SHIRBRIG

. Chestor de politie Andrei Gheorghe, Director General Adjunct,
Directia Generala Management Operational e
’ Gen. (rez) dr. Constantin Degeratu, fost sef al Statului Major al
Armatei, fost consilier prezidential si fondator al Institutului de Studii de

Securitate.

16 IT CHANNEL lulie-August 2015

organizatiilor publice si private
nationale si europene.” a precizat
Marian Zulean.

Printre obiectivele programului se
numara:

. Formarea de specialisti de
inalta calificare in prevenirea si
gestionarea crizelor;

. Asigurarea competentelor
necesare in domeniu medieril Si
gestionarii conflictelor;

. Asigurarea competentelor
pentru domeniile de analiza a

informatiillor si de coordona-
re a implementarii planurilor
operationale;

. Calificarea in domeniul

managementului programelor si
proiectelor;

. Integrarea rapida a com-
ponentei teoretice parcurse 1In
stagii aplicative de practica In
managementul crizelor (practica
in institutii strategice in manage-
mentul crizelor, organizatii lider in
acest domeniu etc.);

. Dezvoltarea  activitatilor
de cercetare stiintifica Th dome-
niul crizelor si conflictelor la nivel
national si european.

www. I TChannel ro
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FOCUS

MINITAB - SIMPLITATE iN PROCESELE DE ANALIZA A

DATELOR

Noile interfete grafice si tehnologii integrate in aplicatiile
software au redus substantial timpul necesar pentru invatarea
modului de utilizare al acestor aplicatii. Minitab este un exem-
plu de software statistic complex, care prezinta o curba de

invatare foarte rapida.

solutiile de calcul tabelar (datele sunt sto-
cate Tn fol de calcul, similare cu cele din
Excel). Suplimentar, cele mal multe functi
statistice sunt accesibile direct prin inter-
mediul meniului aplicatiei, fara a folosi co-
menzi criptice sau limbaje complexe.

Romsym Data, distribuitorul Minitab in Romania, a organizat

un workshop dedicat acestei solutii. Cu prilejul acestui eve-

Licentiere

niment, am avut ocazia sa stau de vorba cu Sandeep Girn

(Academic & Channel Market Specialist la Minitab).

Minitab este un software statistic creat de
cercetatori de la Pennsylvania State Uni-
versity. Aplicatia are mai bine de 4 dece-
nii, prima versiune a aplicatiei fiind lansa-
ta in 1972, Nascutd in mediul academic,
aplicatia este, Inca, la ora actuala, una din-
tre cele mai folosite aplicatii la disciplinele
de statistica in mediul universitar din SUA.

.Pe |dngd mediul academic, astazi Mini-
tab este utilizat In cele mai diverse dome-
nii. industria auto, industria farmaceutica,
companii de servicii efc. Suntem prezenti
in toate domeniile unde exista date de ana-
lizat. Spre exemplu, Minitab Quality Com-
panion are o cotd de piatd insemnata pe
zona de aplicare a algoritmilor statistici In
controlul calitati (inclusiv pe zona Six Sig-
ma).” aprecizat Sandeep Girn.

Minitab ofera si Quality Trainer, o solutie
de elLearning care prezintd conceptele sta-
tistice specialistilor in controlul calitati, find
un ufil instrument de invatare care ofera
acces la un mix de cunostinte legate de Mi-
nitab si elemente de statistica

mk - MEFATRRLS R
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Minitab a ajuns la versiunea cu numarul

17, care integreaza un

dele statistice si instrumente de reprezen-
tare graficd. Printre acestea se numara
Anova, regresia, modelul Monte Carlo etc.
Produsul este insotit de o interfatd simpla,
datele statistice fiind exploatate lafel cain

Compania Minitab ofera si un model flexibil
de licentiere, dupa cum ne-a declarat San-
deep Girn ,Pe ldngd modelul de licentiere
perpetuu, Minitab oferd si o0 modalitate de
licentiere bazata

pe abonament semestri-

al sau anual Versiunea pe baza de abo-
nament este foarte flexibild, numarul de
licente fiind suplimentat foarte rapid. Daca
ai 10 licente si peste 3 lunidecizi sa cumperi
fncd 10, vei fi taxat numai pentru licentele
suplimentare. Modelul de licenfiere pentru
mediul academic ofera preturi foarte mici
_.xopre exemplu, licenfele de Minitab
Express pot fi inchiriate la un pref

numar mare de mo-
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% cegeka

In close SGLUT" DE

SOLUTI
el INFRASTRUCTURA

SOLUTII SOFTWARE:  SOLUTII BUSINESS SECTORIALE

Arie van Bennekum, co-autorul Agile Manifesto si unul dintre cei mai
experimentati traineri in metodele de lucru Agile, impreuna cu Cegeka
» Romania, vor sustine pe 12 mai 2015 cursul Kanban Primer, dedicat

== specialistilor IT din toate industriile.
| e e = [

ot

A

ARIE VAN BENNEKUM — DESPRE AGILE sI KaNBAN

ASK EXPERTS
"HANNEL e

CONSULTAN

Arie van Bennekum, unul dintre co-autorii Agile Manifesto, a realizat un interesant training Ia
Bucuresti dedicat Agile si Kanban Am vorbit cu Arie van Bennekum despre Agile si Kanban,
precum si despre evolutia acestor concepte. Concluziile discutiei sunt disponibile in conti-

nuare.

ITCHANNEL: As vrea vorbim putin
despre Agile Manifesto pentru ca se
implinesc 14 ani de cand a fost creat
acest concept, acest mod de gandire.
Care a fost evolutia acestui concept?

Arie van Bennekum: Cred ca sunt
multe de spus. Am inceput sa lucrez
la dezvoltarea acestui model in 1994,
iar in toti acesti ani dupa Agile Ma-
nifesto am incercat sa instruiesc cli-
entii pentru imbunatatirea continua a
muncii. Diferenta fata de perioada de
inceput, este ca vezi din ce In ce mai
multi oameni integrandu-se in siste-
mul Agile. Cred ca astazi, daca esti
o organizatie inteligenta, alegi meto-
dele Agile care te vor ajuta sa mentii
aceleasi principii, valori si beneficii
in dezvoltarea de solutii. In acest
sens, vorbim din ce in ce mai mult
despre ansamblarea acestor metode.

ITCHANNEL: S&a vorbim .:n‘ des-
pre Kanban, model care a apa-
rut in industria auto. Care sunt

www. I TChannel ro

beneficiile pe care le aduce pen-
tru dezvoffarea de @ software?

Arie van Bennekum: Modelul Kanban
ofera multiple avantaje in dezvoltarea
de software. Daca intr-o fabrica, prin-
cipiile Kanban ajuta la controlul fluxu-
rilor de lucru, Kanban aplicat in dezvol-
tarea de software, permite cresterea
eficientei echipelor IT folosind con-
cepte precum “Limit Work in Pro-
gress” si “Continuous Improvement”.

ITCHANNEL: A existat o mutare
spre zona de mobilitate. Se obser-
va o schimbare in utilizarea Agile?

Arie van Bennekum: Ceea ce stiu
este ca utilizatorii finali sunt expusi la
din ce in ce mai multa infoermatie. To-
tul este inteligent, astfel ca ei cunosc
mai multe lucruri despre posibilitatile
reale. Daca ne uitam 1in inireaga
lume, comunitatile de utilizatori finali
s-au inmultit considerabil datorita dis-
pozitivelor mobile; oamenii au acces
la aplicatii si pot dezvolta la randul

lulie-August 2015 IT CHANNEL 18
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ITCHANNEL: As vrea vorbim putin
despre Agile Manifesto pentru ca se
implinesc 14 ani de cand a fost creat
acest concept, acest mod de gandire.
Care a fost evolutia acestui concept?

Arie van Bennekum: Cred ca sunt
multe de spus. Am inceput sa lucrez
la dezvoltarea acestui model Tn 1994,

e LT T

cipiile Agile.”

iar in toli acesti ani dupa Agile Ma-
nifesto am incercat sa instruiesc cli-
entii pentru imbunatatirea continua a
muncii. Diferenta fata de perioada de

principii ale lui Agile
Manifesto

1. Prioritatea noastra este
satisfactia clientului prin livrarea
rapida si continua de software

2. Schimbarea cerintelor este
binevenita chiar si intr-o faza
avansata a dezvoltarii. Procesele
agile valorifica schimbarea

in avantajul competitiv al clientului.

We are uncovering better wayvs of developng
goftware by dong it and helpmg others doa
Theomgh thiz work we have come to valoe;

Individuals and interactions over processes and tools
Wm{{jng software over comnprehensve docnmentation
Customer collaboration over contract nepotiation
Responding to change cver followmg a plan

That 12, while there 12 value n the itemsz on
the nght, we value the dems on the left more
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Manifesto for Agile Software Development

inceput, este ca vezi din ce in ce mai
mulii oameni integrandu-se in siste-
mul Agile. Cred ca astazi, daca esfi
o organizatie inteligenta, alegi meto-
dele Agile care te vor ajuta sa mentii
aceleasi principii, valori si beneficii Tn
dezvoltarea de solutii. In acest sens,
vorbim din ce in ce mai mult des-
pre ansamblarea acestor metode.

Arie van Bennekum

ITCHANNEL: Sa vorbim si des-
pre Kanban, model care a apa-

3. Livrarea de software functional
se face frecvent, de preferinta la
intervale de timp cat mai mici, de la
cateva saptamani la cateva luni.

4. Oamenii de afaceri si dezvolta-
torii trebuie sa colaboreze zilnic pe
parcursul proiectului.

9. Construieste proiecte in jurul
oamenilor motivati.Ofera-le mediul
propice si suportul necesar si ali
incredere ca obiectivele vor
| atinse.

6. Cea mai eficienta metoda
de a transmite informatii
inspre si in interiorul echipei
de dezvoltare este comuni-

carea fata in fata.

7. Software functional este
principala masura a pro-
gresului.

rut in industria auto. Care sunt
beneficiile pe care le aduce pen-
tru dezvoltarea de software?

Arie van Bennekum: Modelul Kanban
ofera multiple avantaje in dezvol-
tarea de software. Daca intr-o fa-
brica, principiile Kanban ajuta la
controlul fluxurilor de lucru, Kanban
aplicat in dezvoltarea de softwa-
re, permite cresterea eficientei
echipelor IT folosind concepte
precum “Limit Work in Progress”
si  “Continuous Improvement”.

ITCHANNEL: A existat o mutare
spre zona de mobilitate. Se obser-
va o schimbare in utilzarea Agile?

Arie van Bennekum: Ceea ce stiu
este ca utilizatorii finali sunt expusi la
din ce in ce mai multa informatie. To-
tul este inteligent, astfel ca ei cunosc

8. Procesele agile promoveaza
dezvoltarea durabila.Sponsorii,
dezvoltatorii si utilizatorii trebuie sa
poata menfine un ritm constant pe
termen nedefinit.

9. Atentia continua pentru
excelenta tehnica si design bun
imbunatateste agilitatea.

10. Simplitatea in proiecte este
esenfiala.

11. Cele mai bune arhitecturi,
cerinte si design se nasc din echipe
bine inchegate.

12. La intervale regulate, echipa
reflecta la cum sa devina mai
eficienta, apoi isi adapteaza si
ajusteaza comportamentul in
consecinta.
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NOUA STRATEGIE SYMANTEC

In cadrul unui eveniment dedicat partenerilor din Romania, Symantec a anuntat strategia legata de separarea busi-
ness-ului de securitate (traditional pentru compania Symantec) de solutiile Veritas (data storage si recuperare de
date). La eveniment au participat Vasile Aniculaesei (noul Teritory Manager pentru Veritas) si Laszlo Gyérgy (Terri-

tory Manager pentru Symantec).

Symantec este una dintre companiile
pioniere in domeniul securitati IT, fi-
ind Tnfiintata in anul 1982. Symantec a
achizitionat business-ul Veritas in anul
2005, valoarea estimata a achizitiei fiind
la data respectiva de 13,5 miliarde USD.
Legat de separarea celor doua linii de
business si de relatia cu partenerii locali,
Vasile Aniculaesei (in fotografie) a de-
clarat: "Nu vor fi schimbari majore pentru
partenerii din Romania. Chiar daca in-
cepénd cu luna octombrie va fi realizata
0 separare juridica a celor doua entitati,
vom colabora in continuare foarte strans

i 6 de achizitii

pe toate frontutile (vanzari marketing,
cercetare — dezvoftare efc.) “

Produsele Veritas sunt lider de piata
in categoria de data storage si de re-
cuperare de date. Potrivit informatiilor
publicate de Symantec, 75% dintre
companiile din Top Fortune folosesc
aceste soluti. Gama de produse Veri-
tas include: solutii de backup si restau-
rare, solutii de storage management si
clustering, disaster recovery, arhivare
si eDiscovery. Veniturile pentru solutiile
Veritas au insumat 2,5 miliarde USD din

Potrivit site-ului ngantem compania a realizat de-a lungul timpului

nu mai putin de 7

de achizitii de companii. Aceasta este insa prima

separare a portofoliului de solutii Symantec.

eritas a fost cea mai scumpa achizitie (13,5 miliare USD). Pe locul 2
se afla la mare distanta achizitia Verisign Security Business (1,28 mil-
jarde USD), iar pe locul 3 se regaseste Altiris (1,038 miliarde USD).
Prima achizitie dateaza din anul 1990 si este vorba de producatoarea
aimoasei solutii de securitate si administrare PC Peter Norton (com-
pania Peter Norton a fost achizitionata in anul 1990 pentru 70 milio-

ane USD).
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totalul veniturilor companiei Symantec,
in anul fiscal 2014.

Separarea celor doua linii de produse
aduce si o noutate pentru piata locala.
Vasile Aniculaesei (Teritory Manager
pentru Veritas) va coordona o regiune
extinsa, care include: Romania, Bulga-
ria, Grecia si Cipru. Coordonarea din
Romania a unor tari precum Grecia sau
Cipru (fara indoiala mai dezvoltate din
punct de vedere IT si economic) este un
lucru Imbucurator si, totodata, un plus
de incredere acordat managementului
local.

In ceea ce priveste business-ul de se-
curitate al Symantec, Laszlo Gyorgy a
prezentat, in cadrul aceluiasi eveniment,
un roadmap al lansarilor de solutii de se-
curitate. Domnul Gyorgy a reiterat faptul
ca exista in continuare o orientare ferma
a companiei pentru a oferi functionalitati
care sa raspunda nevoilor de securi-
tate pe zona de cloud si virtualizare.
De asemenea, au fost prezentate noile
configuratii de solutii integrate, capabile
sa raspunda unei palete tot mai vaste de
amenintari.

www. I TChannel ro



SUNTEM ATAT DE FERICITI

INCAT NE-AM DORIT CA SI ACEASTA RECLAMA SA FIE LA FEL

Cea mai mare si complexa implementare de Microsoft Exchange si de Office
365 din Romania, cel mai bun partener Cloud Public Microsoft din tara in 2011 si
2012 sunt doar cateva motive de bucurie. Restul realizarilor de care suntem
mandri, precum si serviciile pe care vi le putem oferi, le puteti gasi pe

WWW.pras.ro

e . ®
f PRAS Consulting

reliable IT solutions
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