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Inovando com Smartphones

Jordan M. Bonagura

o dia 12 do més de setembro de 2012, Phil Schiller, executivo da Apple, an-

unciou ao mundo o novo iPhone 5, com muitas novas funcionalidades, entre

elas, maior resolucéo (1136x640), 18% mais fino e 20% mais leve do que o

modelo anterior, porém a grande novidade que quero destacar € o chip A6.

E um novo processador, que segundo a empresa, é duas vezes mais rapido
que seu antecessor e possui dois nucleos de processamento.

Este novo modelo de processamento continua tendo suporte a multitarefa e com
isto permite a navegacao entre multiplas aplicagdes, e diversas delas poderao ser ex-
ecutadas em background.

Partindo para o mercado de computacdo em geral, a previsao segundo o IDC,
conforme figura 1 na pagina seguinte, é de que os smartphones deverao continuar cre-
scendo e cada vez mais substituindo os computadores, inclusive criando uma nova era
chamada de Pés — PC, sejam eles portateis ou nao.




The Post-PC Era Has Arrived

Global smartphone, tablet and PC shipments (in millions)
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Ok, ja sabemos o quanto este mercado
de smartphones tem crescido, e que este
deveré continuar sua trajetéria de sucesso,
obtendo diariamente novos usuarios, seja
para fins de uso pessoal ou empresarial.

Entdo vocé deve estar se questionando
0 porqué de um profissional, que
normalmente fala sobre seguranca
da informacéo esté tratando sobre o
crescimento do mercado de smartphones.

Facil! Vocé adivinhou! Este artigo
demonstrara o quao importante é proteger
minhas informacdes contidas no celular de
um usuario mal intencionado, que podera
um dia invadir meu equipamento e roubar
meus dados de contatos, e-mails e outras
informacdes. Certo?



ferramentas para isto ja estdo disponiveis
e podem até automatizar grande parte do
processo, como vocé pode ver na figura 2,
e ainda mais agora que sao multitarefas e
possuem grande poder computacional de
processamento.

Atualmente chamamos isto de
Smartphones!!!

Vocés concordam que no caso de
espionagem industrial, € muito melhor um
celular aparentemente inofensivo no bolso
do terno em uma rapida visita ao banheiro,
do que um notebook com o adesivo (figura
3) “eu leio o0 seu e-mail ou meu outro
computador é o seu computador’.

ll ATET T 7:49 PM
iate stager for over-sized stage (89 bytes)
(N Ao—— e sy (.| LL LRl ) (*] Sending stage (2834 bytes)
& wores < d [*) Sleeping before handling stage
Mo Q et Gy = R (*]) Uploading DLL (81931 bytes)
o o Mg Winentiey sseument  + [ b gphcmen M+ s Mty e bty
(*] Upload completed
§ e + @ plotaton b ’ ]
Wose » g o g e . (*] Meterpreter session 1 opened (192.168.2.108:4444 -> 192.168.2
| Wsontivine - o VO My . n 113:1039)

>

|
eehack|track B a lajwlefrfr]vju]iJo]r

LTl LT
Ll z i xjcfvis]n]m

Jordan M. Bonagura

il
’..E

Pesquisador em Seguranca da Informacao /

CEH.

Fundador do Projeto Stay Safe

Graduado em Ciéncias da Computacao

Pés Graduado em Gestao Estratégica de

Negdcios, Docéncia e Estratégia para Empre-

sas

Organizador da Vale Security Conference

IKZA Ex Membro Diretor do Cloud Security Alliance
— Brasil. Membro da Comissao de Crimes de

. “K MYOTHER COMPUTER Alta Tecnologia da OAB.

J Professor e Coordenador de Curso em TI.

Information Security Consultant — Regional

Manager — Daryus.

Fundador do SJC Hacker Clube. Palestrante

em eventos de seguranca da informacéao

(CNASI, H2HC, SegInfo, WebSecForum, ITA,

entre outros)




Reflexoes sobre os Impactos
da Lei de Crimes Informaticos
na Seguranca da Informacao

José Anténio Milagre

Fonte: http://jornalocotidiano.com

ntrou em vigor no Brasil, no dia 02 de abril de 2013, a Lei Carolina Dieck-

mann, numero 12.737/2012, que tipifica os crimes cibernéticos (crimes in-

formaticos). A Lei, fruto de um casuismo, em que o inquérito policial relativo

a suposta invasado do computador da atriz sequer foi concluido, e nenhuma

acao penal intentada (porém os acusados mais que pré-julgados), passa a
punir determinados delitos, como a “invasao de dispositivos informatcos”, assim dispon-
do especificamente: Art. 154-A.

Invadir dispositivo informatico alheio, conectado ou ndo a rede de computadores, me-
diante violacao indevida de mecanismo de seguranca e com o fim de obter, adulterar ou
destruir dados ou informac¢des sem autorizagcao expressa ou tacita do titular do dispositi-
vo ou instalar vulnerabilidades para obter vantagem ilicita: Pena - detencdo, de 3 meses

a 1 ano, e multa.




se falando em objetivo de obtengcao nos
casos de copia ou tentativa de cédpia dos
dados do dispositivo, ou quando o agente
tentou entrar ou entrou na “posse dos
dados”. Para outra corrente, o simples
acesso a dados (um select em uma das
tabelas da vitima, por exemplo) ja agride o
bem juridico protegido pelo Direito Penal,
e demonstra a “intengcado em obter dados”
eis que ja permite ao cracker, em certos
casos, se beneficiar das informacdes,

de modo que tal “contato” com os dados
estaria inserido no contexto do “obter
dados”, previsto no tipo penal trazido pelo
artigo 154-A da Lei Dieckmann.

E o Judiciario quem vai interpretar
esta questao, porém ao contrario do
que alegam alguns advogados, nédo é
necessario a copia dos dados para a
pratica do crime, pois trata-se de crime
formal e de perigo abstrato, diga-se, basta
a invasao com a “intencao da obtencao
dos dados”. Tal fato podera ser provado
por pericia técnica. A pericia é capaz de,
em se analisando os indicios deixados,
ponderar sobre a intencao do cracker.

O agente que realiza o footprinting
(levantamento de informacdes do alvo)
com programas como nmap ou outro
scanner, apenas para identificar se o alvo
esta ativo, as vulnerabilidades do sistema,
portas abertas, servicos desnecessarios
rodando, sistema operacional, dentre
outros, em tese nao comete crime, pois
atos preparatorios ndo sao puniveis e o
agente nao chegou a dar inicio a invasao
(ato executorio).

Deste modo, quem encontra
vulnerabilidade em sistema alheio,
mesmo sem autorizacao para pesquisa, e
comunica o administrador, esta realizado
a “revelacéo responsavel”’, ndo podendo
incidir nas penas o art. 154-A, agora




previsto no Codigo Penal. Ja a prova de
conceito, desenvolvida por quem descobre
falha em ativo, sem autorizacéo do titular,
dependera da apreciacéo pericial para

se verificar como afetava o dispositivo
atingido e qual foi a extensao decorrente
da PoC. E possivel as empresas de
pesquisa em seguranca adaptar suas
PoCs, para que nao sejam consideradas
ferramentas criminosas. Por exemplo,
uma prova onde o payload é executar o
notepad.exe, revela claramente a intencao
do agente, que n&o pode ser considerada
maliciosa, mesmo que nao tenha
autorizacao para testar determinado ativo.

E possivel também se pensar na invaséo
tentada, onde o0 agente chega a executar
a invasao, mas é impedido pelo time de
resposta a incidentes, equipe de forense,
ou IDS (Intrusion Detection System) que
detecta o evento em tempo de execucao.

Cabera ao perito digital avaliar se os
codigos executados tinham aptidao
técnica para que o agente pudesse ter
acesso as informacdes, manipula-las ou
para “instalar vulnerabilidades”(sic).

O agente que invade sistema, sem
autorizacao, para tao somente demonstrar
a inseguranca e cooperar para o
aprimoramento dos controles, em tese
nao responde pelo crime. Tal intencao
podera ser demostrada pelas fases da
sua conduta (sempre menos ofensiva
a empresa ou titular do dispositivo)
ou mesmo pela atuacéo pericial ou
depoimentos, no decorrer de eventual
inquérito policial ou ac&o penal.

Outras formas de acesso indevido, onde
nao ocorre a “invasao”, que é conduta
comissiva/ativa, podem nao se enquadrar
no tipo penal. Assim, na engenharia
social que faz com que a vitima forneca
credenciais de acesso ou mesmo acesse




constatar que a despeito da senha, a
maquina estava “desprotegida”, com
patches desatualizados e que o titular,
por sua conta e risco assim mantinha

0 servigo na rede em um sistema
defasado. Em varios manuais de
seguranca da informacéo aprendemos
que vulnerabilidade € a falha ou auséncia
de mecanismos de seguranca. Devera
0 perito também precisar se a invasao
subverteu mecanismo de seguranga
instalado ou se néo interagiu com

ele, se consumando por outros meios
desprotegidos. (Como por exemplo no
caso do agente que coleta uma HD com
Sistema operacional e senha e a monta
como unidade “slave”, ndo rompendo
mecanismo algum de seguranca para
acesso aos dados)

Logo, é preciso esclarecer que nem
todo o dispositivo “com senha” esta com
efetivo “mecanismo de seguranca” e,
consequentemente, nem todo a invaséo
a dispositivo “com senha”, podera ser
considerada conduta criminosa, como
muitos pensam. Cada caso € um caso.
Por outro lado, a lei também veio para
proteger usuarios comuns, pessoas
fisicas, logo, ndo se pode engessar a
aplicabilidade porque tal usuario néo
empreendeu o “melhor” mecanismo de
seguranca existente para proteger seu
ativo. E preciso repetir, cada caso devera
ter suas caracteristicas e circunstancias
avaliadas pelo Judiciario, ndo existindo
solucéo pronta, e sendo indispensavel a
atividade pericial.

Seja como for, a seguranga da
informacéo, agora, passa a ser ndo
apenas Util para impedir que o ato
potencialmente criminoso ocorra,
garantindo a disponibilidade, integridade e
confidencialidade da informacé&o, mas, em
caso de invasdo consumada, para que o
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Criando um Appliance Open
Source para Mitigar Vulnerabili-

dades de Servicos e Aplicacoes

Alexos

diversidade, descentralizacdo administrativa e peculiaridades das aplicagoes
s&o alguns dos fatores que dificultam a gestdo das vulnerabilidades, princi-
palmente devido ao alto custo de tempo/pessoas na manutencéo, testes de
correcéo, impacto das mudancas, sistemas orfaos, etc. Um provavel cenario
seria um datacenter hospedando aplica¢cdes heterogéneas (Wordpress [1],
Joomla [2], Drupal [3], PHPBB [4] ou de desenvolvimento interno) com modulos de ter-
ceiros, ambientes sem administracdo interna e sistemas operacionais obsoletos. Cenario
bastante hostil para Sysadmins que buscam seguir boas praticas de seguranga como
manter um ambiente atualizado por exemplo.

VULNERABILIDADES

Sistemas desatualizados sao facilmente identificados
na internet. Uma pesquisa por servidores com sistemas
operacionais obsoletos (e.g Debian Sarge [5]) retorna
milhares de servigos disponiveis.

. . . Services

Avarredura de portas abaixo revela servicos com diversas " 21143

vulnerabilidades, as versoes do Proftpd [6], Apache [7] e 1,501 2 696

PHP [8] possuem falhas que vdo desde de negacdo de  wurie 338

servigo a execucao de codigo remoto. SMTP 66

IMAP 11

Figura 1 - Resultado busca por Debian
Sarge
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Figura 2 — Identificando servigcos vulneraveis usando varredura de portas

Falhas de aplicagdo também sao facilmente identificadas, um exemplo € o uso de versdes
antigas do Wordpress ou plugins desatualizados.



URL: http:r4
Started on Tue Dec 18 11:35:57 2012

t] The WordPress theme in use is twentyten vl

t]1 The WordPress 'http:/ sty /readne htnl’ file exists
t1 WordPress version 3.3.10 identif ied from meta qv'lu'r'ulrlr'r
+] We have identified 2 vulnerabilities from the version number :

il Title: Multiple vulnerabilities including XSS and Privilege Escalation
i I» Reference: http:/rswordpress.org/neuws/2012/04/vordpress-3-3-27

if» Title: Wordpress 3.3.1 Multiple CSRF Vulnerabilities
i §* Reference: http:/r/www.exploit-db.consexploits/18791/

i URL: http: - //uvuww sessssspmmniliP. con

i Started on Tue Dec 18 15:12:09 2012
] WordPress version 3.5 identified from rss generator

+] Enumerating plugins from passive detection ... 3 found

i Name: openid

i Location: hitlp:!//7uvuww . iumassaenmaming . « (lnv-",:.up plug iII‘«,‘:I-"(IlI('IIi(l-"

Name: jetpack
Location: http: -/ /uuw .agigisenumsesieg. on/Sup—-plug insS/ jetpack/

[?] jetpack plugin SQL Injection Uulnerability

» Reference: httpi//suwuw . exploit-db.comnsexploitss181267

Name : wp-syntax

Location: http:!/ uuwuw, TconsSup—-plug insS svp-syntax-
| WP} J J i

[?T] WP-Syntax < 0.9.1 Remote Command Execution

» Reference: http:/sruwww.exploit-db.comsexploitss9431-

PROTECAO

Baseado no conceito de Application
Firewall [9] é possivel criar uma camada
de seguranca unindo proxy reverso e
ferramentas de protecdo, prevenindo
servidores e aplicacdes de diversos tipos
de ataques ( e.g. Vulnerability Scanning,
brute force, SQL injection, XSS, etc).

O proxy reverso funciona como mediador,
recebendo as requisicoes oriundas da
Internet e redirecionando para multiplos
servidores, geralmente Web. Além disso,
ele pode ser utilizado para balanceamento
de carga, imap/pop3 proxy, caching e

11 Full Path Disclosuce (FPD) in 'hitp:// et /v)—includes/rss-functions

ll]lll'
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e a integracdo com outras ferramentas de
D de novas regras sao bastante simples.

teccao de portscans evitando a enumeracao

e scans de vulnerabilidades:

Figura 5 - Identificacao de varredura

Figura 6 - Bloqueio do atacante

Figura 7 - Identificacao de Web scanner

ura 8 - Bloqueio do atacante




APPLICATION FIREWALL APPLIANCE
VS WAF

A principal diferenga entre esse appliance

e um WAF é a integracdo com varios gt \(e3(e]\V:N"{S\gye)
elementos dentro da infraestrutura, além
de também prevenir contra ataques
direcionados a servicos e sistema
operacional.

Apesar de serem excelentes ferramentas
os WAFs atendem prioritariamente contra
ataques direcionados a aplicagcbes Web.
O ModSecurity [12] para Nginx , durante a
criacao deste artigo, ainda esta em versao
beta por exemplo.

Threats Response
Appliance

S

~ostgrosi s
-

Active Protection

Active Protection
(Services, Application)



COMPLEMENTOS

tos permite ampliar protecao de diversos
| e SELinux [14] por exemplo. Alguns destes
identificar ataques direcionados ao sistema
odificagdes no sistema de arquivos e kernel.

b acompanhar todos os eventos, neste caso
Isa [17].

Analo-gi [Uh-Nal-Uh-Jee] Noun. A Similarity Between Like Features Of Two Things, On Which A Comparison May Be Based

I AnalLogi

Index NewsFeed Mass Monitoring Detall IP info Management About
Wallboard Mode [Off]

"‘1”;0';' I Feb 04 12:00 Feb 05 12:00 (Y] 09:40, 06 February TN

1004 o a © - @ L
~8 ° - -
e _ - .
¢ ~ : i~ ——2 —,'_7‘7; \._.7—. o . s r
* - Y ° = . = ° N th-/var/log/nginx/: log : 18 >
10 r ¢ - )
behemoth-/var/log/mail.info : 4
<
14 [ ]
@ Feb 04 12:00 Feb 05 12:00 Feb 06 ‘ E]
. behemoth-/var/log/auth.log 83 behemoth-/var/log/mail.info - behemoth-/var/log/nginx/access.log 18
. behemoth-/var/log/nginx/error.log 42 . behemoth-/var/log/squid/access.log . behemoth-/var/log/syslog 37

@ behemoth-ossec-monitord @ behemoth-syscheck

Figura 10 — Analogi

RESULTADOS

appliance em ambientes de produgao foram
stram a rapidez na identificacdo e bloqueio

CONCLUSAO

ecessarios para evitar falsos positivos (e.g.
D método GET).

mapear ameacas ajudando no processo de



As boas praticas de seguranca (e.g. harde
seguidas, levando em conta que, qualquer s
evasivas durante a execucao de um ataque.

Por ser baseado em blacklists e nao possui
se um grande esforgo técnico durante a imp

CRIANDO O NUCLEO DO APPLIANCE

Um pequeno tutorial para a criagao do appl
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8 Vetores para Subverter Servi-
dores Executando Citrix XenApp:

da Calculadora ao Shell.

Crash

sta € uma série de X artigos, em que irei falar sobre 8 vetores que encontrei
para comprometer um servidor Citrix XenApp por meio das aplicacées com-
partilhadas. O que é o Citrix XenApp? De acordo com a péagina oficial (www.
citrix.com.br/products/xenapp/overview.html), o XenApp & um software que
permite compartilhar um aplicacdo sob demanda ao usuario final, em qualquer
dispositivo e lugar, desde que haja compatibilidade com o aplicativo cliente que viabiliza
esse acesso. Esta tecnologia fornece acesso a programas de forma remota, como se es-
tes estivessem instalados em seu equipamento, mas na realidade, estdo em um ou mais

servidores em locais e/ou redes diferentes.

Como funciona?

O Citrix XenApp trabalha com um
conjunto de dois protocolos: o formato
proprietario chamado ICA e o famoso RDP
da Microsoft (Terminal Service).

No processo de execucao de uma
aplicacao compartilhada, é criada uma
instancia de Terminal Service para o
usuario autenticado e a aplicacao €
efetivamente executada nesta instancia,
ou seja, qualquer interacao da aplicacao
compartilhada ird interagir diretamente com
servidor e ndo com maquina do usuario.

Pode-se observar essa caracteristica
claramente quando é necessario salvar ou
abrir algum arquivo, na qual a estrutura de
diretérios apresentada é a do servidor e
nao do dispositivo local.

Seguido este contexto, comecei
a procurar vetores em aplicacoes
comumente publicadas no Citrix como:
Editores de texto, leitores de PDF,
pacote MS Office, clientes de e-mail e

navegadores. A seguir, irei relatar os 8
vetores que encontrei para comprometer o
servidor Citrix XenApp.

Vetor 1: Macro do Microsoft Office

Considerando que o MS Excel € uma das
aplicacbes que foram compartilhadas com
meu usuario. Ao carregar o programa, eu
criei uma macro com a seguinte linha: shell
(“emd.exe”)

Por conta da aplicacéo ser carregada
a partir de um servidor remoto,
evidentemente, foi aberto na minha
maquina o prompt de comando do servidor,
possibilitando executar qualquer comando
diretamente no servidor, dentro do
privilégio de acesso do meu usuario.
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Vetor 2: Help do windows

Qual seria o perigo de uma simples
calculadora publicada?

A resposta é simples:

Verificando os menus disponiveis na
calculadora me deparei com o0 menu Help
(F1), que quando é executado, claro, traz
o help do servidor, que nos permite nao s6
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interagem diretamente com o servidor
Citrix, sendo assim, podemos usar ester
recursos para mais um vetor universal.
Neste exemplo foi usando o bloco de notas
(notepad), o procedimento & trivial: com
seu notepad virtualizado aberto clique em
'/ (o] R ER 11 [oTo TN SR 1 TR (T BT abrir, altere a extensdo de TXT para todos
salvamento de arquivos. 0s arquivos, na barra de enderecgos entre
em c:\windows\system32, serdao exibidos
todos os arquivos do diretorio, localize o
cmd ou qualquer outro executavel, clique
com direto e finalmente em abrir.

=101 x|
(oo |
Q\ >/' l ~ Computer ~ Local Disk (C:) + Windows + System32 « (2}
Organize v iffiViews v | New Folder o
Favorite Links Name < | ~| Date modfied | | Type |+| sae |- |
% dusapr.dl % emcfpi2dl
&) Recent Places _;ﬂ andal32.di
B Desktcp aiq  Select e £
& Computer Biql Je. omifw.dl
2 9 ¢ Run as adminktrator b omia.dl
&a Unpin from Start Menu 5 cmpbic32.di
B9 addoQuckLaunch b cmstpius.di
%0 Restore previous versons  © hoavdtdl
=aq \cofre
g SendTo ? b cobact.dl
Ba o b cokeu.di
59 Copy b comei32.d
.'C_G "me
%  Create Shortaut coMMAD
¢ Delete comp
#3q _Rename b CompatUL.dl
Folders A Sq ¥ compmomt
= Propertes " ) ;]
Fie name: |cma =] [MFes =
Encoding: IANSI :] I Open I Cancel I
A

A

0 mencionado anteriormente, em qualquer




Vetor 4: Recursos de Acessibilidade

Continuando a pesquisa em torno de
vetores universais, encontrei as teclas
de aderéncia (recurso do Windows para
pessoas que tem dificuldade em pressionar
duas teclas ao mesmo tempo).

Como nao hatratamento por parte do Citrix
XenApp, ao pressionar 5 vezes a teclas

JRBTE]| 1o e Aderéns R
Do you want to turn on Sticky Keys? Deseja atvar as Tedlas de Aderéncia?
Sticky Keys lets you use the SHIFT, CTRL, ALT, or Windows Logo keys by pressing one key As Tedas de Aderéncia permitem uzar as tedas SHIFT, CTRL, ALT ou Logotpo do Windows
2t a time. The keyboard shortout to turn on Sticky Keys is to press the SHIFT key § bmes. pressionando uma teda por vez. O atalho de teclado para ativar as Tedas de Aderéncia é

pressionar a tecla SHIFT onco vezes.
IA -

Yes o |

Ignoramos a mensagem local e explorama
to the Ease of Acess Center do disable the

@) Ease of Access Center

=8 s

Tasks Make your computer easier to use

@ Change administrative settings K
Quick access to common tools
You can use the tools in this section to help you get started.

Windows can read and scan this list automatically. Press the SPACEBAR to select the highlighted tool.

W Always read ths section aloud [V Always scan this section
)] start Magnifier Wi Start Narrator
% Start On-Screen Keyboard ™ Set up High Contrast

Not sure where to start? Get recommendations to make your computer easier to use

Y

Explore all settings
When you select these settings, they will automatically start each tme you log on.

»“ Use the computer without a display
S Optimize for bindness

Optimize visua display

& Make the computer easer to see

Use the computer without a mouse or keyboard
Set up alternative input devices

J Make the mouse easier to use
Adjust settings for the mouse or other ponting devices

Make the keyboard easer to use




Vetor 5: Browser

podemos usar a barra de enderecos para
evocar um executavel somente colocando
seu endereco na barra ou usando o
formato file:///fendereco_do_binario.

/"~ Internet Explorer cannot display the webpage - =] )

@A - Ie file: ///C: /\Windows /System32/cmd.exe ;I +9 X I e Search P\~

e & Internet Explorer cannot dsplay the webpage I I D~ B - = - |:-Page ~ C}TOdS'»
=

o, Internet Explorer cannot display the webpage

Most likely causes:
You are n nn to the Intern
* You are not connected 10 the Intern mremm—G—>rprw—r—" x|
e The website is encountering problen
e There might be a typing error in theé Do you want to run or save this file?

What you can try: ‘. | Name: cmd.exe
Type: Applcation, 311KB
® Diagnose Connection Problems From: C:\Windows\System32

(» More information Run Save Il Cancel I

I-“-— Whie files from the Intemet can be useful. this file type can
\’J potentially ham your computer. if you do not trust the source, do not
= run or save this software. What's the risk?

=
([ iy [ Trsted stes irovscedvodeoff [ ioo% <

Vetor 6 e 7: Citrix HotKeys

s HotKeys que nos permite usa-las como
idor, sao elas: Control + F1 e Control + F3
s e usar a opcao Nova Tarefa (New Task).



Ao pressionar Control + F1 temos:

Windows Logon

< Lock this computer
% Log off
% Change a password...

< Start Task Manager

Cancel

v [m|  JindowsServer2008 Sonks
Enterprise ‘

Start Task Manager assim como trocar a se
para isso) € bem sugestivo n&o acha?

File Options ew Help

Applications Processes IServioesl Performance | Networking | Users |

csrss.exe 00 1196 K

dwm.exe teste 00 1.312K Desktop ...

ieuser.exe teste 00 2.492K InternetE...

invnlnre sve tects nn A 41AK Tnternet F
7 Create New Task

Ja o Control +F3 poupa todo o seu

B . Type the name of a program, folder, document, or Internet
=0 resource, and Windows will open it for you.

Open: I cmd.exe I

Cancel Browse... |

(¢ show processes from all users I
Processes: 75 (CPU Usage: 0% PPhysical Memory: 53% 4

abre diretamente o gerenciador de te




Vetor 8: Arquivos embutidos (Embedded files)

sobre arquivos embutidos, que sdo aqueles
Ds. O exemplo basico para esse vetor sera
as maneiras de ser fazer isso, usando o
0 com o binario embutido para o servidor,
ara de um cliente ftp, fazer download por
ais recursos estao disponiveis para enviar/

B pocument - wordPad Basta clicar no icone do cmd.
File Edt View Insert Format Help

DR B[R 8 %@l & Consideragbes finais

[Aal =l 10 =] |Westem Apesar deste artigo ter sido focado na
g- b o1 1 2 1 3 1 4 1 51 -6ra7 execugao do cmd.exe gostaria de deixar

claro que qualquer outro binario pode ser
executado.

Outro ponto a ser observado é a
importancia de se manterumrigoroso plano
de atualizagcdo do parque de servidores,
ataques simples como estes poderiam
comprometer a maquina como mostrado
no video abaixo. Como o servidor em
questdo nao possuia o0s updates de
seguranca necessarios, tornou-se um alvo
facil. O atacante conseguiu realizar uma
escalacao de privilégios locais, tornando-
se administrador.

www.youtube.com/
watch ?v=2Mu0TiYOjhw

Além disso, foi possivel escrever um
“‘malware” que € ativado somente quando
uma aplicagdo virtualizada é executada
na maquina do cliente, no POC o malware
grava um executavel no servidor Citrix € 0
executa como finalizacdo do ataque sem
que haja interacao do usuario final.




Tempos Modernos, Preconcei-
tos Antigos.

Henrique Lima

|
"k T
o

éculo XXI, o século da

evolucdo humana, o século
de grandes mudancas, o sé-
culo do futuro. Tudo esta mu-
dando de forma acelerada - a
tecnologia, os costumes, nossa rotina.

Atualmen te, estamos fadados a utilizar a
tecnologiaparatudonodiaadia. N&o é pos-
sivel imaginar os dias atuais sem um com-
putador, tablet ou mesmo um smartphone.

Os aparelhos eletrénicos hoje sao uti-
lizados para tudo - pesquisas cientificas,

exploragao do universo, trabalho, loco-
moc¢ao, cura de doencas, entre outras
coisas. No entanto, apesar de nossas
vidas estarem totalmente ligadas a essa
nova era e mudanca de paradigmas, nos,
em nossa grande maioria, ainda insisti-
mos em ter alguns antigos preconceitos.

A palavra preconceito significa ter uma
opiniao ou pensamento acerca de algo ou
de alguém, cujo teor é construido a partir de
analises sem fundamentos, ou preconcebi-
das sem conhecimento e/ou até mesmo sem
reflexao.




fino, e mais aquela infinidade de
aparelhos tecnolégicos. Aquilo tudo
nao foi construido sozinho, o sistema
operacional do seu computador ngo
foi feito por robés, aquela televisédo 3D
finissima nao foi feita por alienigenas.

Alguém precisou criar uma tecnologia
para ela funcionar. E a sua facilidade
ao usar o banco pela internet? Alguém
precisou e precisa programar isso, nao
€? E também alguém precisa manter
isso seguro. E sabe quem esta por tras
de todas essas coisas que facilitam sua
vida? Nés, os hackers.

Entédo, o seu pai ou alguém dos anos 80
Ié esse texto aqui e fala: “Nao, o hacker
€ o cara que invadiu 0 computador da
fulana, que roubou a conta da beltrana,
que invadiu e detonou todo o sistema”

e todo esse papo sensacionalista que a
midia divulga. Mas n&o, néo é isso, ja
que estamos lidando com conceitos mal
formados, entdo vamos usar um pouco
de ficcado pra desenhar a realidade.

Sabe os génios do mal de filmes que
vocés assistem na sesséo da tarde ou
nos desenhos modernos? Pois €, eles
também existem e a definicdo correta pra
eles é Cracker e ndo Hacker. A principal
diferenca entre os dois tipos, e a mais
importante de todas, é que o Cracker
utiliza o conhecimento adquirido de
forma ilicita, visando sempre o ganho
proprio e/ou o prejuizo alheio e séo
frequentemente caracterizados como
estelionatarios, vandalos e “pichadores
digitais”.

A partir do que foi exposto acima,
entendemos que o hacker é um
pesquisador nato e, como todo
pesquisador, ele precisa de um




transmitimos, pois sentimos prazer em
ajudar os outros.

E vocé, que depois de ler este artigo,
ainda n&o se convenceu disso, visite
qualquer um destes e tenho certeza que
vocé se surpreendera com o que pode
aprender e repassar de conhecimento, e
consequentemente revera seus conceitos
sobre nos.

Fica a dica!

Henrique de Oliveira Lima

Formando em Analise e Desenvovi-
mento de Sistemas na ETEP

Sécio-fundador do SJC Hacker Clube.

Atual: Tier 2 Service Desk Analyst na
Pilkington Brasil

VALE
SECURITY

Conference

14 e 15 de Setembro
Sao José dos Campos - SP

Inscricdes abertas no site
www.valesecconf.com.br




Analise do Processo de Intrusao

do Protocolo WEP

Jonas Barros

processo de intrusdo em redes Wi-Fi configuradas com o protocolo WEP
utiliza-se de ataques do tipo Fluhrer, Mantin and Shamir (FMS). Segundo a
documentacédo do aircrack-ng, ataques FMS baseiam-se na ideia de que o
atacante recebe passivamente as mensagens enviadas por alguma rede,
salvando esses pacotes criptografados com os vetores de inicializagcao usa-
dos por eles. Isso porque os primeiros bytes do corpo da maioria dos pacotes sao facil-
mente previsiveis e 0 atacante pode conseguir usando alguma pouca matematica e anal-
isando uma grande quantidade de pacotes, descobrir a senha de criptografia da rede.

Laboratoério

O cenario proposto para o laboratorio da anélise foi composto por:

. 1 (um) notebook com Backtrack 5 R3 (notebook-auditor);
1 (um) roteador Wi-Fi Multilaser (Access Point - AP);

. 4 (quatro) dispositivos Wi-Fi (2 notebooks e 2 smartphones);
1 (um) computador desktop.

No AP foi configurado o protocolo de WEP e os 4 dispositivos Wi-Fi mais o computador
desktop conectavam-se por meio deste, gerando trafego de modo natural.

O notebook-auditor estava no alcance do sinal emitido pelo AP e foi simulado um ataque
FMS (Fluhrer, Mantin, Shamir) para obter-se o acesso a rede.

Placa de Rede em Modo Promiscuo

Um conceito que deve estar claro desde o inicio é o de interface de rede em modo
promiscuo. Os seguintes passos demonstram a diferenca entre uma interface de rede em
modo padrdo e uma interface de rede em modo promiscuo. Com o resultado do comando
iwconfig, &€ possivel identificar na figura abaixo uma interface Wi-Fi instalada ao sistema,
sendo esta a wlanO.

Ela estd em modo padréo, ou seja, so recebe pacotes destinados a ela além de precisar
estar associada a um AP.

28



Com o comando tcpdump sera possivel
wlan0. Conforme a figura abaixo, nenhum
associada a nenhum AP.

-i : Define a interface.
-v: Modo verboso.

Ja uma interface de rede em modo promi
seu alcance, mesmo sem estar associada a
interface de rede em modo promiscuo.

Conforme a figura abaixo, a interface mon
MONITOR?”, ele indica que esté interface es
dito, modo promiscuo.

O proximo comando tcpdump capturara o
mon0, mostrando a diferenga entre o modo

Conforme a figura abaixo, em poucos segunc
deste principio, apenas a interface mon0 se
n&do estara associado a um AP.

-i : Define a interface.
-v: Modo verboso.

O préximo comando tcpdump sera respo
processo de intrusdo e posteriormente um:
dessa coleta. Outro detalhe é que confor




Identificacao da Rede Wi-Fi

Coleta de Vetores de Inicializacao

Injecao de Pacotes ARP

ab.wep.analise.arp.

aberto e inicia-se o0 processo de intrusao.
da rede. Com o comando airodump-ng, &
ance do notebook-auditor.

1 intrusdo sera a lab-wep.

a de vetores de inicializagdo, em um novo
pdump-ng, porem desta vez com a funcao
) unicamente da rede lab-wep. Outro detalhe

de inicializac&o seréo armazenados em um

inicia-se o processo de injecao de pacotes
vetores de inicializagéo.

ado ao AP, caso contrario, 0 AP simplesmente
Dlay-ng é solicitado uma falsa associag@o ao
huditor se passa por um cliente ja associada




-1: Falsa autenticacao.

0: Periodo entre as tentativas.
-a: Endereco IP do AP.

-h: Endereco IP do cliente.

Conforme a figura abaixo, ap6s o0 process
comando aireplay-ng para ouvir pacotes AR

-3: Injecao de pacotes ARP.
-b: Enderecgo IP do AP.
-h: Endereco IP do cliente.

Assim que um pacote ARP é encontrado,
um broadcast ARP (ARP request replay). Es
e consecutivamente respondido por outro br
entre o aireplay-ng e o AP. Como antes di
novos vetores de inicializacao para a coleta.

Quebra da Criptografia WEP

Enquanto a injecao de pacote ocorre em seg
de quebra da criptografia WEP.

Ao se completar em média 4000 pacotes
executa um algoritmo estatistico baseado na
a figura abaixo, a senha é encontrada em pq




Resultados das Coletas

Pacotes Transmitidos Entre os Clientes

or o arquivo lab.wep.analise.arp para analise.
capturados. A partir da ferramenta Wireshark
otes que trafegavam entre os clientes do AP,
s pacotes beacons.

macao entre os clientes do AP. Outro detalhe

lo airodump-ng antes da injecao de pacotes.




Mo. Time Source Destination Protocol Length Info -

58529 124.498712 HonHaiPr_ch:8a:11 (ra) B802.11 28 Acknowle—=
58530 124, 498724 asustekc_97:F1:03 HonHaiPr_ch:8a:11 802.11 1558 pata, SN
58531 124.498731 Tp-LinkT_fa:9a:98 (RA) B02.11 28 Aacknowle _

4 | 1 | b

= Frame 58530: 1558 bytes on wire (12464 bits), 1558 bytes captured (12464 bits)
# Radiotap Header w0, Length 18
= IEEE 802.11 Dpata, Flags: .p....F.
Type,/Subtype: Data (0x20)

[+ Frame Control: 0x4208 (Normal)
puration: 44
Destination address: HonHalPr cbh:8&a:ll (3&:59:70:ch:8&a:11))| mac do notebook-cliente

: mac do ap

mac do desktop-cliente

source address: AsustTekC Y
Fragment number: 0
Sequence number: 642
E WEP parameters
[InTtialization vector: OxecBras | vetor de inicializacéo
Key Index: 0O
WEP ICV: Ox47a7ed36 (not verified)
F Data (1508 bytes)

Pacotes ARP Injetados Pelo aireplay-ng

A figura abaixo representa um broadcast A
vetor de inicializacdo, que foi injetado pelo ai

Mo. Time Source Destination Protocol Length Info -
365865 359.733292 HonHaiPr_ch:8a:11 Broadcast B02.11 104 Dpata,
365866 359.734018 HonHaiPr_cbh:8a:11 Broadcast BOZ2.11 104 Data,
365867 359.734032 HonHaiPr_ch:8a:11 Broadcast B0Z2.11 104 Data, SN _

< | T | k

# Frame 365866: 104 bytes on wire (832 bits), 104 bytes captured (832 bits)
+ Radiotap Header v0, Length 18
= IEEE 802.11 pata, Flags: .p....F.
Type/subtype: Data (0x20)
F Frame Control: O0x4208 (Normal)
puration: 0
Destination address: Broadcast (ff:ff:ff:ff:ff:f)l arp injetado pelo aireplay-ng
B55 Id: Tp-L1nkT fTa:9a:98 :5d:4c:Tai9a: mac do ap
source address: HonHai1Pr_cb:8a:11 (38:59:T9:cbh:8a:11) mac do notebook-cliente associado
Fragment number: 0
Sequence number: 2252
= WEP parameters
lInitialization vector: 0x6l0daa novo vetor de inicializacéo
Key Index: 0
WEP ICV: Oxf52546dé (not wverified)
= Data (54 bytes)

Pacotes Beacons
A figura abaixo representa um pacote be
todos os clientes com a funcao de dizer que

informagdes como SSID, velocidades de tra

Outro detalhe é que este tipo de pacote na



Destination
HonHaiPr_ch:8a:11 (RA)
Tp-LinkT_fa:9a:98 Broadcast
Tp-LinkT_fa:9a:98 (RA) 802.11 28 acknowle =
1| 1 | 3

Protocol Length Info *

802.11

28 acknowle

Frame 202: 163 bytes on wire (1304 bits), 163 bytes captured (1304 bits)
Radiotap Header w0, Length 18
IEEE 802.11 Beacon frame, Flags: ........
Type/Subtype: Beacon frame (0x08)
F Frame Control: Ox0080 (Normal)
puration: O
Destination address: Broadcast (ff:ff:ff:ff:ff:ff broadcast para todas as sta's
: 103 :hd:dc: mac_do ap
B55 Td: Tp-L1nKT_tTa:9a:98 (d8:5d:4c:Ta:93:98 mac do ap
Fragment number: 0O
Sequence number: 3500
= IEEE 802.11 wireless LAN management frame
F Fixed parameters (12 bytes)
= Tagged parameters (109 bytes)
Tag: S5ID parameter set: lab-wep
Tag: Supported Rates 1(B), 2(B), 5.5(B), 11(B), ©6(B), 9, 12(B), 18, [Mbit/sec]
Tag: DS Parameter set: Current Channel: 7
Tag: Traffic Indication Map (TIM): DTIM O of O bitmap
Tag: ERP Information
Tag: Extended Supported Rates 24(B), 36, 48, 54, [Mbit/sec]
Tag: vendor Specific: Microsof: WMM/WME: Parameter Element
Tag: vendor Specific: AtherosC: advanced Capability
Tag: Vendor Specific: AtherosC: unknown
Tag: vendor Specific: Microsof: wps
Tag: vendor Specific: Microsof: uUnknown 5

OE &=

HEEREEEEREHEEBE

Consideracoes Finais

r de existirem varios “tutoriais” de intrusao
técnicas vao muito além do que apenas se

sao somadas duas técnicas para aumentar
nuanto o método FMS captura os pacotes
s ARP é realizado a fim de gerar mais vetores
parentemente simples, deve ser levado em
por que usar apenas o protocolo ARP, e nado
P responder um pacote ARP com outro ARP
u seja, pode-se dizer que estas técnicas na
bor “n” componentes.

Jonas Barros

Analista com mais de trés anos de ex-
periéncia em administracao de redes
e provisionamento de servicos. Atual-
mente responsavel pela rede de dados
e telefonia da Visiontec da Amazénia
(empresa de médio porte, situada em
Jacarei/SP), atua como projetista e
mantenedor de solucdes para a area
de infraestrutura da tecnologia da in-
formacao.
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